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改进的空间网络密钥交换协议 
吴  举，杜学绘，钱雁斌，曹利峰 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：针对空间网络的特点及空间网络对密钥交换的特殊需求，提出一种适用于空间网络的密钥交换协议。该协议以 Internet 密钥交换
协议为基础，通过增加 DH循环队列、提高 Cookie计算强度的方法增强其抗拒绝服务攻击的能力，给出抵御中间人攻击、选项攻击及反射
攻击的修正方法。理论分析表明，该协议具有更高的安全性和较少的交换次数，更适用于空间网络通信环境。 
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【Abstract】Aiming at the characteristics of space networks and their special requirements for key exchange, this paper proposes a key exchange 
protocol for space networks. It is based on the Internet Key Exchange(IKE) protocol, and robust to Denial of Service(DoS) attacks by adding circular 
DH queue and increasing the calculate intensity of Cookie. Some improved methods are presented in defending man-in-middle attack, option attack 
and reflect attack. Theoretical analysis shows that the protocol has more security, less exchange messages and it adapts to the space networks. 
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1  概述 
空间网络的通信安全需求一般包括对信息节点之间的认

证以及对信息链路的机密性、完整性保护。为了满足上述安
全需求，最重要的是实现信息节点之间安全、可靠的密钥交
换和身份鉴别。由于空间网络具有时延长、可用带宽低、节
点计算能力有限等特点，因此对空间网络密钥交换协议的研
究和分析成为空间网络安全问题研究的重点和难点。 

Internet 密钥交换(Internet Key Exchange, IKE)协议[1]是
目前较为通用的一种密钥交换协议，可用于任何需要协商安
全信息的场合，该协议在卫星网络和空间网络的密钥管理和
交换中被广泛采用。一些研究机构如空间数据系统咨询委员
会、美国国家航空和宇宙航行局均建议在其空间通信协议中
采用 IKE协议的某种模式或其改进形式实现其密钥交换[2]。 

2  IKE及其改进协议 
2.1  IKE协议 

IKE协议由 IETF提出，是 IPSec服务默认的密钥协商协
议，其密钥协商分 2个阶段进行：第 1阶段建立一个 IKE SA；
第 2阶段使用阶段 1产生的 IKE SA建立 IPSec SA。 

IKE 协议在设计上存在协商机制过于复杂和交换消息过
多的问题。其第 1 阶段协商分为主模式和野蛮模式，在每种
模式下又根据认证方式的不同分为预共享密钥、数字签名、
标准公钥加密和修订公钥加密 4 种不同的交互方式，整个协
商过程需主模式 6条消息及快速模式 3条消息才能完成。IKE
协议还易受拒绝服务(Denial of Service, DoS)攻击，攻击方法
主要有：通过大量虚假请求使响应方保留大量无用的状态信
息而耗尽存储资源；在认证前使响应方计算大量的模数乘法
运算或对消息 5的验证运算而耗尽 CPU资源。同时，其主模
式下发起方的身份信息只能抵御被动攻击而不能抵御中间人
的主动攻击。其他攻击方式包括选项攻击、反射攻击[3]等。

这些缺点在空间网络中尤为突出。 
由于野蛮模式速度快且适用于带宽受限的环境，因此有

人提出将数字签名认证方式的野蛮模式直接应用于空间网络
的密钥交换。而野蛮模式是以牺牲一定的安全性为代价换取
速度优势的，它不提供身份保护且不能抵御 DoS攻击，并不
完全适用于空间网络环境。 
2.2  IKEv2协议 

由于新的需求和实际应用中的问题不断出现，IETF 对
IKE协议不合理的部分积极征集修改意见，并于 2005年底正
式发布了新版本——IKEv2[4]。新版本保留了 IKE协议的两阶
段协商思想，对协议进行了简化整合，将第 1 阶段不同的模
式、认证方法统一为一种方式，同时减少了交换的消息数，
提高了协商效率，并通过改进 Cookie技术提高了协议抗耗尽
存储资源的DoS攻击的能力。但其仍存在交换消息数不固定、
易受耗尽 CPU 资源的 DoS 攻击和不能抵抗对发起方身份进
行主动攻击等缺点。 
2.3  JFK协议 

JFK(Just Fast Keying)[5]协议是 IETF为代替 IKE协议而
设计的另一种密钥交换协议。它提出了一种新的密钥交换体
制，取消了 IKE两阶段的交换思想，只保留了一个阶段，简
化了消息交换次数，并采取了有效的方式防止 DoS攻击，使
协议效率和安全性更高，实现也更为简单。然而其同样存在
缺陷，如不能保证完美前向保密 (Perfect Forward Secure, 
PFS)、可能由于发起方不支持响应方提出的算法而使整个通
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信无法进行、不能同时为双方身份信息提供抗主动攻击保护。 
3  空间网络对密钥交换的要求 

由于空间网络具有长延时、可用带宽低、错误率高、节
点计算能力有限等特点，因此其密钥交换协议应着重考虑以
下 4个方面的要求：(1)空间网络与地面网络相比更易受攻击
和干扰，协议应具有较高的安全性、可靠性及较好的抗 DoS
攻击能力。(2)考虑到空间网络的时延长，协议的消息交换数
应尽可能少，且不需要与第三方实时交互，以保证认证效率。
(3)对于计算能力有限的空间节点，应尽可能采用开销较少同
时能保证安全性的加解密算法。(4)算法尽量采用非对称密钥
体制，可在空间节点中预先注入私钥，认证时交换并验证公
钥证书，在实现离线认证的同时提高系统的可靠性。 

4  改进的空间网络密钥交换协议 
本文针对 IKE协议、IKEv2协议和 JFK存在的安全隐患，

结合空间网络对密钥交换的具体要求，对 IKE协议进行了改
进，使其适用于空间网络的密钥交换。 
4.1  协议的改进思想 

在交换阶段仍沿用 IKE的两阶段交换模式。在两阶段交
换模式中，阶段 1 生成 IKE SA 后，可用于生成多个阶段 2
的 SA，更易对现有 SA重新生成密钥，从整体上提高密钥交
换的效率。为了提高协议的利用率、使其更适用于空间网络，
可适当延长 IKE SA的生命周期。 

为进一步简化协议，JFK协议取消了加密认证算法的协商，
而是由响应方在第 2 条消息中指定所用的加密和认证算法。
这样虽然简化了消息，却可能出现发起方不支持响应方所提
出的加密或认证算法而使协商不能正常进行的情况。为了避
免这种情况，在消息 1 中分别列出发起方所支持的加密和认
证算法，同时将协议提议算法以套件的形式给出，算法套件
可以公开获得。在协议中不出现具体的算法，而用指针指向
事先设定的算法套件。这样既避免了过多的提议组合，又大
大简化了消息长度，符合空间网络低带宽的要求。 

为增强协议的抗耗尽存储资源的 DoS攻击能力，可通过
改进的高强度 Cookie值对发起方进行验证。发起方未经验证
前，响应方无须进行代价昂贵的计算，也不需要创建和保留
任何状态信息，实现通信双方的无状态交互。针对耗尽 CPU
资源的 DoS 攻击或多个合法用户的连接请求同时到达的情
况，原有的 D-H值计算方式会消耗大量的计算资源且不能满
足时效性的要求。在改进协议中增加了一个 D-H循环队列以
及队列指针 Kp，对每一个 SA请求，响应方都从 D-H队列中
取出当前指针 Kp 所指的 D-H 值参与协商。若协商成功，则
从 D-H队列中删除使用过的项，并在处理器空闲时计算一组
新值存放到队列里；若协商失败，则 D-H值可以不删除而重
新使用。这样既能提高新协议抗 DoS攻击的能力，又能更好
地利用空间节点有限的计算资源，同时保证协议的 PFS。 
4.2  对协议的改进 

协议涉及的术语 [1]有：(1)HDR，消息头；(2)Sax，由 x
提供的安全联盟；(3)KEx，x 的 Diffie-Hellman 密钥因子；
(4)Nx，由 x生成的随机数；(5)IDx，x的识别符号；(6)Kir，
由 KEi 和 KEr 产生的 Diffie-Hellman 密钥；(7)SIG，数字签
名字段；(8)[x]，表示 x 字段是可选的；(9)prf(key, msg)，带
密钥的哈希函数；(10)CKY-I和 CKY-R是分别由发起者 I和响
应者 R 产生的随机数“Cookies”，是为一个密钥、对方的身
份以及一个时间计数器值进行综合散列运算而创建的。 

为简化协议并满足空间网络对协议算法的要求，改进的

协议取消了野蛮模式，只保留数字签名认证方式，除了计算
量和安全性方面的考虑外，该方式还可提供不可否认性服务。
消息交换都是以包含 Cookie 的 ISAKMP 头开始，发起方先
要猜测双方都支持的 D-H参数群，交换的消息数只有 4条，
改进后的协议传递消息如下： 

(1) : , , ,I R HDR KEi Ni Sai→  
(2) : , , , , ,[ ]R I HDR KEr Nr Sar Kp CRQ→  

( )(3) : , , , , , , , ,
2, ,[ ],[ ] ,

I R HDR KEi Kp Ni Nr Sai Sar HASH IDi
Sai SIGi CERTi CRQ Ke AUTH

→ <

>
 

(4) : , , 2, ,[ ] ,R I HDR IDr Sar SIGr CERTr Ke AUTH→ < >  
消息(1)中包括发起者的 D-H 公共值、随机数 Ni 和发起

方所支持的阶段 1 的 SA 提议，由响应方从中选择其所支持
的算法套件。 

消息(2)中包括响应方选择的 SA 提议、D-H 循环队列的
当前指针 Kp 及其指向的 D-H 公开值 Ker、随机数 Nr、证书
请求 CRQ和一个改进的高强度的 Cookie。指针 Kp的使用使
得发起方不需要将整个D-H公钥发回，只需发送一个索引值，
从而缩减了消息长度，减少了空间节点的传输负担。改进的
Cookie值计算公式如下： 

- ( , | | | | | )CKY R prf Secret IPi Sar KEi Kp Ni Nr=        (1) 

其中，增加的 Sar, Kp等新元素在几乎不增加空间节点计算量
的情况下，增强了 Cookie的强度，可更好地防止耗尽存储资
源的 DoS攻击和重放攻击；本地密钥 Secret经一定时间间隔
后进行变换。由于响应方在发送消息(2)时并不能确认消息(1)
是否来自合法的发起方，可能是一个 DoS攻击的伪造消息，
因此响应方不必进行复杂的计算，也不保留任何状态信息，
在响应者发出消息 2后就可以删除所有的连接状态。 

消息(3)将发送方的 D-H 公开值 Kei、Ni 和消息(2)中除
D-H 公开值以外的内容未加密地包括其中，其他内容如发起
方身份信息 IDi 的哈希值 HASH(IDi)、发起方证书、对响应
方的证书请求、阶段 2 的 SA 请求和发起者的数字签名 SIGi
均加密传输。整个消息由 AUTH 进行认证。响应者收到消   
息(3)后先检查 Kp 是否正被使用，若未被使用过，则丢弃消
息(3)；若使用过，则从 D-H循环队列中取出相应的 D-H值，
重新计算 Cookie 值并与收到消息中的 CKY-R 比较，验证返
回数据的合法性，通过验证则说明消息(1)和消息(3)来自同一
个 IP地址，进一步对加密部分进行解密，验证发起方的数字
签名，同时从 D-H循环队列中删除该使用过的 D-H值，据此
检测和防止“Cookie-jar”型 DoS攻击，若未通过验证，则将
消息(3)丢弃。对消息(3)的这种处理可以保证每一个成功的会
话使用不同的 D-H值，且不为非法的会话计算新的 D-H值，
从而既实现了 PFS，又很好地防止了 DoS攻击。 

由于空间网络的开放性且空间节点身份信息更为敏感，
交换过程中节点的身份信息更易受中间人主动攻击。为使发
送方的身份信息也能抵御中间人的主动攻击、进一步提高对
空间节点身份信息的保护，在消息(3)中用 HASH(IDi)代替
IDi，这样即使主动攻击者解密并获得消息载荷，也不能直接
由 HASH(IDi)得到发送方的身份信息。实现中可预先计算出
一个或多个 HASH(ID)，并将每个 ID与其哈希值绑定在一起。
这样在响应方得到 HASD(ID)后，可根据哈希值及其哈希算法
查找到对方的身份。为了增大攻击者暴力破解的难度，用户
的 ID信息必须保持一定的长度。 

消息(4)在响应方验证发方的数字签名合法后发出，包括
响应方的身份信息、数字签名、证书以及对阶段 2提议的 SA。
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整个消息加密发送并由 AUTH进行认证。发起方通过解密消
息验证签名，验证响应方存在并参与了会话，而签名的存在
可对整个会话过程提供不可否认性。其加密、认证密钥的生
成同 IKE协议的密钥生成，如下所示： 

( | , )SKEYID prf Ni Nr Kir=                       (2) 
_ ( , | - | - | 0)SKEYID d prf SKEYID Kir CKY I CKY R=    (3) 

_ ( , _ | | - | - |1)SKEYID a prf SKEYID SKEYID d Kir CKY I CKY R=   (4) 
_ ( , _ | | - | - | 2)SKEYID e prf SKEYID SKEYID a Kir CKY I CKY R=   (5) 

( _ , )AUTH prf SKEYID a message=                 (6) 
( )SIG Sig HASH=                              (7) 

为了防止选项攻击和反射攻击，对双方认证的哈希值
HASH_I 和 HASH_R 的计算方法进行改进，在其中引入 Sar
以避免选项攻击；改变 Sar 在双方计算公式中的位置，使双
方在遭受反射攻击时，能够根据计算得出的 MAC值和收到的
HASH值不同而停止协商，如下所示： 

_ ( , | | - | - | | | )HASH I prf SKEYID KEi KEr CKY I CKY R Sai Sar IDi=  
 (8) 

_ ( , | | - | - | | | )HASH R prf SKEYID KEr KEi CKY R CKY I Sar Sai IDr=  
(9) 

5  改进协议的安全性及性能分析 
在安全性方面，改进协议通过高强度 Cookie实现通信双

方的无状态连接，以应对耗尽存储资源的 DoS攻击。通过增
加 D-H循环队列的方法，使每次协商 SA都使用新的 D-H值，
且只有成功协商 SA后才重新计算 D-H值，在实现 PFS的同
时有效防止了耗尽计算资源的 DoS 攻击。用 HASH(IDi)代替
消息(3)中的 IDi，增强了发送方身份信息抗中间人主动攻击
的能力。在改进的双方认证哈希值的算法中，由于加入了双
方的 SA 信息并破坏了其元素排列的对称性，因此能够防止
选项攻击和反射攻击。 

在性能方面，新协议将 IKE 的 2 种模式、4 种认证方式
统一为一种方式，简化了协议的描述。整个协商过程仅需要
2 次交互共 4 条消息即可完成 IKE 协议需主模式和快速模式
共 9 条消息才能完成的功能，大大缩减了消息数，降低了通
信开销，提高了效率，这些都符合空间网络可用带宽低、时
延长的特点。虽然认证哈希值的计算中增加了新的元素，但
对于双方来说，由此引入的计算量是微不足道的，而 D-H循
环队列和 HASH(ID)的存在则会给空间网络节点增加一定的
存储负担。 

6  结束语 
本文协议考虑了空间网络可用带宽低、时延长、节点计

算存储资源有限等特点，在保证协议安全性的基础上，简化
了交换过程，减少了通信开销。由于空间网络密钥交换是一
个较新的研究领域，因此如何实现协议的安全性、复杂性及
计算、存储资源的最大优化协调，还需要进一步的研究。 
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间服务器获得标准时间，因此，它们存在网络引起的延时 
(100 ms以内)。表中最后一列是根据第 4节提出的时间服务

器的精度区间 ( ) , ( )
2 2 2 2

β γ δ β γ δθ θ− −⎡ ⎤− −  − +⎢ ⎥⎣ ⎦
计算得出，对照

表中的实测数据，二级时间服务器的网络延迟、时钟偏移量
较一级时间服务器的要小些。 

表 2  部分一级、二级 NTP服务器测试结果 

由于 NPT 算法中的距离是指对应的层数与同步距离的
乘积，而同步距离又与网络延迟有关，通过计算得出结论：
二级时间服务器置信区间的范围更小，精确度更高；客户端
对二级时间服务的同步精度确实要优于一级时间服务器。通

过比较表中的最后 2列可知： ( ) , ( )
2 2 2 2

β γ δ β γ δθ θ− −⎡ ⎤− −  − +⎢ ⎥⎣ ⎦

在时间精度区间方面优于 ,
2 2
δ δθ θ⎡ ⎤−  +⎢ ⎥⎣ ⎦

。通过对传输时延 γ , 

β 的深入讨论，可以看出传输时延对精度区间有很大影响， 

 
因此，通过精度区间的大小须对时间服务器重新排队。例如
在二级时间服务器 β γ= 的情况下，表 2中第 10行的时间精
度要好于第 6行~第 9行；但是  β γ≠ 的情况下，第 6行要好
于第 7行~第 10行。 

5  结束语 
本文研究了 NTP 在 TCP/IP 网络中的传输机制，讨论了

NTP在同步过程中的网络误差。由于网络时间协议在安全性、
精确度方面性能较低，因此须对协议进行修改。在安全性问
题上，可使用自动钥(Autokey)，把公钥密码算法和一个伪随
机钥流结合在一起，以脱机模式签名和验证时间值，同时用
钥流来鉴别与签名值有关的分组，而且自动钥是完全自组织
的，服务器和客户机可以在任意拓扑结构下配置和再配置，
无须人为干预。 
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编辑  顾姣健 

行
号 

服务器 
级
别 
精度
/ms 

根延
时/ms 

时钟 
偏移
/ms 

β
/ms 

γ  
/ms 

往返 
延时/ms 

β γ=  

精度区间
 β γ≠  

精度区间

1 204.123.2.72 1 1.8E-02 0 940 177 58 520 [680, 1 200] [620, 1 140]
2 18.26.4.105 1 1.9E-02 0 937 319 166 500 [677, 1 187] [600, 1 110]
3 133.100.9.2 1 1.8E-02 0 936 158 14 572 [650, 1 222] [578, 1 150]
4 128.250.36.2 1 1.8E-02 0 924 414 227 540 [654, 1 194] [560, 1 100]
5 130.149.17.21 1 1.8E-02 0 934 395 230 524 [672, 1 196] [589, 1 113]
6 142.3.100.15 2 2.0E-02 57 717 935 471 406 [514, 920] [282, 688]
7 199.240.130.1 2 2.5E-02 99 798 311 111 422 [587, 1 009] [487, 909]
8 200.144.121.33 2 2.6E-02 31 743 377 264 426 [530, 956] [473, 899]
9 130.235.20.3 2 2.7E-02 95 769 351 290 442 [548, 990] [374, 816]

10 129.127.28.4 2 2.1E-02 20 715 175 90 456 [487, 943] [444, 900]


