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GF(p)上安全椭圆曲线产生算法 
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摘  要：研究素数域 GF(p)(p>3)上的椭圆曲线，讨论阶为素数的椭圆曲线的产生算法，在此基础上，分析阶为 2 个素数之积的椭圆曲线产
生问题，并提出一种 GF(p)上安全椭圆曲线的产生算法，给出椭圆曲线及其全体有理点的随机产生实例。仿真实验结果表明，该算法是有
效可行的。 
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【Abstract】This paper analyzes the elliptic curves over prime field GF(p), while p is greater than 3. It discusses an algorithm to generate an elliptic 
curve with a prime order. On basis of this, the problems for generating an elliptic curve with an order which equals to the product of two prime 
numbers are studied. A secure elliptic curve generating algorithm over GF(p) is proposed. It gives some examples for producing an elliptic curve and 
all the points on this elliptic curve under these two circumstances. Simulation experimental results show this algorithm is effective and feasible. 
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1  概述 
椭圆曲线参数的选择是椭圆曲线密码亟待解决的问题，

是实现椭圆曲线密码(ECC)的前提和关键。参数的选择要使
得 ECC 能抵抗所有已知的攻击，另外还要考虑实现的问题。 

椭圆曲线的产生，目前主要有 2 类方法：随机法产生椭
圆曲线和构造法产生椭圆曲线。为防止针对特殊类型椭圆曲
线的攻击，最好选择随机产生法。因为随机曲线满足已知的
同构攻击条件的概率非常小且可忽略。文献[1]给 出 源 于
A N S I  X 9 . 6 2 标 准 的 在素域随机产生椭圆曲线的算法，
该算法安全性很高，但实现也较复杂。 

本文讨论素数域 上椭圆曲线参数的产生问题，给
出阶为素数以及阶为 2 个素数乘积 2 种情况下随机产生安全
的椭圆曲线上所有点的算法。 

GF( )p

2  椭圆曲线参数 
2.1  安全的椭圆曲线 

, , , , ,T P a b G n h=< > 为椭圆曲线参数组，描述了 的
素数域 GF 上的椭圆曲线

3p >

( )p E 上的点满足方程： 2 3y x= +  
，基点为 ，基点的阶为 ，余因子为 h 。该

椭圆曲线上所有的点构成加法阿贝尔群。 
ax + (mod )b p G n

一条良好的适于构建密码体制的有限域上的椭圆曲线应
当满足下面的安全性约束[1]：  

(1)抵抗 Pohlig-Hellman和 Pollard’s rho攻击。椭圆曲线 E

上的有理点数 必须能够被足够大的素数 整除( 且N n 1602n >

4n > p )，并且 应为素数或近似素数， N ，其中， n

为素数， 非常小( )。 
N nh=

h 1,2,3h =
(2)抵抗同构攻击。为避免攻击素域异常曲线，应保证阶

N p≠ ；为避免 Weil 和 Tate 配对攻击，应该保证对于所有的
，n不被1 k C≤ ≤ 1kq − 整除，其中 C 应足够大，使 GF 上

的 DLP 不可解(若 ，则 就足够了)。 
( )Cq

1602n > 20C =

2.2  椭圆曲线的阶  
有限域 上的椭圆曲线群的阶等于该椭圆曲线上点

的数目 。由 Hasse 定理： ，其中，

GF( )p

N 1N p t= + − 2t p≤ 。 
当 与N p 满足该定理的不等式时就存在一条有 个点

的模
N

p 椭圆曲线 E ，且 与N p 是同量级的[2]。 
当 p 较小时，可以利用穷举的方法求出所有点。但对于

一般情况 p 很大时，要确切计算椭圆曲线解点 的准确值比
较困难，目前能够有效计算

N

p 大到 10409 的 上的椭圆曲
线解点数和 大到 601 的 上的椭圆曲线解点数[1]。 

GF( )p
m GF(2 )m

实际中确定椭圆曲线的阶，通常用以下 3 种方法： 
(1)子域曲线法：先直接计算有限域的子域上的椭圆曲线

点数，进而可对其乘以一个因子，若乘积在 Hasse 区间
[ 1 2 , 1 2 ]p p p+ − + + p 内，就可确定椭圆曲线的点数为该乘
积。因为椭圆曲线的点数位于 Hasse 区间内且是子域上的椭
圆曲线点数的倍数[1]。 

(2)复乘(CM)方法：该方法选择一个满足安全性约束的阶
，构造一个阶为 的椭圆曲线，具体算法见文献[1]。 N N

(3)SEA 点计数法：是计算任意椭圆曲线 E 的点数的多项
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式时间算法。SEA 算法是已知最好的求解任意素域和 OEF 上
椭圆曲线的点计数方法，对实际密码应用中的 p ，该算法的
运行时间只需要几分钟。对于任意素域 的椭圆曲线的
阶 ，粗略地均匀分布于 Hasse 区间。该算法先对

小素数 计算 ，且

GF( )p
1N p t= + −

il mod , 1,2, ,i it t l i s≡ = L 1 4s
i il= >∏ p ，然后

用中国剩余定理计算 t。 
2.3  椭圆曲线上点的阶 

设 (GF( ))E p 是素域 上的椭圆曲线群，G 是该群上
的一点，则定义满足 ( 为无穷远点)的最小正整数
为点 的阶。 

GF( )p
nP = ∞ ∞ n

G
一般地，群中任意点的阶与该群的阶比例相关[1]，即点

的阶 为群的阶 的一个因子。  n N

2.4  椭圆曲线的基点 
基点 G ( , )x y 是满足椭圆曲线方程 2 3 (mod )y x ax b p≡ + + ，

并且阶为素数的椭圆曲线上的点。 
ECC 参 数 选 择 中 ， 在 确 定 了 安 全 的 椭 圆 曲 线

2 3 (mod )y x ax b p= + + 之后，基点 的选择也是非常重要的。
基点的选择必须在满足安全性要求的情况下，选择点乘效率
最高的基点。 

G

选择基点的坐标，常有 2 种方法： 
(1)平方根算法，选取基点横坐标整数 x 使 2 3y x≡ +  

是模(mod )ax b p+ p 的平方剩余，令 3A x ax b= + + ，则基点

纵坐标 (mod )y A p≡ 。再计算点 ( , )x y 的阶，若其为素数且
为椭圆曲线群的阶 的因子，则该点可作为基点。 N

(2)随机算法，设在椭圆曲线上一点 ，一定满足椭
圆曲线方程即： ，变形得

( , )G m l
2 3 (mod )l m am b p= + + 2b l≡ −  

。这样，将椭圆曲线参数 的随机选取，
转变为随机选取参数 。然后可计算点 的阶 ，
若 为素数则该点可作基点。 

3 (mod )m a m p− ⋅ , ,p a b
, , ,p a m l ( , )G m l n

n

3  随机产生椭圆曲线 
椭圆曲线的参数 决定了椭圆曲线群, ,p a b (GF( ))E p 的阶

。根据群论中拉格朗日定理的推论可知椭圆曲线群的阶为
素数或若干素数之积，即 ，其中，h 为余因子可取 1,2,3
等小素数， 为基点 的阶，所以， 只能取椭圆曲线群的
阶 的某个素因子或者当 本身为素数时取 。 

N
N hn=

n G n
N N N
下文就 的不同取值，分别讨论随机椭圆曲线及基点如

何产生。 
h

3.1  h=1 时随机椭圆曲线及其全体点的产生算法 
当余因子 时， ，椭圆曲线群的阶 等于

基点 的阶 且都为素数。因为阶为素数的有限群不存在真
子群且为循环群，所以椭圆曲线群里每一个点都可作为基点。
这种情况下，基点选定的同时也就选定了椭圆曲线[3-4]。 

1h = N hn n= = N
G n

1h = 时得出素域 上的随机椭圆曲线( )GF p 2 3y x≡ +  
及其基点 的产生算法如下： (mod )ax b p+ ( , )G m l

(1)随机选择素数 p ； 
(2)随机选择正整数 ，其中，基点 ； , ,a m l ( , )G m l
(3)计算 ； 2 3 (mod )b l m a m p≡ − − ⋅

(4)判断若 或 ，则返回(1)； 3 24 27 0(moda b p+ ≡ ) a p>

(5)利用 SEA算法或子域曲线法计算该椭圆曲线的阶 ； N
(6)如果阶 不为素数或不满足安全要求或等于N p ，则返

回(1)； 
(7)椭圆曲线的阶 为素数，则基点的阶 n ，余因子N N=

/h N n 1= = ； 
(8)输出椭圆曲线参数为 ； ( ), , , , ,T p a b G n h=

(9)由基点 点乘则生成椭圆曲线群中所有点。 ( , )G m l

3.2  h>1 时随机椭圆曲线及其全体点的产生算法 
当余因子为 的小素数时，椭圆曲线群的阶1h > N hn= 为

合数，这时，存在一个阶为 的子循环群和一个阶为 的子
循环群[1]。 

n h

引理 设 与 是不同的素数， 是 阶的群，且
和 分别是 的 和 阶元素，则 必为 阶元素，
从而 必为一循环群。 

1n 2n G 1 2n n 1G

2G G 1n 2n 1G G+ 2

2

1 2n n

G
证明： 
(1) 假 设 1G G+ 为 阶 元 ， 则 ， 即1n 2 1 2( )n G G+ = ∞

2 1 2 2n G n G+ = ∞ 。因为 2 2n G = ∞ ，所以 ，即 ，
这与 是素数矛盾，可知 不是 阶元。 

2 1n G = ∞ 1 2|n n

2n 1G G+ 2

2

1n

(2)同理可证 1G G+ 不是 阶元。 2n

综上可证， 1G G2+ 必为 阶元素。 1 2n n

不妨设点 为椭圆曲线群的 阶子循环群中一个
元素，点 为椭圆曲线群的 阶子循环群中一个元
素，则该 2 点坐标一定满足椭圆曲线方程，则有： 

1 1 1( , )G x y n

2 2 2( , )G x y h

2 3
1 1 1

2 3
2 2 2

(mod )

(mod )

y x ax b p

y x ax b p

= + +

= + +
 

由方程组可计算出 这 2 个参数。令 ,a b

0 0 1 1 1 2 2 2( , ) ( , ) ( , )G x y G x y G x y= +  
根据引理， 必为 阶的点，则 可

作椭圆曲线的生成元，椭圆曲线的全体有理点就产生了。 
0 0( , )G x y N hn= 0 0( , )G x y

下 面 给 出 时 素 域 随 机 椭 圆 曲 线1h > 2 3y x≡ +  
(mod )ax b p+ 及其基点 的产生算法： G

(1)随机选择素数 p ； 
(2)随机选择正整数 1 1 2 2, , ,x y x y ，分别为椭圆曲线上 2 点

, 的坐标； 1 1 1( , )G x y 2 2 2( , )G x y

(3)解方程组 

{ 2 3
1 1 1

2 3
2 2 2

(mod )
(mod )

y x ax b p
y x ax b p
= + +
= + +  

并求出 参数； ,a b
(4)判断若 或 ，则返回(1)； 3 24 27 0(moda b p+ ≡ ) a p>

(5)判断 的阶是否为素数 n 及 的阶是
否为素数 ，不为素数或不满足安全要求或为

1 1 1( , )G x y 2 2 2( , )G x y

h p ，则返回(1)； 
(6) 计 算 阶 为 N hn= 的 生 成 元 0 0 1 1 1( , ) ( , )G x y G x y= +  

； 2 2 2( , )G x y

(7)椭圆曲线的阶为 N hn= ，基点 的阶为 ，余

因子 ，输出椭圆曲线参数为 ； 
1 1 1( , )G x y n

h ( ), , , , ,T p a b G n h=

(8)由生成元即 进行点乘运算则生成椭圆曲线群
中所有点。 

0 0( , )G x y

4  随机椭圆曲线及其全体点的产生实例 
4.1  h=1 时随机椭圆曲线及其全体点的产生实例 

为便于说明问题，随机选择小素数 及37p = 1, 0,a m= =  
4l = 的椭圆曲线 2 3(GF( )) :E p y x x b= + + ，计算 2b l≡ −  

3 (mod ) 16m a m p− ⋅ = ，利用子域曲线法计算该椭圆曲线的阶
41N = 。因为 41 是素数，基点 的阶 等于椭圆曲线群的

阶 ，所以
G n

N ( ( ))E GF p 是循环群，群中除了点 0( , )∞ ∞ 外任何
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一点都可作基点(即生成元)[1,5]。 
以基点 为生成元，用点乘法生成椭圆曲线群的全

体元素如下： 
(0,4)G

1 (0,4),2 (11,27),3 (16,13),P P P= = =   
4 (31,4),5 (6,33),6 (4,26),P P P= = =   
7 (17,32),8 (19,30),9 (21,14),P P P= = =  
10 (32,16),11 (30,31),12 (3,34),P P P= = =  
13 (23,25),14 (7,25),15 (2,27),P P P= = =  
16 (10,29),17 (24,10),18 (20,28),P P P= = =  
19 (14,31),20 (22,17),21 (22,20),P P P= = =  
22 (14,6),23 (20,9),24 (24,27),P P P= = =  
25 (10,8),26 (2,10),27 (7,12),P P P= = =  
28 (23,12),29 (3,3),30 (30,6),P P P= = =  
31 (32,21),32 (21,23),33 (19,7),P P P= = =  
34 (17,5),35 (4,11),36 (6,4),P P P= = =  
37 (31,33),38 (16,24),39 (11,10),P P P= = =  
40 (0,33),41 ( , )P P= = ∞ ∞  
该椭圆曲线参数组为 ( ), , , , , (37,1,16,[0,4],41,1)T p a b G n h= = 。  

4.2  h>1 时随机椭圆曲线及其全体点的产生实例 
对素域椭圆曲线 2 3y x ax b= + + ，取 ，设 2 点

, 在椭圆曲线上，即 2 点坐标一定满足椭圆
曲线方程，则有下列方程组： 

89p =

1(0,3)G 2 (10,0)G

2 3

2 3

3 0 0 (mod89)

0 10 10 (mod89)

a b

a b

⎧ = + ⋅ +⎪
⎨

= + ⋅ +⎪⎩
    

解之得椭圆曲线参数 3, 9a b= − = ，且 3 24 27a b+ ≡  
满足非奇异性要求，因而构造的椭圆曲线方程

为 ；然后，计算 的阶为
32 0(mod )p≠

2 3 3 9(mod89)y x x= − + 1(0,3)G 19n = ，
计算 的阶为 ，2 点的阶均为素数，所以，它们
可分别生成阶为 的椭圆曲线的子循环群以及阶为

的子循环群；因为 的阶为 , 的阶
为 ，则相加点 的阶为

，该点可以作阶为

2 (10,0)G 2h =

19n =

2h = 1(0,3)G 19n = 2 (10,0)G

2h = 0 0 1 2( , ) (0,3) (10,0) (7,8)G x y G G= + =

38N hn= = 38N hn= = 的椭圆曲线群的生
成元。 

下面由该生成元 产生椭圆曲线群的所有元素： (7,8)G
1 (7,8),2 (67,75),3 (36,59),P P P= = =  
4 (2,10),5 (41,59),6 (21,60),P P P= = =  
 
 

7 (53,50),8 (12,30),9 (68,44),P P P= = =  
10 (32,75),11 (25,47),12 (79,14),P P P= = =  
13 (37,34),14 (77,50),15 (73,77),P P P= = =  
16 (18,25),17 (48,50),18 (0,86),P P P= = =  
19 (10,0),20 (0,3),21 (48,39),P P P= = =  
22 (18,64),23 (73,12),24 (77,39),P P P= = =  
25 (37,55),26 (79,75),27 (25,42),P P P= = =  
28 (32,14),29 (68,45),30 (12,59),P P P= = =  
31 (53,39),32 (21,29),33 (41,30),P P P= = =  
34 (2,79),35 (36,30),36 (67,14),P P P= = =  
37 (7,81),38 ( , )P P= = ∞ ∞  

5  结束语 
本文讨论在椭圆曲线阶为素数情况下，椭圆曲线上每个

点都可作为生成元，椭圆曲线群中所有的元素皆可由此生成
元生成，研究椭圆曲线阶为 2 个素数乘积时安全的椭圆曲线
及其群中所有元素的产生方法。此时，椭圆曲线群的阶为
N hn= ，必然存在一个阶为 的子循环群和一个阶为 的子
循环群，可证椭圆曲线也是一个阶为 的循环群。先找
出阶为 的子循环群中的一个元素 和阶为 的子循
环群中的一个元素 ，这 2 个元素做点加运算得到的
一点 必为椭圆曲线群中的元素。已证椭圆曲线是个
循环群，所以， 可作生成元，进而产生椭圆曲线上
所有的有理点。 

n h
N hn=

n 1 1 1( , )G x y h

2 2 2( , )G x y

0 0( , )G x y

0 0( , )G x y
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3  结束语 
本文提出的隐写算法通过在光滑区域和边界区域嵌入较

多的隐藏信息而在中间地带嵌入较少的信息，大大提高了数
据隐藏的容量。实验证明了该算法的有效性。 
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