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基于信息隐藏的关系数据库数字水印算法 
王志伟，孔祥维 

(大连理工大学电子与信息工程学院，大连 116024) 

摘  要：设计一种无需修改关系数据的属性值即可嵌入水印的关系数据库数字水印算法。通过使用信息隐藏技术，把对关系数据的修改转
换到对信息隐藏载体的修改，使水印的嵌入过程能有效地避免对原始数据的破坏，保持原始数据的真实性和使用价值。实验证明该算法具
有较好的鲁棒性。 
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 Digital Watermark Algorithm for Relational Database        
Based on Information Hiding 
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【Abstract】This paper designs a digital watermark algorithm for relational database, which need not modify the attribute values of the data. 
Through information hiding technology, it transforms modifying relational data to modifying information hiding carrier, so that the original data can 
avoid to be damaged during watermark embedding, and reality and value of the data are maintained. Experiments show that the algorithm is robust. 
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1  概述 
在国外，文献[1-2]先后提出将数字水印技术应用到关系

数据库中。我国对数据库水印的研究大约从 2003 年开始，文
献[3]提出了一种可以在关系数据库中嵌入有实际意义字符
串的数据库水印算法，很多研究人员[4-5]在从事关系数据库数
字水印的研究工作。文献[6]就将最优化算法引入关系数据库
的数字水印技术中。现有的关系数据库数字水印算法基本都
是基于一种认知，即关系数据中的一些数值属性可以进行少
量修改而不影响数据的使用价值。各种新算法的设计目标是
对原始数据的修改尽可能地少，同时能够抵抗一些常见的攻
击行为。这样做有以下 2 点不足：(1)由于修改数据而破坏了
数据的真实性和使用价值；(2)限制了算法的适用范围。例如，
如果关系数据都是整数型数据，那么要想通过修改属性值来
嵌入水印就比较困难。因此，本文借助信息隐藏技术提出一
种无需修改关系数据库中的数据即可嵌入水印的算法。 

2  基于信息隐藏技术的关系数据库数字水印算法 
2.1  算法模型及描述 

本文水印算法的实质是将对关系数据的修改转换到对信
息隐藏载体图像的修改，水印嵌入完毕后会得到一幅隐密图
像。嵌入算法的流程如图 1 所示。具体步骤如下： 

Step1 将关系数据分段。关系数据由 n 个元组组成，需
要把它分成 m 段，最终每一个元组都将被唯一地分配到这  
m 段中的某一段中。 

Step2 使用提取函数提取 0, 1 比特流。提取函数定义为：
1( ) { | }nf R R= →x x 。关系数据分成 m 段之后，每一段都会

包含一定数目的元组。对于第 i 段的所有元组，将准备嵌入
水印的属性值表示成向量 Xi，通过提取函数 f(Xi)，可以计算
得到一个数值。所以，由这 m 个数据段可以计算得到 m 个数

值 f(Xi)。然后依据这 m 个 f(Xi)的某种关系(例如前后的大小
关系)，将其用 0, 1 比特表示出，最后可以得到 m-1 维的 0, 1
比特向量，称为提取 0, 1 比特流。 

Step3 异或运算。水印可以表示成长度为 L 的 0, 1 比特
流。由 Step2已经得到长度为 m-1(m﹥﹥L)的提取 0, 1比特流。
水印通过循环表示也可以组成长度为 m-1 的 0, 1 比特流，称
为水印 0, 1 比特流。然后将水印 0, 1 比特流与提取 0, 1 比特
流进行异或运算，得到一个隐密的长度为 m-1 的 0, 1 比特流，
称为隐密 0, 1 比特流。 

Step4 信息隐藏。将 Step3 得到的隐密 0, 1 比特流作为
秘密信息，通过一种基于图像的信息隐藏算法将其嵌入载体
图像中，最后得到一个隐密图像。水印的嵌入过程完成。 

 
图 1  数字水印的嵌入算法流程 

水印提取算法的流程如图 2 所示，具体步骤如下： 
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Step1 将待检测关系数据分段。同嵌入算法的 Step1。 
Step2 使用提取函数提取 0,1 比特流。同嵌入算法的

Step2。 
Step3 从隐密图像中提取隐密比特流。通过信息隐藏的

提取算法，可以从隐密图像中提取出隐密 0, 1 比特流。 
Step4 提取水印比特流。将 Step2 中得到的提取比特流

和 Step3 中得到的隐密 0,1 比特流进行异或运算，得到水印
0,1 比特流。由于水印是重复嵌入的，因此再根据最大判决就
可以得到提取出的水印。 

 
图 2  数字水印的提取算法流程 

2.2  数据分段的算法 
关系数据集定义为 D(P, A1, A2, …, Av)，其中，P 是元组

的主键；A1, A2,…, Av 是 v 个候选的可以嵌入水印的属性；|D|
表示 D 中元组的个数；D 中所有元组最后将被分成 m 段，即
D 会被分成 m 个不重叠的段{S0, S1,…, Sm-1}，每一段平均包
含|D|/m 个元组，段间不重叠意味着对于任意的 2 段 Si 和 Sj    

(i≠j)，Si∩Sj= 。 ∅

本算法中的元组分段是通过哈希函数实现的。对于任意
的一个元组 r∈D，将其主键和密钥作为一个哈希函数的输
入，得到一个信息鉴别码(MAC)，再对 MAC 进行模 m 操作，
得到分段序号 i，则该元组 r 被分到第 i 段中： 

( ) ( || ( . || )) mod  partition r H Ks H r P Ks m=  
其中，H()是哈希函数；||表示连接操作；r.P 是元组的主键；
m 是分段的个数。 

由于哈希函数的输出是均匀分布的，因此平均每一段可
以分到|D|/m 个元组，而且经过这样的处理，攻击者无法判别
某一个元组会被分到哪一段。 
2.3  提取函数的算法 

提取函数定义为： 1( ) { | }nf R R= →x x 。对于第 i 段数据，
Xi 就是该段所有元组的属性值的向量，最后输出一个数值 
yi= f(Xi)。 

提取函数应具有抵抗攻击的能力。例如在该分段中插入
或者删除一些元组，或者对该分段中元组的属性值进行微小
修改，对于结果的输出不会产生太大影响，可以抵抗攻击者
的攻击行为。 

对于第 i 段的关系数据，算法中设计的提取函数过程可
以描述如下：首先抽取元组，依据类似于数据分段的算法，
对于任意一个元组 r∈Si，将其主键和密钥作为一个哈希函数
的输入，得到一个 MAC，再对 MAC 进行模 l 操作(l 是一个
经验值，实验中选为 10)，然后把所有模值为 1 和 2 的元组
作为选中的元组，其属性值就可以组成 2 个向量，记为 F1

和 F2。之后对 F1 和 F2 分别求均值，记为 MeanF1 和 MeanF2，
再利用它们组成 2 个坐标点(1,MeanF1), (2, MeanF2)。由这   
2 个点做两点插值可以得到一条直线，把这条直线在纵轴上

的交点作为输出的函数值 f(Xi)。 

2.4  基于图像的信息隐藏算法 
随着信息隐藏技术的迅速发展，基于图像的信息隐藏算

法越来越成熟、安全，选择的余地很大。图像格式有 JPEG, 
BMP, Gif 等许多，针对不同的图像格式，又有多种信息隐藏
的算法。 

3  实验结果及鲁棒性分析 
对关系数据库的数字水印攻击方式一般包括 3 种：删除

攻击，插入攻击，篡改攻击。本文针对这 3 种攻击方式分别
进行实验。实验过程中，用文献[6]的水印算法作为比较。 

实验数据是由 Matlab 随机产生的，包括均匀分布和高斯
分布 2 组，属性值服从均匀分布的数据范围是[200, 400]，属
性值为高斯分布的服从分布 r.A～N(0,100)。关系数据集中包
括 15 000 个元组，所有元组被分成 200 段，水印采用的是   
12 个 0, 1 比特。算法中的哈希函数选用 MD5 算法，信息隐
藏算法选用 JPEG 图像的 F5 算法。 
3.1  删除攻击 

在删除攻击中，假设攻击者在关系数据集中随机选择 
α 个元组进行删除。 

实验结果如图 3 所示，可以看出，对于服从均匀分布和
高斯分布的数据，当原始数据分别被删除 55%和 35%时，能
够准确地提取出完整的水印。在文献[6]的算法中，当原始数
据被删除 85%时仍能完整地提取水印，所以，本算法在抵抗
删除攻击方面差一些。 

 

图 3  删除攻击实验结果 

3.2  插入攻击 
插入攻击指攻击者在关系数据集中新增α 个元组。实验

采用 2 种插入数据的方式：(1)在原有数据集中复制α 个元组
作为新的数据加入数据集。(2)通过随机产生α 个元组的新数
据放入数据集中，新数据的分布服从原始数据的分布。 

实验结果如图 4 所示。图 4(a)显示的是第(1)种插入攻击
方式。从中可以看出，无论原始数据是均匀分布还是高斯分
布，当新插入的数据个数达到原始数据个数的 90%以上时，
水印几乎都能完整地提取出来，说明算法对于抵抗插入攻击
具有很好的效果。在抵抗这种攻击的能力上，文献[6]的算法
与本算法性能相似。图 4(b)显示的是第(2)种插入攻击方式。
对于服从均匀分布的原始数据，在插入数据个数达到 55%时，
还能够完整地提取出水印；当原始数据服从高斯分布时，在
插入数据的个数达到 45%时，能够完整地提取出水印。在抵
抗这种插入攻击的能力方面，文献[6]的算法在插入的数据达
到 85%时仍能有效地提取水印，所以，本算法在这方面的性
能略差一些。 
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(a)复制原始数据的插入攻击 

 
(b)随机生成数据的插入攻击 

图 4  插入攻击实验结果 

3.3  篡改攻击 
篡改攻击中假设攻击者对元组的属性值做了少量修改。

实验中使用 2 种篡改方式：固定(α , β )篡改(记为 Fix(α , β ))
以及随机(α , β )篡改(记为 Random(α , β ))。Fix(α , β )篡改
方式是在数据集中随机地选择 α 个元组进行修改，其中， 
α /2 个元组的属性值乘以(1+ β )；另外α /2 个元组的属性值
乘以(1- β )；而 β 的取值固定。Random(α , β )篡改方式是在
数据集中随机选择α 个元组进行修改，其中，α /2 个元组的
属性值乘以(1+ζ)；另外α /2 个元组的属性值乘以(1-ζ)，ζ服从
均匀分布，取值范围是[0, β ]。 

图 5 是算法抵抗 Fix(α , β )攻击的实验结果。图 5(a)为原
始数据服从均匀分布时的结果，从中可以看出，当属性值的
修改范围 β 达到 15%时，几乎不能破坏水印；当 β 达到 30%、
修改的数据个数 α 达到 40%时都不能破坏水印。对于高斯分
布的原始数据，抵抗攻击性能更好，当 β 达到 50%时都不能
破坏水印，而这种修改一定会对原始数据造成巨大破坏，一
般情况下不再具有使用价值。因此，本算法在抵抗 Fix(α , β )
攻击方面有较好的性能。 

 
(a)原始数据为均匀分布的篡改攻击Fix( ,α β ) 

 
(b)原始数据为高斯分布的篡改攻击Fix( ,α β ) 

图 5  Fix(α β, )篡改攻击实验结果 

图 6 是算法抵抗 Random(α , β )攻击的实验结果。图 6(a)
是当原始数据服从均匀分布时的结果，从中可以看出，当 β
达到 30%时本算法都能完整地提取出水印。对于高斯分布的
原始数据，抗篡改攻击性能更好，甚至当 β 值达到 100%时
都 不 能 破 坏 水 印 。 因 此 ， 本 算 法 能 够 有 效 地 抵 抗
Random(α , β )攻击。 

 
(a)原始数据为均匀分布时的篡改攻击Random( ,α β ) 
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(b)原始数据为高斯分布时的篡改攻击Random( ,α β ) 

图 6  Random(α β, )篡改攻击实验结果 

在抵抗篡改攻击方面，本算法与文献[6]的算法性能基本
相当，有时甚至更占优势。 

4  结束语 
本文设计了一种基于信息隐藏技术的关系数据库数字水

印算法，其特点在于打破了认为关系数据库水印技术嵌入方
式需要修改关系数据的传统思想，通过使用信息隐藏技术可
以不修改原始数据而同样嵌入水印。经过实验分析，本算法
具有较好的鲁棒性。此外，设计的算法模型不仅适用于数值
属性的关系数据，同样适用于非数值属性的关系数据，这可
以作为下一步的研究方向。 
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