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绑定式近场通信 3GCOS 安全性研究 
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(1. 广东工业大学计算机学院，广州 510090；2. 五邑大学，江门 529000) 

摘  要：分析近场通信技术在应用上的安全问题和 3GCOS 系统的安全属性，针对卡的安全性问题提出解决方案。以 3G 的 USIM 卡为载
体，采用近场通信技术把非接触的应用绑定在 USIM 卡上，在 USIM 卡中共存非接触应用的系统，并通过不同的接口实现方式与外界接触，
实现不同的应用功能，制造出集成非接触应用的 USIM 卡。 
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【Abstract】This paper analyzes security problem of applying Near Field Communication(NFC) technology and 3GCOS system security-related 
issues, and proposes solution on the security problem. With 3G-USIM card as the carrier, using NFC technology to bind non-contact applications in 
USIM card, USIM card co-exist in the non-contact applications, systems and methods through different interface contact with the outside world to 
achieve different application functionality, which creates an integrated non-contact applications in USIM card. 
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随着 3G时代的到来和移动电子商务的发展，手机不再局
限于语音和短信功能，越来越多的数据应用应运而生，各国
的研究机构和相关企业的研发部在不断开发新的产品。近场
通信(Near Field Communication, NFC)[1]业务结合了近场通信
技术和移动通信技术，实现了电子支付、身份认证、票务、
数据交换、防伪、广告等多种功能，是移动通信领域的一种
新型业务。近场通信业务改变了用户使用移动电话的方式，
使用户的消费行为逐步走向电子化，从而建立了一种新的用
户消费和业务模式。本文则采用NFC+USIM模式实现了绑定
式近场通信 3G智能卡操作系统 3GCOS。 

1  近场通信技术分析 
近场通信由非接触式射频识别及互连互通技术整合演变

而来，通过在单一芯片上集成感应式读卡器、感应式卡片和
点对点通信的功能，利用移动终端实现移动支付、电子票务、
门禁、移动身份识别、防伪等应用。在智能卡的发展中，安
全问题是智能卡操作系统的核心部分，成为决定一个应用是
否成功的重要因素。NFC 应用存在链路层安全和应用层安全
2 个安全问题[2]。 

(1)链路层的安全即 NFC 设备硬件接口间通信的安全。
因为 NFC 采用的是无线通信技术，所以很容易被窃听。一方
面窃听并不需要特殊的设备，另一方面标准是开放的，因此，
攻击者能够轻松地解码监听到的信号。NFC 设备的工作范围
在 10 cm 以内，使得窃听设备与正在通信的设备之间的距离
必须很近。由于同时受发起、目标和窃听设备的性能、功率
等多方面影响，因此确切的距离很难确定。 

(2)应用层安全包括数据的保密性和认证服务。数据的保
密性是指信用卡、票据、个人身份等敏感数据可能根据不同
的 NFC 应用而存储在移动设备中，以保证关键数据只能被合

法的程序和用户访问。认证服务是指在应用过程中，移动设
备往往还需要与其他设备或在线的服务进行交互，如电信运
营商、银行交易支付系统，应在设备和服务提供者之间进行
认证才能进行交互。 

2  绑定式近场通信 3GCOS的安全性 
2.1  绑定式近场通信 3GCOS 

绑定式近场通信 3GCOS 可以实现 3G 移动业务通信、移
动支付、电子票务、门禁、移动身份识别、防伪等应用。3G
通信业务可以通过 USIM 卡、R-UIM 卡实现。本文以 USIM
卡为载体，采用 NFC 技术实现绑定多应用功能，实现的系统
结构如图 1 所示。 
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图 1  绑定式近场通信 3GCOS 的结构 

绑定式近场通信 3GCOS 中采用 3G 的 UICC 平台，支持
USIM 应用[3]、NFC 应用。 
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2.2  USIM应用的安全性分析 
(1)USIM 卡的安全鉴权 
在 3G 通信系统中，USIM 卡采用双向鉴权机制，包含网

络到 USIM 卡的鉴权以及 USIM 卡对网络的鉴权。比 2G 的
单向认证更为安全，有效解决了卡与网络之间存在的问题。 

USIM 卡的鉴权算法为非标准化算法[4]，运营商可以自行
设计算法内核，但要满足一定的条件。本文采用 3GPP 推荐
的基于 MILENAGE 算法[5]的鉴权算法，以 AES 算法为内核。
鉴权算法包括一组算法：f0, fl, fl*, f2, f3, f4, f5, f5*。其中，
f0 为随机数生成函数；fl 为消息认证码生成函数；fl*为重新
同步消息认证函数；f2 在认证中用于计算期望响应值；f3 为
加密密钥导出函数；f4 为消息完整性密钥导出函数；f5 为匿
名密钥导出函数；f5*为重新同步匿名密钥导出函数。fl*和 f5*
用于 MS 和网络失去同步的情况。 

(2)加密算法 
为防止破坏 USIM应用和 NFC应用接收和发送的数据的

完整性和机密性[6]，以及保证卡内保存的重要数据的安全，
USIM 卡通过用对称性加密算法、非对称性加密算法和散列
算法等算法组合成 USIM 卡的 CryptoAPI 函数库。在 USIM
卡的 COS 运行时，调用这些 API 函数实现加解密、数据签名、
校验、鉴权认证等功能，从而保证数据的完整性和机密性。
针对 USIM 卡的加密算法 API 有利于解决卡的安全性、卡的
内存空间不足、卡的运算效率等问题。 
2.3  NFC应用的PKI认证 

移动支付、电子票务、门禁、移动身份识别、防伪等应
用认证方法一般采用 PKI 认证。基于 PKI 的身份认证技术主
要包括数字签名、身份识别和信息的完整性校验等。PKI 是
一种易于管理的、集中化的网络安全方案，支持多种形式的
数字认证：数据加密，数字签字，不可否认，身份鉴别，密
钥管理以及交又认证等。PKI 可通过一个基于认证的框架处
理所有的数据加密和数字签字工作。 

3  安全性研究与安全实现 
3.1  NFC安全问题的解决方法 

(1) NFC 技术链路层安全问题[2,7]的解决 
链路层安全问题的解决方案通过建立加密的安全信道很

好地解决了窃听、篡改、插入等问题。因为不存在中间人攻
击，所以在 NFC 的安全通信环境中，Diffie-Hellmann 协议可
以很好地工作。 

建立的安全信道中使用密钥交换协议，在通信双方间交
换一个共享秘密值，并使用这些共享秘密值生成对称密码算
法的密钥，然后使用该密钥对通信数据进行加密。在整个信
道传输中，还需要建立一套完善的检测机制作为各项安全措
施的基础才能实现 NFC 设备通信的安全。 

(2) NFC 技术应用层安全问题[2,8]的解决 
应用层安全问题的解决方案是通过采用专用的安全芯片

来保证 NFC 使用过程中的安全性。专用的安全芯片用硬件实
现较复杂的加解密算法，并在芯片中存储密钥，本文主要采
用 NFC+USIM 模式实现。USIM 卡的芯片上存储移动电话个
人化数据、加密密钥等内容，可供电信运营商对客户身份进
行鉴权论证。另外，USIM 还保存了 NFC 相关的移动商务应
用程序和安全密钥，以解决应用层的安全问题。 
3.2  NFC+USIM模式 

NFC+USIM 模式以 3G 的 USIM 卡为核心[9]，把 NFC 的
应用放在 USIM 卡中，作为 UICC 平台的一种应用，确保运

营商有效控制和管理业务。业务逻辑层与射频(RF)层分离，
业务逻辑由 USIM 卡管理，而射频由内置于手机的 NFC 芯片
进行管理。采用此模式可以很容易地在 3G 手机卡上实现其
他应用，如在 USIM 卡上添加电子支付应用，可使 USIM 卡
具有通信、交通消费等功能。NFC+USIM 模式实现方法如下： 

(1)UICC 平台支持多应用。UICC 平台由 USIM 应用和
NFC 应用的命令集和文件系统等组成，方便 NFC 应用的添
加，如添加电子支付、身份认证等应用，则使 USIM 卡具备
相关的功能。 

(2)双界面卡。硬件采用双界面卡的解决方案，由一个微
CPU 芯片和一个与微 CPU 芯片相连的天线线圈组成，实现
把接触式与非接触式接口集为一体，2 种接口共享 USIM 卡
内的同一个微处理器、操作系统和 FLASH，NFC 应用的程序
和数据储存在 USIM 卡中。当要用 NFC 应用时，外部读写器
产生的电磁场向非接触界面提供能量，通过射频方式实现能
量供应和数据传输。另外，非接触界面并不影响接触界面兼
容接触式应用系统和读写机具。实现如图 2 所示。 
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图 2  绑定式近场通信 3GCOS 的硬件结构 

(3)安全实现。USIM 卡采用双向鉴权的认证方法，确保
入网的安全性；通过文件安全访问机制防止文件的非法访问，
有效保护了重要数据的安全。同时，绑定式近场通信 3GCOS
提供安全的逻辑通信和防火墙机制，各个应用能独立运行在
一个安全的环境中。 

本文研究的 NFC+USIM 模式已成功应用到华大电子股
份有限公司和清华同方公司的芯片上，并且研究成果得到相
关电信部门的鉴定，将应用于生产。 

4  结束语 
3G 网络和 NFC 技术在中国还没有得到广泛的应用，只

有部分地区使用了近场通信业务，相应的技术在国内很薄弱。
因此，本研究具有重大的意义。电信智能卡未来必将提供更
大的存储容量、更高的通信速率、更强的计算能力以及更加
完善的身份鉴权体系，电信智能卡的应用将会更广，但安全
问题是关键。建立近场通信业务，进一步提高用户消费行为
的电子化程度，将成为移动通信行业增值业务新的增长点。
因此，需要进一步研究绑定式近场通信 3GCOS 及其安全性，
给电信智能卡带来新的发展业务。 
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