
 —117—

2008年 9月
September 2007

      
                                       

计  算  机  工  程
Computer Engineering

第 33   第 17期
Vol

卷

.33    No.17 

           ·网络与通信· 文章编号：1000—3428(2007)17—0117—03 文献标识码：A   中图分类号：TP393

基于 802.1x协议的认证系统的研究与改进 
于承斌，尚  年，杨慧慧，崔  萌 

（泰山医学院信息网络中心，泰安 271016） 

摘  要：在以太网接入控制技术中，基于 IEEE802.1x 协议的认证系统有较大的优势，但在网络接入管理的实际中存在缺陷与不足。该文
对基于 802.1x协议的认证管理系统进行研究，介绍 802.1x协议的体系结构，分析 802.1X协同 RADIUS协议应用于认证计费系统的工作原
理、认证机制与流程，针对存在的问题给出一个改进的方案，通过增加网络流量作为新的认证元素，达到主动认证、高效控制的效果。 
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Research and Amelioration of Authentication System Based on  
802.1x Protocol 
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【Abstract】The authentication system based on IEEE802.1x protocol has more advantages in LAN access, but it still has some problems and flaws
based on the practice of network management. This paper gives a brief introduction to authentication architecture of the 802.1x protocol, the whole
work theory, authentication mechanism and process of the system based on 802.1x and RADIUS protocol is discussed. An amelioration of the
authentication system is presented. As a new element, the network flux is added to participate in its authentication. The project has advantages of
automatic authentication and high efficiency in control.  
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随着网络信息技术的不断发展，基于端口的访问控制协
议 802.1x[1]与RADIUS[2]认证服务器结合，把认证与计费管理
结合起来，成为一种有效的网络管理控制技术。然而在具体
的网络管理中，仍然发现这个系统存在一些缺陷与问题[3]，
如在认证交换机下串接HUB设备后，非法用户可以随同合法
用户一起上网。再如基于 802.1x协议的认证对客户端软件的
依赖性非常大，尤其是扩展一些功能后，完全靠客户端上报
一些检测的数据，从而依赖性更大。然而其客户端软件又十
分脆弱，十分容易被破解与仿造。为此，进一步研究基于
802.1x协议的认证系统并进行改进，才能更加有效地对网络
接入进行控制与管理。 

1  基于 802.1x协议的认证系统 
1.1  802.1x协议的体系结构 

IEEE802.1x协议的体系结构包括 3个重要的组成部分： 
(1)客户端请求系统(supplicant system)：请求者通常是支

持 802.1x 认证的用户终端设备，用户通过启动支持 802.1x
协议的客户端软件发起 802.lx认证。  

(2)认证系统(authentication system)：认证系统通常为支
持 802.lx 协议的网络设备组成，简称 NAS(Network Access 
Server)，如 Cisco系列交换机、华为 3com等公司的系列交换
机。802.lx 认证技术的操作粒度为端口，端口可以是一个物
理端口，也可以是一个逻辑端口，这个端口在逻辑上又分为
“可控端口”与“不可控端口”。“不可控端口”始终处于双
向连通状态，主要用来传递 EAP协议包，保证客户端始终可
以向认证方发出或接收认证消息。“可控端口”只在客户端认
证通过的情况下才打开，一旦认证成功，请求方就可以通过

“可控端口”访问网络资源并获得相应的服务。 
(3)认证服务器系统(authentication server system)：认证服

务器是提供认证服务的实体，通常为 RADIUS服务器，该服
务器可以存储有关用户的信息从而实现认证和授权功能。   
3个部分的结构如图 1所示。 
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图 1  802.1x协议的认证体系结构 

1.2  802.1x协议的认证机制与流程 
在 802.1x协议的体系结构中，“不可控端口”始终处于双

向连通状态，主要用来传递EAP[4]协议包，因 802.lx本身没有
定义具体的认证协议，它主要应用上层的EAP协议进行认证
与通信，具体的封装实现应用了EAPOL(EAP over LAN)协议，
可保证客户端始终可以向认证方发出或接收认证消息。而在
认证者与认证服务器之间，EAP报文要承载在RADIUS协议之
上，实现EAP报文的传输。通过使用EAP协议， RADIUS认
证服务器可以支持多种认证机制，整个系统的具体认证工作
机制与流程如图 2所示。  
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图 2  802.1x协议的工作机制 

1.3  802.1x认证的优势与不足 
1.3.1  802.1x认证的优势 

IEEE 802.1x协议为二层协议，不需要到
达三层，对设备的整体性能要求不高，可以
有效降低建网成本。采用“可控端口”和
“不可控端口”的逻辑功能，从而可以实现
业务流与认证流分离[5]。 
1.3.2  802.1x认证的不足 

基于 802.1x 及 RADIUS 协议的认证计
费管理系统采用的“可控端口”和“不可
控端口”的逻辑功能实质是一把双刃剑，在
它实现了业务流与认证流分离的同时，也带
来了认证通过之后不可控制的问题与缺陷，
即在认证通过之后，可控端口一直处于打开
状态，使得同 VLAN里面的非法用户与合法
用户一起能够通过串接 HUB 接入并使用网
络，即使在认证过程中加入了对 MAC、IP
乃至 VLAN ID以及 NAS端口号等属性的绑
定，但仅对这些固化表示的认证也不能监管
到认证通过后可控端口的状态。 

2  认证计费系统的改进 
2.1  改进思路 

在改进系统的认证方面，充分利用系统的重认证功能设
置成持续的周期性认证。最主要的认证控制方法是增加新的
认证元素，使系统能判断出有非法的用户接入，从而切断可
控端口的连接，这个重要的判别元素就是网络使用的流量。
基于合法用户自己产生的网络流量与有非法用户接入一起产
生的网络流量绝对不一样的事实，得到改进系统认证控制的
重要思路。 

由于目前的认证系统统计的流量是流经 NAS 设备的端
口的流量，为此进一步通过客户端程序采集到合法用户本身
的流量，显然有非法用户接入时这 2个网络流量绝对不一样，
这样通过系统的处理，就能判别是否有非法用户接入。 
2.2  改进 802.1x认证系统的方案及其实现 

在此思路下，改进 802.1x认证系统的具体方案与实现包
括 3个方面： 

(1)改进客户端程序 

增加客户端程序采集本机网络流量的功能，同时在客户
端中扩展 EAP 报文的 Date 属性域，把上述采集到的网络流
量作为新的属性增加封装进 EAP 报文，如用 PCIn 表示流入
字节数，用 PCOut表示流出字节数，扩展后封装的报文格式
如图 3所示。 

Code Identifier Length Identity IP+MAC   PCIn+PCOut

1 Byte 2 Byte DATA域1 Byte

 
图 3  改进后的 EAP-Response数据帧结构 

(2)合理设置 NAS设备的重认证功能 
利用 NAS的重认证的功能，根据管理需要合理设置 NAS

设备主动重认证的时间，系统缺省的配置时间为 15 s，一般
可设为 3 min~5 min。 

(3)扩展 RADIUS认证服务器的功能 
对 RADIUS协议的属性扩展，在 RADIUS协议的扩展属

性列表中再增加定义 2个属性 PCIn与 PCOut，对应用户主机
当前的流入与流出字节数。同时对数据库的信息表进行扩展，
增加记录 PCIn0, PCOut0, PCIn, PCOut的 4个字段，最终得
到 (PCIn-PCIn0)+(PCOut-PCOut0)就是该用户这段时间内总
的流量，记作 LIU1。改进的 RADIUS的工作流程如图 4所示。 
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图 4  改进的 RADIUS流程 

具体改进的认证流程如下： 
当 RADIUS 服务器收到 NAS 传递的数据包后，分析包

的内容，如果发现是客户初始请求包，则在产生一个包含
EAP-Request/MD5-Challenge的 RADIUS Access-Challenge报
文同时，也把扩展包中上传的 PCIn, PCOut 的值记录到相应
数据库表的 PCIn0、PCOut0字段中。 

同理，当 RADIUS服务器分析包的内容，发现是客户重
认证发来的数据包，则把扩展包中上传的 PCIn、PCOut的值
记录到相应数据库表的 PCIn、PCOut字段中；然后计算出用
户在开始认证与开始后的重认证这段时间内实际的总流量
LIU1=(PCIn-PCIn0)+(PCOut-PCOut0)。 

再从数据库相应表中读出 NAS 端口的流入流出字节数
Acct-Input-Octets和 Acct-Ootput-Octets，计算出流经 NAS端
口的总流量，不妨记作 LIU2，则 LIU2=(Acct-Input-Octets)+ 
(Acct-Ootput-Octets)。 

把 LIU2与 LIU1作差，看其差是否不超过一个给定的数
 —118— 



值如

根据以上的判断认证，若认为有非法用户接入，则
向 N

作机制 
程示意图，对比原来
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2 000 Byte，若 LIU2-LIU1≥2 000 Byte，则认为有非法
用户接入；若 LIU2-LIU1≤2 000 Byte，则认为没有非法用户
接入。 

最后
AS发送关闭端口强制用户下线的数据包指令，并将该情

况记录到日志中以备查询；反之，只向 NAS发送一个提示信
息包，维持网络连通的状态。 
2.3  改进后认证系统的整体工

图 5 是改进后系统的认证机制与流
2.1x的认证流程，系统改进后的认证机制与流程主要是：

在认证中的第③步与第④步中，增加上报与传递  PCIn, 
PCOut 的数据，并把该数据写入数据库表的 PCIn0, PCOut0
字段中。 
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图 5  改进后系统的认证机制与流程 

在重认证 的请求，向
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equest(STUN_INSTANCE *pInst)； 

etPublicBinding 
tance,DWORD 

5  
并实现了一个基于端口探测且适用于大多数场

合的

步提高预测端口的命中率是下一步的重点。另外，
STU
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PCOut。第(4)步中，RADIUS认证服务器解析 NAS发来的数
据包，按如上提到的 RADIUS的处理流程计算 LIU2-LIU1 
的值后再和设定的数值比较，依此判断是否有非法用户接入，
最终把判断认证成功 /失败的结果封装成 RADIUS Access- 
Accept/Reject报文发到 NAS。若是收到认证失败报文，即判
断有非法用户接入，NAS便把可控端口关闭，并向用户发出
强制下线的提示信息，用户网络服务被断开，从而达到检测
是否有非法用户随同上网的作用。 

3  结束语 
本文增加网络流量作为新的认证元素，从客户端程序、

NAS设备的重认证设置以及扩展RADIUS认证服务器的功能
3方面入手，对基于 802.1X与 RADIUS协议的认证计费系统
进行了研究与改进，改进后的认证系统能有效地阻止通过串
接 HUB 的非法用户使用网络资源，减轻 RADIUS 服务器与
NAS设备的负担与压力，其整体性能得到提升；客户端程序
易被破解的缺陷将得以弥补，因为即使破解了客户端程序，
使它丧失了上报用户机网络流量的能力，认证服务器因收不
到这个属性的数据，在和 NAS设备上报的流量比对时肯定会
远远大于系统给定的数值，这样就会强制用户下线，因此破
解变得没有意义。 

将来的工作主要是针对不同厂商、不同类型的系统在程
序设计上采取不同的具体方法与细节，将改进方案真正实施
到实际的交换机产品与相应的网络接入管理系统软件中。 
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（上接第 116页） 
LONG _StunSendR
/*发送 STUN请求*/ 
LONG _StunInstanceG
 (H_PROTOCOL_INSTANCE hStunIns
*pdwPublicIp,WORD *pwPublicPort) 
/*确定映射 IP和端口地址*/ 

结束语 
本文设计
SIP 穿透 NAT 方案。基于 STUN 探测穿越 NAT 的优点

是：无须对现有 NAT 设备做任何改动，即可在多个 NAT 串
联的网络环境中使用，并且不需要对 SIP协议进行任何扩展。
测试表明，本方案能穿越大部分对称 NAT和所有其他类型的
NAT。 

进一
N 协议方式的其他不足之处，如网络安全、QoS 保证以

及与其他穿越机制相融合的问题也有待进一步研究。  
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