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Yahalom协议及其变体的时序缺陷分析与改进 
陶宏才，何大可 

(西南交通大学信息科学与技术学院，成都 610031) 

摘  要：研究 Yahalom 协议及其变体，发现该系列协议存在的时序缺陷，给出一种利用此缺陷攻击 Yahalom 协议及其变体的方法。尽管
Yahalom协议历经几次修改，且被证明不存在密钥泄露问题，但 Yahalom协议及其变体仍然存在以前没有被关注过的时序缺陷。该文从时
序角度对 Yahalom-Paulson协议进行改进。改进后的协议保持了原协议的安全性，同时能抵御原来因时序缺陷所引起的攻击。 
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Analysis and Improvement of Sequence Flaw           
for Yahalom Protocol and Its Variants 

TAO Hong-cai, HE Da-ke 
(School of Information Science & Technology, Southwest Jiaotong University, Chengdu 610031) 

【Abstract】This paper researches the Yahalom protocol and its variants, finds a sequence flaw existing in them and provides a kind of method to
attack them by using the flaw. The Yahalom protocol has been revised several times, and no key-compromise problem is proved in the final
Yahalom-Paulson protocol, but the Yahalom protocol and its variants still have the sequence flaw which has never been paid attention before. The
Yahalom-Paulson protocol is improved from the angle of sequence. The improved Yahalom-Paulson protocol preserves the security of the original
protocol, and can resist the attack caused by the sequence flaw.
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协议设计人员在安全协议的设计中，对作为协议重要成
分之一的时序未引起足够重视。所谓协议时序，是协议规定
的协议主体“发送-接收”(简称收发)消息的次序序列。事实
上，如果协议的这个收发次序序列设计得不好，可能会使协
议时序本身存在缺陷。而时序本身的缺陷会削弱协议的安全
性，并且时序缺陷有时无法通过协议其他部分的设计来弥补。
Yahalom协议[1]及其变体[2]在这一点上表现得尤为突出。 

1  Yahalom协议及其变体概述 
Yahalom协议[1]由Yahalom于 1988年提出，描述如下： 

(1)A→B: A, Na

(2)B→S: B, {A, Na, Nb}Kbs

(3)S→A: {B, kab, Na, Nb}Kas, {A, kab}Kbs

(4)A→B: {A, kab}Kbs, {Nb}kab

Yahalom协议的目标是由可信第三方(Trusted Third Party, 
TTP)[3]服务器S为协议主体A和B生成并分发新鲜的共享对称
密钥kab，同时完成A和B间的相互认证。 

文献[1]给出了一个修订后的 Yahalom 协议，称为 BAN 
simplified (amended) version of Yahalom，或称 BAN-Yahalom
协议，描述如下： 

(1)A→B: A, Na

(2)B→S: B, {A, Na}Kbs, Nb

(3)S→A: {B, kab, Na }Kas, {A, kab, Nb}Kbs, Nb

(4)A→B: {A, kab, Nb}Kbs, {Nb}kab

与原协议相比，Nb被加到消息(3)的第 2个加密消息块中，
以阻止恶意的A重用一个陈旧的密钥kab。不过，BAN- Yahalom

协议仍存在以下 2种攻击[4]。 
第 1种攻击如下： 
(1.1)A→B: A, Na

(1.2)B→S: B, {A, Na}Kbs, Nb

(2.1)I(A)→B: A, (Na, Nb) 
(2.2)B→I(S): B, {A, Na, Nb}Kbs, N'b

(1.3)... 
(1.4)I(A)→B: {A, Na (=kab), Nb}Kbs, {Nb}kab

攻击者I在协议第 2 轮，假冒A将Na和Nb连接作为临时值
发给B，最后I在第(1.4)步向B冒充A而获得会话密钥。 

第 2种攻击如下： 
(1.1)A→I(B): A, Na

(2.1)I(B)→A: B, Na

(2.2)A→I(S): A, {B, Na}Kas, N'a
(3.2)I(A)→S: A, {B, Na}Kas, Na

(3.3)S→I(B): {A, kab, Na }Kbs, {B, kab, Na}Kas, Na

(1.2)... 
(1.3)I(S)→A: {B, kab, Na}Kas, {A, kab, Na}Kbs, Ni

(1.4)A→I(B): {A, kab, Na}Kbs, {Ni}kab  
为阻止对 BAN-Yahalom 协议的上述攻击，文献[2]修订

了 BAN-Yahalom 协议，得到 Yahalom-Paulson 协议，描述   
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如下： 
(1)A→B: A, Na

(2)B→S: B, Nb, {A, Na}Kbs

(3)S→A: Nb, {B, kab, Na}Kas, {A, B, kab, Nb}Kbs

(4)A→B: {A, B, kab, Nb}Kbs, {Nb}kab

在 Yahalom-Paulson 协议中，B 的名字被加入到消息(3)
的第 2个加密块中，并由 A在消息(4)传给 B。 

由上所述，尽管 Yahalom 协议几经修订，但其协议各步
的收发主体及次序均保持未变，仍为：A→B,B→S,S→A,A→B，
称其为 Yahalom协议时序。 

2  协议时序缺陷分析 
由第 1节协议描述可知，该协议时序各步的用意大致为： 
(1)A告诉 B想与其通信； 
(2)B为认证 A，将 A的消息发给 S； 
(3)S 产生 A 与 B 的会话密钥，加密后传给 A，同时还有

需要转发给 B的含有此密钥的消息块(A不能解密)； 
(4)A 将含有密钥的消息块发给 B，从而完成 B 对 A 的   

认证。 
仅从协议时序看，该时序可达到认证性目标，协议主体

的消息交换也是紧凑、高效的。不过，在协议主体 A与 B的
直接消息交换过程中，只有 A到 B方向的，即 A→B，没有 B
到 A方向的。也就是说，主体 A在协议执行过程中始终未得
到过来自 B的直接响应，这是该协议时序最大的问题。尽管
Guttman在文献[5]中通过一系列的入测试(incoming test)证明
了 Yahalom-Paulson协议不存在密钥泄露(key compromise)问
题，但该协议仍然存在如下欺骗主体 A的攻击： 

(1.1)A→I(B): A, Na

(2.1)I(A)→B: A, Na

(2.2)B→S: B, Nb, {A, Na}Kbs

(2.3)S→I(A): Nb, {B, kab, Na }Kas, {A, B, kab, Nb}Kbs

(1.2)… 
(1.3)I(S)→A: Ni, {B, kab, Na}Kas, bit-string 
(1.4)A→I(B): bit-string, {Ni}kab

导致以上攻击的根本原因，正是由于主体A在协议执行
过程中始终未得到过来自B的直接响应。显然，这是由该协议
时序本身的先天不足带来的，并且无法纯粹通过协议消息的
设计来克服。以上攻击不仅对Yahalom-Paulson协议有效，对
具有相同时序的Yahalom协议和BAN-Yahalom协议也是有效
的[6]。 

3  协议时序改进 
Yahalom协议的时序满足认证性及高效性[7]，但在安全协

议的设计中，仅满足这 2 点是不完整的，还应该考虑因时序
缺陷造成的协议安全攻击。由上分析可知，Yahalom协议及其
变体的时序存在致命的缺陷，这种时序本身固有的缺陷使得
协议易遭受欺骗A的攻击，导致其安全性在一定程度上的削
弱。因此，需要从时序上对协议进行改进。 

为表述方便，称 Yahalom 协议及其变体的现有时序为原
时序。在改进协议时序时，应注意以下 2点： 

(1)尽量不改变或打乱原时序的模式[7]，以保证原时序的
完整。毕竟，原时序满足认证性和高效性，改变或打乱原时
序模式，会使改进的协议与原协议面目全非。 

(2)为提高协议的抗攻击能力或安全性，应消除协议时序
中协议主体之间直接消息交换的单向性，即 2 个协议主体之

间既要有直接的发送还要有直接的接收。此处的协议主体，
是指协议中需要进行实质通信的主体，不包括 TTP。所谓直
接的发送或接收，是指 2 个协议主体之间的消息交换不是通
过 TTP来转发的，否则称为间接发送或接收。如果某个主体
在一次协议会话中只参与直接接收而没有直接发送(或只有
直接发送而没有直接接收)，则该协议极易受到欺骗攻击或假
冒攻击。为此，通过消除协议时序中协议主体之间直接消息
交换的单向性，即可避免这类协议攻击。 

由上述分析可知，Yahalom 协议原时序最大的问题，是
主体 A在协议执行过程中始终未得到过来自 B的直接响应。
针对这一问题，并结合以上 2点注意事项，对Yahalom-Paulson
协议的改进如下： 

(1)A→B: A, Na

(2)B→S: B, Nb, {A, Na}Kbs

(3)S→A: Nb, {B, kab, Na}Kas, {A, B, kab, Nb}Kbs

(4)A→B: {A, B, kab, Nb}Kbs, {Nb}kab

(5)B→A: {Na}kab

改进后的协议在原协议基础上，增加了主体 B直接响应
A的第(5)步。显然，改进后的协议既保持了 Yahalom-Paulson
协议的认证性、高效性和安全性，同时还能够抵御上述欺骗
A的攻击。 

4  结束语 
通过对 Yahalom 协议、其变体时序缺陷以及引起的攻击

的分析，充分地说明了协议时序的固有缺陷将导致协议存在
安全攻击。分析结果表明，在协议的设计过程中，应该重视
协议时序的设计，以避免因协议时序缺陷导致协议安全性的
削弱。 
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