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基于智能卡的含有效期的电子现金系统 
刘文远1，郭丽芳1，王宝文1，王亚东2

(1. 燕山大学信息科学与工程学院，秦皇岛 066004；2. 哈尔滨工业大学计算机科学与技术学院，哈尔滨 150001)  

摘  要：为防止银行数据库记录的无限膨胀，提高系统的执行效率，该文将有效期加入基于智能卡的电子现金系统中，提出基于智能卡的
含有效期的离线电子现金系统。该系统采用基于椭圆曲线的数字签名技术来实现。智能卡由于容量有限，椭圆曲线需要较小长度的密钥就
可以获得较高的安全性，相对离散对数，椭圆曲线更适合应用于基于智能卡的电子现金系统中。因为该系统基于椭圆曲线离散对数表示问
题，所以其安全性也是基于椭圆曲线离散对数的安全性。 
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【Abstract】In order to prevent the database of the bank expanding infinitely and improve the performance efficiency of the system, this paper
proposes an off-line e-cash system with validity duration based on the smart card by adding the validity duration into electronic cash system. The
system applies the signature based on the elliptic curve to realize. As the capability of the smart card is limited, and the elliptic curve can achieve
much better security and only need much shorter keys, the elliptic curve is much more adapt to e-cash system based on smart card than the discrete
logarithm. The system is based on expression question of elliptic curve dispersed number, so its security is based on the security of elliptic curve
dispersed logarithm. 
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1  概述 
自Chaum提出盲签名和电子现金的概念以来[1]，国内外

学者在现代密码学理论指导下提出了许多电子现金方案[2]。
其中离线电子现金系统由于克服了银行在线验证这一传输
“瓶颈”，提高了交易的处理效率，从而有可能得到更大范
围的普及应用。但电子现金的离线验证也带来了“重复花
费”的潜在危害。 

为了防止电子现金的重复花费，目前主要有 2 种解决  
方法： 

(1)依赖防篡改智能卡的物理安全性，以达到电子现金重
复花费的事前阻止； 

(2)通过密码技术，实现对重复花费者的事后检测，此时
银行必须维护一个记录所有已经花费过的电子现金的数据
库，通过搜查该数据库来判断某电子现金是否已经使用过。
随着时间的推移，该数据库将无限量地增大，这不仅给银行
带来存储压力，也降低了电子现金的查询效率。若电子现金
含有有效期，则银行就只需保留所有已经使用过、还未过期
的电子现金，从而可以控制银行数据库的无限量增大。 

2004 年彭冰等人提出了一个具有有限流通期限的离线
电子现金系统[3]，该系统在目前效率较高的Brands的单条电
子现金方案的基础上，加进了电子现金有限流通期限的概念，
使银行数据库不至于无限制的膨胀。该系统采用的是基于乘
法群上的离散对数的数字签名技术，但对于基于智能卡的电
子现金系统而言，由于智能卡的容量非常有限，而椭圆曲线

只需要较小长度的密钥就可以获得较高的安全性，采用基于
椭圆曲线的数字签名效率更高[4]，因此本文采用基于椭圆曲
线的数字签名技术，构建了一个基于椭圆曲线的含有效期的
离线电子现金系统。 

2  椭圆曲线的有关知识 
2.1  有限域上的椭圆曲线 

令Fq表示q个元素的有限域，q = pr, p是素数，r≥1，令
E(Fq)表示定义在Fq上的一个椭圆曲线，一般将E(Fq)简记为E。
这里取r=1, p>3。 

令a, b∈Fq满足 4a3+27b2≠0，由参数a和b定义的Fq上的一
个椭圆曲线为由方程y2=x3+ax+b的所有解(x, y), x∈Fq, y∈Fq

连同一个称为“无穷远点”(计为O)的元素组成的点集合。
E(Fq)的点数用#E(Fq)表示，由Hasse定理可知公式： 

1 2 # ( ) 1 2qp p E F p p+ − + +≤ ≤                 

其中，E(Fq)的点集合对应加法规则构成一个群。 
 

基金项目：国家电子信息发展基金及河北省信息产业发展计划基金
资助项目(2005035025)；国家科技部高新技术计划基金资助项目
(2005EJ000017)；河北省自然科学基金资助项目(F2005000368) 

作者简介：刘文远(1968－)，男，教授、博士后，主研方向：虚拟企
业，电子商务，数据挖掘；郭丽芳，硕士；王宝文，副教授；   

王亚东，教授、博士生导师 

收稿日期：2007-10-20    E-mail：guolifang2005@163.com 



2.2  椭圆曲线上的离散对数问题 
令E是定义在Fq上的椭圆曲线，由椭圆曲线上的基本运算

可知，椭圆曲线E上类似于Fq
*中 2 个元素乘积的运算是两点

相加。在椭圆曲线上求一个点P∈E的k倍点kP∈E可用“重复
加倍和加”方法来计算。椭圆曲线E(Fq)中所有点按点的加法
规则组成一个有限阿贝尔群。 

因此，在椭圆曲线点群上，有这样的问题：E(Fq)同上，
P是E(Fq)上一个点，假设点Q是E(Fq)上为P的倍数的点，即存
在整数x>0，使得Q=xP，则椭圆曲线离散对数问题就是给定
的P和Q，确定出x。 

2.3  椭圆曲线上离散对数的表示问题 
令E是定义在有限域Fq上的椭圆曲线，椭圆曲线上的离散

对数表示问题为：给定椭圆曲线上的一组阶数相同的公共基
点(P1,P2,⋯,Pm)和元素a，设其阶为L，找到整数组成的m元组
(x1, x2,⋯, xm)，对所有 1≤I≤m，0<xi<L，满足： 

1 1 i i m ma x P x P x P= + + +  

椭圆曲线离散对数表示问题是椭圆曲线离散对数问题的
推广。如果基点是随机选择的，则找到同一元素的两个不同
表示和椭圆曲线离散对数一样困难。 

3  基于智能卡的含有效期的电子现金方案 
3.1  系统参数的建立 

银行随机产生阶为L的一组基点(G,G1,G2,G3)和一个正整
数s (0<s<L)，作为银行签署电子现金的私钥匙，将s保密， 银
行计算签名的公钥为 ，用于有效期签名的公钥为

，银行公开E(F
P sG=

3eP sG= p)、基点(G, G1, G2, G3)、H和H0，其中，
H和H0为无碰撞单向哈希函数，H用来构建和确认银行的签名
以及在支付协议中计算质询串，H0用来产生电子现金标识，
记号||表示 2个比特串的级联。 

3.2  开户协议 
开户协议是用户在发币银行进行账户登记的过程。当用

户申请在银行处开户时，要先证明自己的真实身份，如出示
身份证或护照等有效证件。在银行确认有效后，双方签署相
应的合同。然后，用户的PC机产生一个随机数SC (0<SC<L)，作
为PC机的私钥秘密保存，并计算PC机的公钥 ，发给
银行。 

1C CP S G=

银行发给用户一张智能卡，卡内存有卡私钥ST(由银行随
机产生，不可伪造或篡改，0<ST<L)和a, b, G, G1, G2, G3, Te等
公开参数，其中，Te为电子现金自取款日起有效的最大天数。
卡公钥 可印在卡的表面。 1T TP S G= +

PC机计算并保存用户的公钥 。可以看出，PU C TP P P= + U

同时含有PC机和智能卡的信息，银行不能模仿用户提取电子
现金。同时，用户在支付电子现金时，如果没有智能卡的参
加，PC机不能独立完成支付协议。用户和智能卡合成的公私
钥匙分别为 

U C TS S S= +  

银行同样计算 ，并将PU C TP P P= + U作为用户的账号。账
号的唯一性是很必要的，因为在多重花费的情况下，它能使
银行唯一地识别用户。 

随后，银行计算 0 U 2pk P G= + 并告之用户 。银行
在账户数据库中新增一条记录，记载pk

0z spk= 0

0账户余额和用户的身
份标识(身份证号或数字证书)。用户则保存pk0, z0以备后用。
商家开户时，银行告之最大离线存储天数Td。 

3.3  提取协议 
当用户想要从银行处自己的账户上提取电子现金时，就

和银行一起执行提取协议，该提取协议实际上就是一个受限
盲签名协议。 

(1)智能卡随机选择ξ0(0<ξ0<L)，计算 0 1B Gξ= ，将B, Te发
送给用户PC机，同时保存ξ0以备后用； 

(2)PC机随机产生t, θ, ξ1, ξ2(0< t,θ,ξ1,ξ2<L)，计算有效期
_ ecurrent date Tλ = + 以及 0 0 3pk pk Gλ= + , 0 0 3z z Gλ= + 和电子

现金的公钥 1 0pk t pk= , 2 1 1 2 2( 3)pk t B G G Gθ ξ ξ λ= + + + ，随后PC

机计算 0z 的盲变换 0z t z= ； 

(3)银行在账户数据库中检索对应于用户的pk0，同样计算
λ和 0pk ，随机产生ω0(0<ω0<L)，并计算 , 0 0a Gω= 0 0 0b pkω= ，
将它们发送给用户； 

(4)PC机随机产生u, v(0<u,v<L)，将a0, b0盲变换为 

0a a uG vQ= + + , 0 0( )b t b u pk vz= + + 0

)

L

， 

然后，计算挑战 并在发送给银行
前将其盲变换为 

1 2( || || || ||c H pk pk z a b=

0 (mod )c c u L= − ； 

(5)银行计算并发送响应 

0 0 0 (mod )r c sω= −  

然后，从用户账户上扣除相应的数额； 
(6)PC机验证下列等式是否成立： 

0 0 0a r G c P= +                                  (1) 

0 0 0 0 0b r pk c z= +                                (2) 

若均成立，则计算r=r0+v(mod L)，最终用户得到经银行盲签
名的电子现金[pk1, pk2, λ, (z, c, r)]；PC机保存电子现金和B, t, 
θ, ξ1, ξ2以备后用。 

从提取协议可以看出，Bank从未看过(z, c, r)，本质上该
协议是一个受限盲签名协议，因此，用户可以匿名地花钱。 

3.4  支付协议
当用户在商家购物时，就和商家一起执行支付协议，支

付协议的过程如下： 
(1)用户将电子现金[pk1, pk2, λ, (z, c, r)]发送给商家并检

索在取款时保存的B, t, θ, ξ1, ξ2； 
(2)商家首先核查用户提供的电子现金中的有效期 λ是否

不小于协议执行时的日期，其次验证银行对电子现金盲签名
的正确性，即验证等式(3)是否成立： 

1 2 1( || || || || )c H pk pk z rG cP rpk cz= + +                (3)  

若成立，则计算付款要求pay_claim，它包括商家身份IDS、交
易的时间pct、日期pcd、交易金额pca以及一个随机数ε，将
pay_claim传给用户； 

(3)用户计算 
( 1|| 2 || _ )m H pk pk pay claim= ， 0 (mod )m m Lθ=  

并将m0传给智能卡T； 
(4)智能卡检索ξ0，判断ξ0≠0和m0≠0是否成立，如果不成

立则终止协议，成立则计算 

0 0 0 (mod )TS m Lρ ξ= −  

并把ρ0传给用户，然后智能卡清除ξ0； 
(5)用户验证等式(4)是否成立： 

0 1 0TP G mρ= + B                                  (4) 
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若成立，则用户用私钥对消息m进行签名，得到(ρ1, ρ2)，其中，
, ，然后将签名传

给商家；商家计算 ，然后验 
1 0 1( ) (mod )Ct S m Lρ ρ ξ= + − 2 2 (mod )t m Lρ ξ= −

( 1|| 2 || _ )m H pk pk pay claim=

证用户提交的签名，即验证等式(5)是否成立： 

1 1 2 2 3 3 1 2G G G pk mpkρ ρ ρ+ + = −                      (5) 

若成立，则接收此电子现金，否则拒绝。 

3.5  存储协议 
商家将用户的付款信息传给银行，银行首先从商家提供

的付款说明的 pay_claim中提取 pcd，然后验证当前日期
current_date是否不大于λ+Td以及取款日期pcd是否不大于λ。
如果验证通过，则按商家相同的方式检验电子现金的有效性
以及用户对付款要求pay_claim签名的正确性，若检验都通
过，则在银行维护的记录有所有支付过、未到期的电子现金
数据库中搜索pk1，有 2种可能： 

(1)搜索失败。 
即在此数据库中不存在pk1，表明此电子现金是第 1次使

用，用户和商家都没有发生重复行为，则银行执行转账工作。 
(2)搜索成功。 
即在存款数据库中找到了pk1，此时，用户或商家定有欺

诈者，比较新发送来的电子现金与数据库中电子现金记录的
字段，如果发现对电子现金的签名有相同的记录，则说明此
电子现金被重复花费，银行进一步比较这 2个记录的pcd，如
果相同，则说明商家企图重复存储，否则为用户重复花费，
这时，银行会根据 2次花费记录追踪出用户的身份信息。  

4  安全性分析
本文提出协议的安全性是基于椭圆曲线密码体制的，椭

圆曲线具有“密钥短，安全性高”的特点，更有利于用在处
理能力较低的智能卡上，可以降低其复杂度和成本，同时又
可提高协议的执行效率。  

4.1  匿名性 
此系统满足匿名性的要求。合法用户是匿名的，与具体

的电子现金无关。本文的提取协议实质上是受限盲签名协议。
在电子现金中加入了用户账号信息 

1 0 0 2 3( )pk t pk t pk G Gλ= = + +  

由于用户选择了盲因子 t 进行盲化，银行和商家都看不
到用户的账号信息，因此用户对商家和银行来说满足了匿名
性。银行不能根据一次支付的电子现金计算出用户的账号信
息；如果商家重复存储或用户重复支付电子现金，那么银行
可根据新发送来的信息和数据库已有的对应信息，查出商家
或用户的账号，所以，协议满足公平匿名性。 

4.2  不可伪造性 
用户在取款时，要产生电子现金的公钥pk1和pk2，其中，

pk2是由PC机和智能卡共同产生的序列号。因为椭圆曲线上
是已知b求k的难解问题，而对于pkb kP= 2的表示 

2 1 1 2 2 3

0 0 1 1 2 2 2 3

1 1 2 2 3 3

( )
( )

pk t B G G G
t v G G G

x G x G x G

θ ξ ξ λ
ξ ξ ξ ξ λξ

= + + + =
+ + + + =
+ +

 

它是已知pk2求x1, x2, x3的更难解问题，因此，其安全性
与椭圆曲线离散对数问题的安全性等同，这就保证了其他人
无法假扮这个用户来伪造电子现金的序列号。银行对用户产
生的电子现金公钥进行受限盲签名，只有银行自己知道签署
的私钥。因此，在椭圆曲线离散对数的条件下，其他人无法
伪造银行的签名。 

4.3  不可重复花费性 
在本协议中，可以采用预先阻止和事后检测 2 种方法来

有效解决重复花费问题。 
如果智能卡的防篡改性没被破坏，那么用户不能重复花

费电子现金。因为智能卡与 PC 机共同合作参与提取和支付
协议，PC机无法单独完成整个交易，用户不能用同一电子现
金对应的私钥对不同的付款要求进行 pay_claim签名。 

即使用户成功破解智能卡中的监视程序，如果他重复花
费电子现金，银行可以揭示出重复花费者的身份。因为在存
储阶段，当银行发现用户或商家可能存在欺诈行为时，银行
可以将商家新传递过来的pcd与数据库中的交易时间进行比
较，如果相同则说明商家企图在银行对重复存储同一电子现
金；否则就是用户在商家重复花费同一电子现金，此时不论
用户是否在同一商家处多次花费同一电子现金，都会使
pay_claim不同，因此 2次存储的记录不同，设新旧记录分别
为(m,ρ1,ρ2)和(m’,ρ1’,ρ2’)，银行可以计算出 

1 1( ' ') /US m mρ ρ= − 2 2( ' ')m mρ ρ− , 0 1U 2pk S G G= +  

然后查询账户数据库对应于pk0的记录，得到用户的真实
身份，从而确保系统的安全性。 

5  结束语 
本文将基于椭圆曲线的离散对数的数字签名应用于基于

智能卡的电子现金系统中，提出了一个基于智能卡的含有效
期的离线电子现金系统。由于椭圆曲线密钥短的运算位数远
小于传统离散对数的运算位数，而智能卡的存储空间又非常
宝贵，因此将椭圆曲线应用于智能卡是一个很好的结合。系
统对用户和商家使用电子现金的期限提出了限制，使银行可
以定期删除数据库中过期的电子现金的记录，防止了银行数
据库记录的无限制膨胀，提高了执行的效率，但是如何尽可
能减少这种限制以处理诚实用户和商家由于不经意而造成的
电子现金过期仍需进一步深入的研究。 
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