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P2P网络中基于语义和信任的资源发现算法 
孙丽丽，欧阳松 

(中南大学信息科学与工程学院，长沙 410083) 

摘  要： P2P 对于分布式文件共享具有很好的前景，但当前的 P2P 系统仍然缺乏有效的信息管理机制。该文在构建超级节点叠加网络时
考虑信任和语义的因素，语义相似的节点尽量分布在同一个域中。在选取超级节点时考虑信任值、节点能力及动态性等因素，提出一种高
效的基于语义和信任机制的 P2P资源发现算法。 
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Resource Discovery Algorithm Based on Semantics         
and Trust in P2P Network 

SUN Li-li, OUYANG Song 
(School of Computer Science and Engineering, Central South University, Changsha 410083) 

【Abstract】P2P systems are emergent and promising technique for resource sharing in distributed environment, but they lack information
management mechanism. This paper presents a super-peer overlay network, which combines semantics and trusts, and the nodes which have the
similar semantics are distributed in the same domain. When selecting the super-nodes, it combines the trusts, capacity and dynamics. An efficient
P2P resource discovery algorithm based on semantics and trust is put forward. 
【Key words】P2P network; semantics; trust; super-node  

1  概述 
随着网络技术的发展，P2P[1]引起了人们的广泛关注，它

打破了传统的C/S模式，在网络中，每个节点的地位都是对等
的，既充当服务器，为其他节点提供服务，同时享用其他节
点提供的服务，即具有Client和Server的双重身份。P2P网络
具有资源利用率高、扩展性好、动态性强、高分散化、高健
壮性等特点，因此，P2P技术具有广阔的应用前景。 

P2P 网络中的一个关键是搜索技术。集中式 P2P(如
Napster)具有效率高、开销小的优点，但是随着网络规模的增
大，目录服务器必然成为服务瓶颈，会造成单点失败，同时
还存在扩展性问题；全分布式 P2P(如 Gnutella)不存在单点失
效问题，但是会产生很多的查询流量，使得网络有太多的额
外开销，并且定位效率低或不适合动态性强的环境；而混合
分布式 P2P(如 Kazaa)选择少数节点作为超级节点，由超级节
点作为局部的集中式服务器来保存部分 P2P 节点的共享资
源信息，可在全分布式和集中式之间作出较好的权衡。 

目前，在 P2P 网络中，节点的自组织性和匿名性对 P2P
应用获取成功有显著的贡献，但也造成了一些恶意节点在网
络中提供不可靠或者欺诈的服务，不能保证所有节点都提供
诚实的服务，从而导致了搜索到的资源的不确定性和非法性。
因此，在选取超级节点时，若能考虑到节点的信任值，尽量
避免恶意节点的欺诈行为，选择高效、能力强的节点作为超
级节点，就能有效地提高资源搜索的可靠性和安全性，改善
节点的服务质量，从而进行更可靠的协同计算。 

本文采用语义和信任机制构建超级节点叠加网络拓扑结
构，并且在此基础上提出一种基于语义和信任的搜索策略。 

2  基于语义和信任的超级节点语义网的构建 
在基于语义和信任的超级节点网络中，网络中的节点根

据语义分布在不同的域组。本文以图 1 为基础，提出了基于
语义和信任的对等网搜索模型，图中虚线圆表示一个虚拟语
义域。 
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图 1  网络结构 

(1)域组成员：每个域组包括 3 种类型的节点：1)超级节
点(Super-Peer, SP)，每个域组有一个超级节点；2)候选超级节
点(Backup SP, BSP)，每个域组设置 2个候选超级节点；3)普
通节点(Normal Peer, NP)，根据节点能力，每个域组拥有的普
通节点数量可以不同。 

(2)域组构建规则：该模型构建域组的规则和传统的超级
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节点网络不同，每个超级节点所管辖的域是由多个语义相似
的节点聚合在一起所组成的一个虚拟语义域，在这个语义域
中，选择一个信任值高和能力强并且变动少的节点作为超级
节点。所有超级节点还要根据语义和信任值选择语义相似和
信任值较高的超级节点相连，构成超级节点域，它是一个语
义逻辑上的结构。 

采用上述结构，对于每个给定的查询，资源的查找及资
源信息的扩散基本上能被限制在相应的超级节点语义域中，
当在该语义域中查询不到时，可以根据信任值和语义因素将
查询发送到最有可能提供结果的相邻语义域中，从而改善
P2P 资源发现与组织的性能，降低资源搜索时的网络消息负
载，减少资源定位延迟。 
2.1  节点的加入 

当节点初次加入网络或因系统崩溃而再次加入网络时，
可以动态地构建覆盖网络。每个新加入的节点必须至少知道
网络中的一个节点，本文将每个节点看作一个语义向量，新
加入节点Pi的语义向量用Vi表示，收到加入请求的节点Pj的语
义向量用Vj表示，定义f为语义相似函数。节点的加入过程如
下： 

(1)新加入的节点Pi向网络中已知的一个节点Pj发送加入
请求(add-message)，add-message中包含Pi的语义向量Vi。 

(2)Pj将它本身的语义向量Vj和新加入节点Pi的语义向量
Vi进行语义相似性比较。如果f(Vi, Vj)≥△t(其中，△t为语义
相似极限 )，那么，节点Pj向节点Pi发送接受报文 (accept- 
message)，否则，发送拒绝报文(reject-message)。 

(3)如果新加入节点Pi被Pj拒绝，那么Pi必须寻找另外一
个节点，并且进行同样的语义比较，如果不满足条件则继续
寻找，为了避免节点无限制地寻找语义相似的节点，设置一
个值T，当和Pi比较的节点数等于T，还没有节点满足条件时，
则认为没有任何节点满足条件。 

(4)如果没有任何节点满足条件，或者所要加入的语义域
的超级节点能力有限，不能容纳更多的节点，那么节点Pi单
独构建一个新的语义域，新节点作为新构建语义域的超级节
点。新的超级节点可以根据语义和信任值等因素与其他适合
条件的超级节点建立联系。 
2.2  超级节点的选取策略 

超级节点选取的优劣直接决定了网络的稳定性和资源搜
索的性能，因此，超级节点的选取要考虑信任值、节点能力
以及动态性等因素，超级节点可以根据以下公式选取： 

Value 1 Trust 2 Capacity 3
Dynamic

1Peer Peer Peer
Peer

λ λ λ= + +      

其中， ，λ1 2 3 1λ λ λ+ + = 1, λ2, λ3分别表示节点信任值、节点能
力、节点动态性 3 个因素所占的权重。节点的信任值越高，

能力越强，越能担当超级节点的任务；
Dynamic

1
Peer 表示节点动

态性越弱，稳定性越好，它们形成的超级节点网络就越稳定。
在上述 3 个因素中，节点能力和动态性的量值可以由节点自
身提供，节点信任值的计算在下文中详细叙述。 

在语义域中，候选超级节点作为超级节点的备份节点，
是同一语义域中PeerValue值仅次于超级节点的 2个节点，一旦
超级节点退出或者出现故障，候选超级节点能够及时替代，
避免了信息的丢失和语义域的重建。 

对于每个超级节点而言，还要根据自身的资源条件、查
询历史等信息尽可能把与自己语义相似和对所管辖语义域的

信任值较高的超级节点保持为邻居节点。 
2.3  节点的退出 

节点的退出分为正常退出和非正常退出 2 种情况。当普
通节点正常退出时，向它所在语义域的超级节点发送一个请
求退出报文，超级节点产生一个删除报文删除此节点在超级
节点上的注册信息，和此节点相邻的节点删除此节点的信息；
当非正常退出时，超级节点会定期发送一个扫描进程可以获
知这个情况，从而及时地进行信息更新。当超级节点正常退
出时，发送一个退出报文给所在语义域的候选超级节点，选
择PeerValue值最大的候选超级节点作为新的超级节点，新超级
节点与原超级节点在语义网内的邻居节点以及邻居超级节点
建立逻辑连接，并且删除原超级节点，新超级节点向语义域
内的所有节点发送广播消息，明确超级节点的身份，其他邻
居节点也刷新邻居列表；当非正常退出时，候选超级节点周
期性地发送扫描报文证明超级节点的存在，当得知超级节点
非正常退出时，候选超级节点能及时接替超级节点的工作，
并通知语义网内的其他节点，原超级节点的域内邻居节点和
域间邻居超级节点也能通过定期的扫描得知新超级节点的存
在，并且及时建立逻辑连接。 
2.4  信任值的计算 

信任是指节点依据历史交往记录形成的对另一节点未来
行为的能力、诚实、可靠等方面的主观期望[2]，是 2 个节点
之间一对一的主观关系。信任机制[3]是指用户通过自己的过
去经历或他人的推荐来选择符合自己要求的交互端的一种机
制。采用信任机制能激励用户提供高质量的可靠服务，节省
时间和通信开销，促进网络的良性发展。 

P2P 结构和网格结构存在某些相似之处，因此，本文采
用网格中基于信任域的信任模型，该模型将信任关系分为域
内信任关系和域间信任关系，设置不同的策略来处理这 2 种
不同的信任关系。 

(1)域内信任关系基于同域节点间的交易。任一节点的信
任数据库维护 2 张表：直接信任表和推荐表。在某个节点需
要计算另一个节点的信任值时，若 2 个节点有直接信任关系
则直接采用这个信任值；若无则查推荐表，在可以提供推荐
的节点中找到一个与对方节点有过直接信任关系的节点，使
用该节点的推荐信任值。本文中，节点信任值的计算方法为 
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其中，Trusta(b)表示a对b的信任值，dira(b)表示a对b的直接信
任值；recx(y)是x对y的推荐因子，表示x对y提供的推荐信息的
信任程度，而y是x的推荐者。 

(2)域间信任关系基于域间节点的交易。信任评价的对象
以域为单位。域间信任值是它们的直接信任值和其他域的推
荐信任值的综合。每个语义域的超级节点维护 2 张表：1)域
间信任关系表，存储与该域有过直接交易的域的整体信任值；
2)包含域内所有节点的权值表，权值表给域内每个节点赋一
个权值，用来表示不同节点对该域信任值的影响因子。 

若语义域 M和语义域 N之间存在一定的信任关系，域内
节点的行为可能增加或减少相应的信任值： 
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其中，X 表示除 M, N 外的任意一个其他域；n 表示除 M, N
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外的其他域的数目，a, b 分别表示域间直接信任关系和间接
信任关系的权值。 

3  基于语义和信任的资源发现算法 
资源搜索策略主要包括每个语义域中的消息转发策略和

语义域间的消息转发策略。在每个语义域中，节点的信任值
反映了节点间的历史交互信息。因此，在每个语义域中，首
先采用基于Directed-BFS[4]的搜索策略，在选择邻居节点转发
查询消息时选择信任值较大的一组节点转发，采用这种启发
式策略能够提高查询效率，避免恶意节点的欺诈行为，如果
没有节点响应，可以在所属语义域中重新进行洪泛查询；在
语义域间转发查询消息时，选择语义相近和信任值高的超级
节点转发。搜索算法流程如图 2所示。 
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图 2  搜索算法流程 

具体搜索过程如下： 
(1)请求节点发出查询消息Search(P, query, Trustmin, TTL, 

TTL1)，其中，P是资源搜索节点；query是一个资源探测报文；
Trustmin表示请求节点需要的最低信任值；TTL为域内查询的
跳数限制，TTL1用来限制消息转发的语义域的数目，避免消
息在不同语义域中无限制地传播。节点P首先检查自己的文
件数据库，如果该节点有满足条件的资源，则查询成功，停
止查询；否则，节点查询信任数据库，选择PeerValue≥Trustmin

的一组邻居节点转发查询消息，如果有多个节点满足查询条
件，则选择信任值较高的节点响应请求，算法结束，停止查
询，并且更新节点的信任数据库。 

(2)当 TTL=0时，如果没有任何节点响应查询消息，那么，
节点 P 重新设置 TTL 值为 TTL2，在所属语义域中进行洪泛
查询，如果有多个节点满足条件，选择信任值较高的节点响
应。当 TTL2＝0时，没有任何节点响应，则转到(3)。 

(3)查询节点将查询消息转发到所属语义域的超级节点，
超级节点将查询消息转发到信任值最高且没有查询过的邻居
超级节点所属的语义域，并且 TTL1-1，在该语义域中继续(1)
和(2)的查询，如果查询成功，则停止，返回查询结果，并且
更新节点的信任数据库；否则，循环(3)的操作，直到 TTL1=0。 

(4)当 TTL1=0 时，没有任何节点响应查询消息，则可认
为查询失败，并且向发出请求的节点发送 fail-message消息，
同时更新节点之间的信任值以及域内节点的权值。 

4  仿真及结果分析 
本模拟实验是在一台 PC上完成的，主要与协议 Gnutella

进行比较。实验过程中产生 4 个语义类别的文件。每个节点
管理 100 个文件，分别属于 2个语义类别，比例为 0.8:0.2。
仿真实验主要从 2 个方面比较分析了 Gnutella 环境下的洪泛
算法和本文构造的资源搜索算法。为了简化实验过程，TTL,  

 

TTL1, TTL2采用相同的值。 
查全率：由图 3 可知，由于对节点进行了有效的组织，

并且选取了合适的超级节点，因此在相同 TTL的情况下，本
文算法的查全率均高于 Gnutella。 
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图 3  查全率 

带宽利用率：在搜索过程中，如果减少转发消息的节点
数，但又不影响搜索结果，则会减少网络带宽的占用，提高
宽带利用率。所以，用访问节点数量的多少来衡量网络的搜
索效率。通过多次提交查询请求，统计访问节点的数量，得
到实验结果如图 4 所示。图 4 中显示在返回的文档数量相同
的情况下，本文算法的节点访问量远远低于 Gnutella，随着
返回文档数的增加，这种变化越来越明显。因此，基于语义
和信任的搜索策略能够更高效地利用带宽，系统的可伸缩性
也更好。 
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图 4  平均访问的节点数 

5  结束语 
本文构造的基于语义和信任机制的超级节点网络能够避

免采用提供虚假信息的欺骗性节点。这种设计的最大优点在
于选取的超级节点的能力强、稳定性好，因此，能提供更好
的服务，在一定程度上保证网络的良好性。 

由于相似语义的节点属于同一个语义域，查询时先在所
属语义域中进行查询，避免了在整个网络中无目的的查找，
在查询时考虑到节点的信任值，一次成功或失败的查询能够
更新节点的信任值，从而对以后的查询提供更好的指导，能
够提高查询速度、查全率，有效减少网络负载，提高宽带利
用率。 
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