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无线传感器网络 GEAR协议的安全性改进 
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摘  要：GEAR是一种基于位置的能量感知地理路由协议，该文针对 GEAR 路由协议不能防御虚假路由、选择性转发和女巫攻击等问题，
提出 SGEAR安全路由协议，引入一种预知部署知识的基于位置的密钥对安全引导模型。对该协议进行了实验仿真和性能分析，实验结果
证明 SGEAR在抵御上述攻击时，具有较好的连通性和抗俘获性。 
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【Abstract】GEAR is a location-based energy-aware geographically-informed routing protocol. To solve the problem that it is incapable of
defending against bogus routing information, sybil and selective forwarding attacks, this paper presents a location pairwise keys bootstrap scheme
based on secure geographical and energy aware routing protocol that exploits deployment knowledge. It analyzes the security performance of the
SGEAR protocol and proves that it has good capability of connectivity and resilience against node capture. 
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1  概述 
无线传感器网络(Wireless Sensor Networks, WSN)是由大

量低成本且具有感知、数据处理和无线通信能力的传感器节
点通过自组织方式形成的网络。对WSN的研究是目前信息领
域的一个热点，它多用于军事领域，在大规模部署之前，安
全问题必须得到保证[1]。 

目前已提出许多针对无线传感器网络的路由协议，但大
多数路由协议都没有将安全性作为一个设计目标。GEAR[2]作
为一种能量感知的基于位置的地理路由协议，与传统非能量
感知的路由协议相比，能极大地延长网络的寿命。GEAR 路
由的主要思想是：利用位置信息使得“兴趣”的传播仅到达
目标区域，而不是传播到整个网络，从而避免洪泛传播方式，
减少路由建立的开销。 

本文以提高 GEAR路由协议的安全性为目标，在保持较
低能耗的情况下，在随机密钥对模型的基础上引入基于位置
的部署信息，提出了一种用于静态传感器网络的基于部署信
息的密钥对安全引导模型。 

2  GEAR路由协议及其面临的攻击 
在 GEAR 中，每个节点保存它到其他节点的估计代价

(estimated cost)和修正代价(learned cost)。估计代价综合考虑
了节点的剩余能量信息和到 Sink 的距离，修正代价是对估
计代价的进一步修正，它考虑在空洞的情况下到目的节点的
代价。当所有的邻居节点到目标区域的距离都比节点本身到
目标区域的距离远时，就形成了一个空洞。 

在没有空洞的情况下，估计代价等于修正代价。在 
GEAR中兴趣的广播分为 2 个阶段。第 1 阶段是将兴趣转发

到目标区域。在这个阶段，节点收到消息后，查看是否有邻
居节点到目标区域的距离更近，如果有，选择到目标区域最
近的邻居节点转发消息。如果没有，就是一个hole。这时，
节点可根据修正代价来选择一个邻居节点转发消息。第 2 阶
段是区域内兴趣的广播，就是将兴趣发送给区域内的各个节
点。这一阶段可以采用受限flooding方法，或者采用递归的基
于位置的轮转来实现[1]。 

GEAR 具有路由选择和位置信息相关的特性，因此，它
能抵抗槽洞攻击、虫洞攻击和 HELLO flood 攻击，但对虚假
路由、选择性转发和女巫攻击则不能防御。 

3  安全路由协议 SGEAR 
3.1  基于部署知识的密钥对安全引导模型 

本文采用文献[3]中基于部署知识的随机密钥预分配方
案，在随机密钥预分配模型的基础上做了进一步改进，引入
基于节点位置的部署信息。概率密度函数pdfs表示节点部署
知识信息，假设不同区域的节点拥有不同的pdfs，并将其引
入到Eschenauer随机密钥预分配方案[3](简称E-G方案)中。 

为发现哪些节点更有可能相互接近，使节点部署服从二
维正态高斯分布。使每个小区域内 ，任意节点 k 的分布

概率基本相同，当节点部署在
,Gi j

( , )x yi j ，也就是 ( , )x yi jµ = ，那
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3.2  SGEAR安全路由设计 
3.2.1  密钥预分布 

将密钥池(密钥数为 | | )被划分成若干个子密钥池(密钥
数为 | | )，每个子密钥池对应于一个部署组，若两个子密钥
池是水平或垂直相邻，则至少共享 |个密钥；若两个子
密钥池是对角相邻，则至少共享 个密钥(a, b满足以下
关系： 且 )。 
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由于节点以栅格形式分布，节点周围的密钥池被分为   
8个部分。选择密钥的算法如下： 

(1)对组 ，从 中选择 | |个密钥，并将这些密钥从

中去除。 
1,1S S Sc S

(2)对每个组 ，从密钥池 中选择 个密钥；

然后从 中选择 个密钥，并将 个密钥从 中 
去除。 
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个密钥；最后从 中去除这 个密钥。容易看出每个
组选择的密钥都是不同的。其中， 
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本文根据共享密钥池 的大小 来计算每个组的密钥
池大小 。根据密钥池建立过程，每个组首先从它的左、
上、左上和右上邻居组中选择 |或者 个密钥，然
后从 中选择剩下的密钥。因为每个组从中选择的密钥数量
是不同的，且其总和应该是 | |，所以有如下等式： 
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3.2.2  相邻节点交换位置和能量信息 
在GEAR路由中，每个节点知道自己的位置和剩余能量

信息以及目标区域的位置信息。为安全获取邻居节点的位置
和能量信息，每个节点广播一条包含所携带密钥索引的消息，
邻居节点用这条消息来查找自己是否与该节点共享密钥[4]。 

在上述步骤完成后，节点间存在共享密钥，整个传感器
网络相当于密钥共享图 G，定义如下： 

定义 1 V 表示传感器网络中的所有节点。密钥共享图
按如下方式建立：对任何 2个节点 i和 j，需同时满

足：(1)节点 i和 j至少有一个共享密钥；(2)节点 i和 j距离在
一次无线传输距离范围内，单跳就能到达。 

( , )G V E

相邻节点间的密钥建立起来以后就可以通过一个简单的
交换机制获取邻居节点的位置和能量信息。假定节点 u 位置

坐标是 ，剩余能量信息为 ，节点 u发送一个加密的
消息给它的邻居节点 v，加密公式如下： 

( , )u ui j ue

{ , ( , ), } |I u i j eu u u k=                              (3)     

其中，I表示加密后的位置和能量信息；u是节点 ID；k是加
密密钥。若节点 u 和 v 之间有直接密钥， k 就可以是

( , ),k x y k Gi jf ∈ 。邻居节点 v利用共同的密钥解密该消息，

并回复一个消息给节点 u，这样节点 u 就获得其邻居节点的
位置和剩余能量信息。 
3.2.3  查询消息传到目标区域 

Sink 节点用单播方式将一条包括源位置、目标区域和消
息认证码的查询消息发给距目标区域最近的邻居节点，该消
息用共享的密钥加密，只有与 Sink节点有共享密钥对的邻居
能够解密该消息。Sink 节点的邻居解密该消息，添加自己的
位置信息后再加密该消息，并发给自己的靠近目的节点的邻
居，依次按贪婪算法进行下去。 
3.2.4  查询消息在目标区域内传播 

GEAR 路由中，消息到达目标区域的第一个节点时，若
该节点的邻居数量大于一个预设的阈值，则使用迭代地理转
发机制，否则使用洪泛机制。 

若采用迭代地理转发机制，在地理迭代过程中，将查询
消息以单播方式分别传到子区域中心节点，此时安全通信仍
然采用和上面类似的方式。若节点收到不能认证的消息，则
丢弃。 

若采用洪泛机制，使用广播方式，在安全方面需要解决
的问题是广播包的认证问题。一个方法是采用 协  
议

TESLAµ
[5]。该协议开销不大，适合传感器网络。若两相邻节点有

直接的共享密钥，则可用此进行广播包的认证。若两相邻节
点使通过密钥路径建立共享密钥，可用事先协商好会话密钥
进行广播认证。 

4  实验环境和性能分析 
本文采用 NS2仿真平台对所设计的路由协议进行仿真。

NS2作为比较成熟的仿真平台，可以对无线局域网、多跳 Ad 
hoc 等网络进行仿真。其中，本文所改进的 GEAR 协议作为
Directed Diffusion协议的一个 filter应用集成在 NS2中，因
此，本文在 NS2平台下对其加以安全性改进。 
4.1  局部连通性概率 

在基于部署知识的密钥安全方案中，对于节点 事件,n ni j

( , )A n ni j , ( , )B n ni j 定义如下
[3]： ( , )A n ni j ：节点 和 是邻居

节点；
in jn

( , )B n ni j ：表示节点 和ni n j 至少有一个共享密钥；

是局部联通性概率，即任意 2 个节点间至少存在共享
一个密钥的概率。 

localp

Pr( ( , ) ( , ))localp B n n A n ni ji j=                       (4) 

根据条件概率的性质有： 
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局部连通性和节点所携带密钥数目的关系如图 1 所示。
实验表明，在同等条件下，该方案提高了节点的连通概率。
例如，当节点预分配的密钥数为 50 时，E-G方案[3]的节点连
通概率仅为 0.029，而该方案能够达到 0.383。 
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图 1  局部连通性 

4.2  节点抗俘获性 
为了评价这个策略的抗俘获性，需要得知入侵者在俘获

x 个节点时的正常节点通信被俘概率。因为密钥在整个区域
里不是均匀的分布，这 x 个被俘获的节点位置影响分析的结
果。假设这 x 个节点是随机分布在部署区域的。虽然在现实
中被俘获节点更有可能集中在某一区域，这是因为入侵者更
可能俘获其周围的节点。这种情况下，部分网络的抗俘获性
会低于整个网络。由于篇幅所限，本文不考虑本地抗俘获性。 

假设 k 是 2 个未被俘获节点的通信密钥。除了这 2 个节

点以外的节点被俘获时，k 不被俘获的可能性是 1
| |
m
S

− ， m

是每个节点上的密钥数。当 x 个节点被俘获，k 不被俘获的

可能性是 (1 )
| |
m x
S

− 。因此，正常节点通信被俘概率为 (1 )
| |
m x
S

− 。      

网络抗俘获性结果与基本的 E-G密钥预分配策略的对比
如图 2所示。 
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图 2  网络的抗俘获性 

本文的策略在 x 个节点被俘获时，极大地减少了正常节
点通信被俘概率。这种改进的优点是，当具有相同的密钥池
大小 时，为了达到相同的本地连通性，本文策略需要更
小的 m。如当

| |Sc

| | 100 000S =  时，为了达到 ，基本策略
需要 ，本文策略只需要 。 的值越小，抗俘
获性越好。性能提高来自部署知识，减少了节点中不必要的
密钥数。 

0.33p =

200m = 46m = m

5  结束语 
传感器节点有限的资源给传感器网络安全路由的设计与

实现带来了挑战。本文以提高网络安全性为首要设计目标，
对GEAR路由协议进行了改进，通过引入基于部署信息的密
钥对引导方案，提高了对网络攻击的抵御能力，使设计的
SGEAR安全路由协议具有更好的安全性能。实验结果表明，
与原有协议相比，SGEAR协议在局部连通性和抗俘获性方面
有很大提高。但是单个节点的泄密仍可能阻碍全网的通信，
未来的研究方向是采用冗余的技术[6]，将数据报文沿多条路
径发送，设计一个具有入侵容忍能力的安全路由。 
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