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具有多个仲裁者的可验证加密签名方案及应用 
彭长根1,2，樊玫玫1,2，李 祥1

(1. 贵州大学计算机软件与理论研究所，贵阳 550025；2. 贵州大学理学院数学系，贵阳 550025) 

摘 要：可验证加密签名方案常用于构建公平交换协议，公平交换协议中的可信第三方往往会成为瓶颈。该文将 Boneh等提出的单仲裁者
可验证加密签名方案扩展为具有多个仲裁者的方案，方案应用无可信中心的可验证秘密共享技术实现了仲裁权力的分散。基于所构建的方
案设计了一个公平合同签署协议，协议的可信第三方由多个仲裁者来构成，降低了第三方与其中一方合谋欺骗的风险。除此之外，协议具
有不可伪造性、非透明性、公平性和机密性。由于该方案的设计是基于短签名方案和聚集签名方案，因此具有更高的通信效率。 
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【Abstract】Verifiably encrypted signature is usually applied to the fair exchange protocol. However the trusted third party (TTP) is a bottleneck in
the fair exchange protocol with a TTP. This paper extends Boneh et al’s verifiably encrypted signature with single adjudicator to a multi-adjudicator
scheme. In this scheme, the adjudication can be shared among multiple adjudicators using verifiable secret sharing without trusted center. Based on
the proposed verifiably encrypted signature scheme, it designs a contract signing protocol with multiple adjudicators. So the risk that any player
colludes TTP can be reduced. In addition, the protocol can provide unforgeability, opacity, fairness and confidentiality. The scheme has lower
communication cost due to short signature and aggregate signature. 
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交换协议的公平性在电商务活动中具有重要的意义。公
平的交换协议除了交易的各方之外，一般还会涉及到可信的
第三方(Trusted Third Party, TTP)，TTP在公平交换协议中充当
仲裁者(adjudicator)的角色。但TTP往往会成为系统的瓶颈，
特别是在完全可信模型中，因此，如何克服TTP的影响已成
为一个主要研究问题。Boneh等在 2003年基于他们自己的短
签名方案[1]，提出了一个双线性聚集签名方案[2]，同时还基
于该聚集签名方案构建了一个可验证加密签名方案(本文简
称为BGLS_Vsig方案)。可验证加密签名方案在公平签约协议
方面具有较好的应用[3-4]，文献[5]基于BGLS_Vsig方案设计了
一个公平签名交换协议。在BGLS_Vsig方案中，只有一个仲
裁者参与争议仲裁。为了防范仲裁者与其中一方合谋欺骗另
一方的风险，本文建立一个具有多个仲裁者的可验证加密签
名方案，以克服单个仲裁者权力过大的缺陷，利用无可信中
心的可验证 门限秘密共享方案将仲裁权力分散给n个仲
裁者共享，只有当n个中的t个或t个以上的仲裁者参与才能实
现仲裁。随后基于所建立的方案，设计一个具有多个仲裁者
(TTP)参与的公平签约协议，由于短签名具有签名长度短、计
算简单的特点，因此本文方案在通信效率和计算效率方面具
有较大的优势。 
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1  BGLS_Vsig方案[2]

设G1, G2, GT为 3 个具有素数阶p的循环乘法群，其中
，k为安全参数；g2kp≥ 1和g2分别为G1 和G2的生成元；

12: GG →ψ 是一个可计算的同构映射，并有 12 )( gg =ψ ；映

射 TGGGe →× 21: 为一双线性对，群对 为 co-GDH  
群

1 2( , )G G
[1]。BGLS_Vsig方案的安全性是基于从聚集签名中分解出

个体签名的困难性假设，该方案描述如下： 
(1)密钥生成算法：签名者随机选取私钥 ，公钥

为 ；同理得到仲裁者的私/公钥对为 。 
pR Zx∈

22 Ggv x ∈= ),( 2
xgvx ′=′′

(2)可验证加密签名生成算法：输入消息 和签
名者私钥 x，首先计算 h H , ；然后随机选取

消息 和签
名者私钥 x，首先计算 h H , ；然后随机选取

*}1,0{∈M

1( )M G= ∈

*}1,0{∈M

1( )M G= ∈ xh=σ

pR Zr

xh=σ

pR Zr∈ ，计算 和 ；最后将rg )( 2ψµ = rv )( ′=′ ψσ σ 和σ ′聚
集为 σσω ′= 。则 M的可验证加密签名为 ),( µω 。 

(3)可验证加密签名的验证算法：输入 和( , , )v v M′ ),( µω ，
计算 ( )h H M= ，验证等式 ),(),(),( 2 vevhege ′= µω 是否成立，
若成立则签名有效。 

(4)争议仲裁算法：输入 和),,,( Mvxv ′′ ),( µω ，仲裁者验
证 ),( µω 是否有效，若有效便输出 。 x′= µωσ /

2  具有多个仲裁者的可验证加密签名方案 
BGLS_Vsig方案只有一个仲裁者，为了限制仲裁者的权

力，本节将 BGLS_Vsig方案扩展为有多个仲裁者的可验证加
密签名方案。 
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2.1  方案描述  
该方案涉及到的参数与 BGLS_Vsig 方案相同，方案由  

5个算法(K, VESig, VESigVer, VESigAdj)构成： 
密钥生成算法 K：包括签名者的密钥生成算法 KeyGen

和仲裁者的密钥生成算法 AdjKeyGen。 
KeyGen：签名者随机选取私钥 ，公钥为

。 
pR Zx∈

22 Ggv x ∈=
AdjKeyGen：假设系统的n个仲裁者为 ，

仲裁者的密钥分配算法采用Pederson
1 2T { , , , )nT T T=

[7]无需可信中心的可验
证秘密共享(VSS)技术实现，每个仲裁者Ti都执行如下操作： 

Step 1 随机选取 作为私钥，计算
作为承诺广播给 中的其他成员T

pRi Zx ∈ 22 Ggc ix
i ∈=

T j。 
Step 2 随机选取 t-1次多项式 ：  pRi Zxf ∈)(

1
,0 ,1 , 1( ) , , t

i i i i tf x f f x f x −
−= + +  

这里有 ,0(0)i i ix f f= = ；然后计算 ( )ij ix f j= (j＝1,2,⋯,n)和
,

2
i jf

ijF g=  (j＝0,1,2,⋯,t-1)。 

Step3 将 通过安全信道传送给 ，并把
广播给 中的其他成员T

ijx )( ijT j ≠∀

1,2, , 1{ }ij i tF = − T j ( 0i iF c= 之前已经广播)。 

Step 4 通过式(1)验证从Tj 收到分享 的正确性： jix
1

2
0
( )

l
ji

tx i
jl

l
g F

−

=
= ∏                                   (1) 

如果等式不成立，则拒绝Tj同时广播 ，并停止协议。 jix

Step5 如果所有Tj的分享 都能通过Step 4 的验证，则

计算 作为自己(即T
jix

∑ ==′ n
j jii xx 1 i)所持有组 的私钥T x′的共

享值 (实际上组私钥为 )，同时计算 并   
公开。 

∑ = ′=′ n
i ixx 1

ix
i gv ′=′ 2

Step 6 计算 作为组 T 的公钥并公开。 ∏ ==′ n
i icv 1

可验证加密签名生成算法 VESig：其算法与 BGLS_Vsig
的可验证加密签名生成算法相同，生成的加密签名为 ( , )ω µ 。 

可验证加密签名的验证算法 VEsigVer：其算法与
BGLS_Vsig的可验证加密签名验证算法相同。 

争议仲裁算法 VEsigAdj：T中的 t个(或多于 t个)仲裁者
合作可以实现对可验证加密签名的解密，以对争议进行仲裁，
假设这些成员集合记为 ，这里 且

，t为门限值。算法步骤如下： 
{ }iA T= i∈Φ {1,2, , }nΦ ⊆

| | tΦ =

Step 1 输入 , , M和),( vv ′ 1,2, ,{ }i i nv =′ ),( µω 。 
Step2 每个 可以用等式ATi ∈ ),(),(),( 2 vevhege ′= µω 验

证 ),( µω 的有效性，其中 。若( )h H M= ),( µω 有效，输出解
密份额 。 ix

i
′= µδ

Step 3 对每个 输出的份额ATi ∈ iδ ，可以通过式(2)验证
其有效性：  

2( , ) ( , )ie g e vδ µ ′= i                                (2) 

如果等式成立，则Ti提供的解密份额 iδ 有效。 
Step4 如果每个 提供的份额iT A∈ iδ 都有效，则计算

ii Φσ ω δ∈= ∏ iπ ，其中 ji j i

j
i j

Φ∈
≠

−
π =

−
∏ 为 Lagrange系数，σ 的有

效性还可以通过式(3)进行验证： 
2( , ) ( , )e g e h vσ =                                 (3) 

2.2  正确性分析  
式(1)的正确性： 

1
, ,0 ( )1 1

2 2 20 0( ) ( )
t ll l

2
j jii l i ll f i xf f it ti i

jll lF g g g g
−
= ⋅− −

= =
∑= = =∏ ∏ =  

式(2)的正确性： 

2 2 2( , ) ( , ) ( , ) ( , )i ix x
i ie g e g e g e vδ µ µ µ′ ′ ′= = =  

门限解密过程的正确性： 
i ix

ii iΦ Φσ ω δ ω µ ′π
∈ ∈= =∏ ∏ iπ ( )i i ii ix fΦ Φπω µ ω µ∈ ∈′ i π∑ ∑= =   

其中， 1( ) ( )n
iif x f x== ∑ ) (由 Lagrange公式得到)。 xω µ ′=

式(3)的正确性证明见文献[1]。 
2.3  安全性分析  

(1)具有不可伪造性(unforgeability)和非透明性(opacity)。
在随机预言模型下，文献[2]证明了 BGLS_Vsig 方案具有在
选择消息攻击下的不可伪造性和非透明性，本文方案是将
BGLS_Vsig方案的单个仲裁者修改为多个仲裁者，但在加密
签名时，仍用仲裁者的组公钥加密，因此对伪造者来说，其
伪造能力和 BGLS_Vsig方案一样，从而本文方案也具有不可
伪造性；非透明性是指从可验证加密签名ω分解出原签名σ
是困难的，该安全性是建立在聚集签名分离的困难性假设基
础上的，从这个意义上来说，本文方案与 BGLS_Vsig方案一
样具有非透明性。 

(2)实现了仲裁权力的分散。本文方案采用 秘密共享
方案实现了由多个仲裁者共享仲裁权力，极大地降低了 TTP
的作用。仲裁者的密钥分配采用没有可信中心的可验证秘密
共享方案进行，从而进一步提高了安全性。 

),( nt

(3)具有多种防欺骗的有效性验证。在 AdjKeyGen算法阶
段，利用式(1)可检验仲裁成员提供假密钥份额的欺骗；在
VEsigAdj算法阶段，利用式(2)可验证仲裁成员提供假解密份
额的欺骗；在共享解密完成后，还可以利用式(3)验证原签名
σ 的有效性。 

3  一个具有公平性的合同签署方案 
本节应用前一节提出的可验证加密签名方案，在文    

献[3,5]中方案的基础上，扩展设计一个由多个仲裁者构成
TTP的公平合同签署方案。设 Alice为合同发起人，Bob为应
答者，Alice 的私钥/公钥对为 ，Bob 的私钥/公

钥对为 ；其他参数与第 2节相同，其中，M为
要签署的合同文本。方案描述如下： 

),( 2
Ax

AA gvx =

),( 2
Bx

BB gvx =

3.1  签名交换协议  
Step 1 Alice 计算可验证加密签名 ),( AA µω ： ( )h H M= , 

,Ax
A h=σ pRA Zr ∈ , , , Ar

A g )( 2ψµ = Ar
A v )( ′=′ ψσ AAA σσω ′= ；

然后将 发送给 Bob。 ),,( AAM µωα =

Step 2  Bob若能收到 Alice的α 并能验证通过，则计算
可验证加密签名 ),( BB µω ： , , )(MHh = Bx

B h=σ pRB Zr ∈ , 

, ,Br
B g )( 2ψµ = Br

B v )( ′=′ ψσ BBB σσω ′= ；然后将 ),,( BBM µωβ =
发送给 Alice；否则停止协议(quit)。 

Step 3  Alice若能收到 Bob的 β 并能验证通过，则将签
名 Aσ 发送给 Bob；否则执行 Abort协议后退出。 

Step 4  Bob 若能收到 Alice 的签名 Aσ 并能验证通过，
则将签名 Bσ 发送给 Alice；否则执行 Resolve协议后退出。 

Step 5  Alice 若能收到 Bob 的签名 Bσ 并能验证通过，
则正常退出，签名交换协议成功完成；否则，执行 Resolve
协议后退出。 
3.2  仲裁协议  

用于仲裁争议的协议有两个：Abort协议和 Resolve协议。 
Abort协议：向每个仲裁者 发送中止协议的请求

消息。每个T
1,2, ,{ }i i nT =

i检查是否已执行过Resolve协议，若是则将
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),( ix
BB
′µω 交给Alice；否则验证Alice的请求消息是否正确，若

正确就发送一个允许中止协议标识APi给Alice和Bob。对于前
一种情况，若Alice收到t个或t个以上的Ti的数据 ( , )ix

B Bω µ ′ ，验
证正确后就可以解密恢复出 Bσ ；对于后一种情况，若Alice
和Bob收到t个或t个以上的APi，Abort协议生效。 

Resolve 协 议 ： 设 ， X 发 送{Alice,Bob}X ∈ {( , ),A Aω µ  

给每个T( , )}B Bω µ i。Ti首先检查Abort协议是否已执行，若已
执行，则中止协议；否则验证X发送的数据是否正确，若正
确则发送如下数据 iγ 给X： 

( , ) Alice

( , ) Bob

i

i

x
B B

i x
A A

X

X

ω µ
γ

ω µ

′

′

⎧ =⎪= ⎨
=⎪⎩

当

当
 

X 可通过等式(2)验证 iγ 的有效性(将验证等式中的 iδ 替
换为 iγ )。当 X收到 t个或 t个以上的有效数据 iγ ，可以解密
获得对方的签名。 
3.3  协议分析  

本协议除了具有不可伪造性和非透明性之外，还实现了
公平性(fairness)：Alice和Bob双方要么都能获得对方的签名，
要么都得不到。在签名交换协议中，利用两个子协议 Abort
和 Resolve实现公平性。若 Alice已发送α 给 Bob，而收不到
Bob的 β (因超时未收到，以下同)，则 Alice可启动 Abort协
议中止交换；若 Bob 已发送 β 而收不到 Aσ , Bob 可以启动
Resolve协议获得 Aσ ；若Alice已发送 Aσ 给 Bob而收不到 Bσ , 
Alice可以启动 Resolve协议获得 Bσ 。  

多仲裁者的方式实现了 TTP权力的削弱，极大地约束了
某一方与 TTP 合谋的欺诈行为。例如，Alice 已收到 β 而不
发送 Aσ 给 Bob，却启动 Abort协议进行欺骗，此时她需要勾
结至少 t个仲裁者才能从 β 解密出 Bσ 。在仲裁协议的执行过
程中，TTP 不参与对签名的解密，而是由每个仲裁者发送自
己的解密份额给 Alice或 Bob，由 Alice或 Bob来完成签名的
解密，这更进一步保证了合同的机密性。并且在争议仲裁阶
段，还能通过等式(2)验证各仲裁者提供假份额的欺骗。 

本协议是优化(optimistic)的公平协议，即如果双方都严
格按签名交换协议执行，争议不会发生，此时 TTP不需要参
与双方的交换，协议参与者只有 Alice和 Bob。只有在争议出 
现时，TTP才参与仲裁。在效率方面，由于 Boneh的短签名 
 
方案和聚集签名方案具有签名短的优势，因而本文提出的协

议与目前一些含多个可信第三方的公平交换协议相比，具有
更高的通信效率和计算效率。 

4  结束语 
在公平交换协议中，TTP 往往会成为瓶颈，交易的一方

与 TTP 合谋欺骗另一方的缺陷不易克服。因此，如何降低
TTP 在公平交换协议中的影响，成了当前普遍关注的研究问
题，采用由多个仲裁者来构成 TTP的方式不失为一种较好的
途径。由于 Boneh等人的可验证加密签名体制具有通信效率
高和计算简便的优点，因此本文基于 Boneh等人的方案所扩
展的含有多个仲裁者的可验证加密签名方案，在构造含多个
可信第三方的公平交换协议方面，更具有实用价值。另外，
由于本文的方案是基于无可信中心参与的秘密共享技术，并
且在争议仲裁阶段，仲裁成员不参与签名的合作解密，而仅
发送自己的解密份额，这在敏感信息的签名交换场合有更好
的适用性。 
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~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
（上接第 135页） 
对登录请求包中的 host_name, host_name_ length, user_name, 
user_name_length及 RPC消息中的 name length, rpc name都
作了测试，名字字段保持不变，长度字段用负值、边界值    
填充。 

登录请求时，由于其信息量比较大，因此往往被分成 2
个包，第 1个包的 TDS部分结构中包含多个相关字段：Host_ 
name, Host_name_length, User_name, User_name_ length, 
Password, Password_length。在测试过程中，30 B的 host_name
保持不变，host_name_length只有 1 B，用负值 FF、边界 00
等特殊值填充。 

4  结束语 
本文利用基于块的协议分析方法编写了针对 TDS 协议

的 Fuzzer 工具，利用这种基于 TDS 协议的安全分析测试技
术可以帮助测试人员对某些感兴趣的部分进行集中测试，有

效地发现 SQL Server数据库可能存在的问题。目前只实现了
数据转变、字符串、字段组合 3种测试，随着对 TDS协议的
深入了解和各种新类型漏洞的出现，完善测试内容、提高测
试覆盖率将是今后工作的重点。 
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