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基于 FCSR和 LSFR相结合的密钥流生成器 
郑  宇1，何大可1，唐小虎1,2，邓子健1 
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摘  要：分析了由 Schneier提出的 FCSR和线性反馈移位寄存器（LFSR）相结合的密钥流生成器的结构特性，给出了其可生成密钥流的周
期和线性复杂度的理论上界，讨论如何选择 LFSR和 FCSR的参数以使产生的密钥流具有较好的伪随机特性，并使其周期和线性复杂度尽
可能接近理论上界。利用美国技术与标准局（NIST）提供的 STS 软件包进行生成器选定参数下输出的密钥流的 8 项随机性测试，结果表
明，在该文论述的参数选择方法下，生成器产生的序列具有良好的伪随机特性。利用 FPGA实现了该密钥流生成器，并通过与 5种现有流
密码方案实现结果的性能比较发现，该方案具有较高的密钥流吞吐量和性价比，可在移动终端实施。 
关键词：带进位反馈移位寄存器；线性移位寄存器；2-adic复杂度；线性复杂度；随机性检测 

Key Stream Generator Based on Combination of FCSR and LFSR 
ZHENG Yu1, HE Dake1, TANG Xiaohu1,2, DENG Zijian1 

(1. School of Information Science & Technology, Southwest Jiaotong University, Chengdu 610031;                     
2. National Mobile Communication Research Lab., Southeast University, Nanjing 210096)

【Abstract】A novel stream cipher based on the combination of FCSR and LFSR is proposed by Schneier, which is paid close attention by
researchers. In this paper, the properties of this stream cipher are analyzed and the theoretical upper bound of period and that of linear complexity are
presented. Then, how to select the parameters of FCSR and LFSR is discussed so that the output sequences can access the theory up bound as much
as possible. Meanwhile, the pseudorandom properties of generated sequence are checked by eight tests in NIST STS package. According to the
testing results, the generated sequences have good pseudorandom properties if the parameters are selected as the proposed rule. The stream cipher is
realized in FPGA and compared with the implementation result of other stream ciphers, which proves this stream cipher is very efficient and can be
employed in mobile equipment. 
【Key words】FCSR; LFSR; 2-adic span; Linear span; Test of pseudo-randomness 

1993 年，Klapper和Goresky提出了带进位的反馈移位寄
存器[1,2]，并对这易于实现的序列生成器进行了初步分析[3~6]。
由于FCSR与LFSR结构上的相似和Z2与GF2[x]的相似，因此导
致了FCSR与LFSR平行的研究思路，但与LFSR一样，FCSR
也无法单独作为密钥流生成器。 

Schneier在文献[9]中提出了LFSR和FCSR相结合的序列
生成器（详见 1.2节）。该方案利用带进位加运算和异或运算
分别打破LFSR和FCSR的代数特性，以获得更大的混淆。因
此，更加难以被分析和破解。该序列生成器公布后被广泛的
引用和转载[10,11]，但目前对该序列生成器进行分析的文章非
常少，生成器的性能以及产生的伪随机序列的伪随机特性到
底如何也没有相应的评价。 

本文分析了该密钥流生成器的结构和输出序列的周期以
及线性复杂度特性，给出了相应的理论上界，并讨论了如何
选择LFSR和FCSR的参数，以保证生成器产生的序列具有尽
可能好的伪随机性。同时，参照文献[11]的测试方法，利用
美国国家技术与标准局（NIST）的STS软件包[12]测试了该生
成器产生的密钥流的平衡性、均匀性、线性复杂度、游程特
性、deBruijn特性[3]、线性独立性和可压缩性等随机性指标，
有助于揭示和进一步研究该组合生成器的特性。最后在FPGA
上实现了该算法，并与文献 [14]中现有几种流密码方案的
FPGA实现结果进行了比较，有利于深入了解该算法的性能和
效率。 

1 基于 FCSR和 LFSR的密钥流生成器 
1.1 FCSR 

FCSR如图 1所示。 
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图 1 FCSR的结构 

设移位寄存器的级数为 r，抽头系数 ( 2 ),iq G F∈  

1, 2 , ...,i r= 。在某时刻进位寄存器值为 ，移位寄
存器每个单元的值为

Nm n ∈−1

1 2 1, , ..., , (2)n n n r n ra a a a GF− − − + − ∈ 。

FCSR按以下规则运算： 
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定理 2[4] 如果p和q互素， 0q p− < ≤ ，q为奇数，则

qp /=α 的 2-adic展开序列的周期为T=ordq(2)。 
定理 3[4] 任何终归二元周期序列均可由FCSR产生。 

定义 1[4] 序列a的 2-adic复杂度为实数 ，

其中 。 
),(log)( 22 qpa Φ=ϕ

|)||,max(|),( qpqp =Φ

定义 2[2] de Bruijn特性是指任意相同长度的子序列在样
本序列中出现的次数相差不大于 1。 

定义 3[7] q为素数，且 2为模q的本原根，则q是 2-素数。
若 ，p，q都是 2-素数，则q称为强 2-素数。 2q p= +1
1.2 FCSR和 LFSR相结合的密钥流生成器 

图 2 为 Schneier 提出的 LFSR 和 FCSR 相结合的序列生
成器构造方案。该生成器的左半部由 4 个 LFSR 进行带进位
加后输出序列，并以钟控方式驱动右半部分 4 个 FCSR。当
左半部分输出为 1 时，各个 FCSR 进行移位操作，否则，右
半部分保持上一次输出。最后将左右两个部分的输出结果进
行异或运算便得到最终的输出序列。由于利用带进位加打破
了 LFSR 的代数特性，而用异或运算搅乱了 FCSR 的代数特
性，因此该密钥流生成器被期望具有良好的混淆特性和伪随
机性。 

 
 
 
 
 
 
 
 
 

图 2 FCSR和 LFSR相结合的密钥流产生器 

2 混合生成器的周期和线性复杂度分析 
2.1 混合式生成器的分解 

从图 2 可以看出，直接分析组合生成器的随机性指标非
常困难。因此本文首先将该密钥流生成器分为以下左右两个
部分来讨论。如图 3 所示，首先研究生成器的左半部分（定
义为 LFSR_C）输出序列 c 的周期和线性复杂度。然后，将
生成器右半部分视为如图 4所示的 4个基本钟控序列的组合，
进一步讨论其输出序列进行异或后得到的 d 的伪随机性。最
后将 c和 d进行异或运算便得到最终的输出序列。 

为使生成器能输出伪随机性更好的密钥流，应按以下规
则取值：LFSR1～LFSR4的特征多项式分别取n1，n2，n3和n4

次 本 原 多 项 式 ， 并 保 证 生 成 的 4 个 m序 列 的 周 期

均为梅森素数。右半部分
FCSR1～FCSR4的q

12,12,12,12 4321 −−−− nnnn

1，q2，q3和q4均取强 2-素数。 
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图 3 密钥流生成器的左半部—LFSR_C 
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图 4 密钥流生成器右半部分的等价表示 

2.2 对 LFSR_C的分析 
由于m序列也是终归二元序列，根据定理 3 可知，一个

已知的m序列也可由FCSR来产生。因此，可求出m序列对应
的 2-adic复杂度。以下Ti、qi和 2 ( )iaϕ 分别为第i个LFSR产生
序列的周期、等效的连接数和 2-adic复杂度。 

推论 1 设a1,a2,…,an是n个二元周期序列，c是它们的进位
加输出序列，则c的 2-adic复杂度 2 ( )cϕ 满足以下关系： 
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证明：假设二元周期序列序列ai对应的有理数αi＝pi / qi，
qi为该序列的连接数。 

则n个ai序列带进位加之后的序列c对应的有理数为 
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因此根据定义 1， 
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推论 2 设 a为周期为 T 的序列，则当2 N

a 2 1aT − 为
梅森素数时，序列对应的 FCSR连接数 。 12 −= aTq

证明：设连接数为 q 的 FCSR 产生序列 a。根据定理 2
可知，a 的周期 T ，即： ，q 是)2(qa ord= qaT mod12 =

12 −aT 的因子。由于 12 −aT 也是素数，因此只有 q 。 12 −= aT

推论 3 FCSR产生序列的周期 T E ，q为 FCSR
的连接数，

( ) /uler q k=

( )Euler q

uler q=

d

为 q的欧拉函数，k≥2为正整数。仅当
2为模 q的本原根时，周期达到最大值 T E 。 ( )

证明：根据欧拉定理可知，当 q 与 2 互素时，
；而由定理 2 可知 T 为 2 模 q 的阶，即

。因此 。仅当 2 为模 q 的本原

( )2 1 moEuler q q=

2 1 modT q= ( )E u ler q kT=
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根时，周期达到最大值 。 ( )T Euler q=

定理 4 q不为 2 和 4，也不具有pe或 2pe的形式，（p为素
数，e是正整数），则不存在模q的本原根。 

性质 1 在目前发现的 41 个梅森素数中，仅当ni＝2,3,5
或 7时， 和 均为素数。 2 1in

iT = − 2 1iT −

由定理 1 和推论 1 可得，图 3 输出的序列 c 的 2-adic 复
杂度为 
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不具有模qc的本原根。 
因此对应序列的周期无法达到 ( )cEuler q 。 
根据推论 2和 3，当 为素数时，LFSR_C的周期可

表示为 
2 1iT −
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根据性质 1 可知，当且仅当ni＝2,3,5 或 7 时， 2 1iT − 均
为素数，上式等号成立。由于目前发现的最大的梅森素数相
当于T=24036583（n＝25便超过该范围），是否存在更大的ni，
使得 2Ti-1仍为素数，又转化为找素数的难题了。但从另一个
方面考虑，合理选择ni使得Ti为素数，增大 为素数或包
含大的素因子的概率，从而可增大周期T（后面将利用STS软
件测试具体的实例，以检验该取值方法的有效性）。 

2 iT − 1

2.3 右半部分钟控序列生成器分析 
右半部分可看作是 4 个基本钟控序列生成器的合成，其

驱动部分就是 LFSR_C的输出序列 c，周期为 T(c)。 
定理 5[7] 如果FCSR的连接数q是 2-素数，则产生序列的

线性复杂度小于等于 ( 1 ；如果q＝2p+1是强 2-素数，
则产生序列的线性复杂度等于p。 

) / 2q +

根据定理 5 可知，当图 4 中 4 个FCSR的qi＝2pi+1 均为
强 2-素数时，各个FCSR单独工作（即不与左边输出的驱动序
列c联动）时输出序列fci均为l序列，各个fci对应的周期T(fci)
＝qi－1 和线性复杂度L(fci)＝pi+1（i=1,2,3,4）分别达到最大
值。同时，根据文献[13]中的结论可知，单个基本钟控序列
bi的周期T(bi)和线性复杂度L(bi)分别为 
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由于pi为 2-素数，则 gcd( , 2 )ipω 只能取 1，2 或pi，因

此，2piT(c)≥T(bi)≥2T(c)。所以，在硬件开销允许的条件下，
适当增大FCSR的连接数，并确保q为强 2-素数，有利于增大
单个钟控序列bi的周期和线性复杂度的上界。 

性质 2 设a1, a2, a3, a4是GF(2)上的 4个序列，则线性复
杂度 ，周
期 T a 。 
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根据性质 2可知，当 q均为强 2-素数时，图 4中输出序
列 d的线性复杂度 L(d)和周期 T(d)的上界分别满足： 
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3 密钥流的伪随机性测试 
美国国家技术与标准局NIST推出的STS软件包是当前伪

随机性测试中最具权威的工具，已用来检验AES候选算法的
伪随机特性。本文选用STS提供的 16种随机性测试方法有代
表性的 8种方法（见表 1）对生成器产生的密钥流进行测试。
根据STS的规定，测试的单次评测结果 ，若[0,1]P value− ∈

0.01P value− ≥ 则被检验序列通过该项测试，且P-value值
越大，表明被测样本的该项伪随机特性越好。否则，样本不
能通过测试[12]。 

表 1 选用的随机性测试方法 

 测试方法 说明 

1 The Frequency Test 检验 0，1 出现的次数是否平衡

2 The Runs Test 游程测试 

3 The Cumulative Sums 
(Cusums) Test 

测试序列局部的累加和以检验
均匀性 

4 The Linear Complexity Test 
测试序列的线性复杂度 (包括
复杂度轮廓)特性 

5 The Binary Matrix Rank Test 
序列中相邻子序列的线性相关
性测试 

6 Maurer's "Universal 
Statistical" Test 

检验序列是否可作无损压缩并
以此测试其随机性 

7 The Serial Test 测试序列的 deBruijn特性 

8 The Discrete Fourier 
Transform Test 

测试序列离散傅立叶变换后的
峰值以检验其周期性 

 

为证实 2.2节的推断，为LFSR_C的 4个LFSR选择以下 2
组参数，并产生 2×107bit长的序列{ak}进行DFT和线性复杂
度测试。其中LFSR的联结多项式均为本原多项式。 

13 4 3 17 3
1 2( ) 1, ( ) 1,f x x x x x f x x x= + + + + = + +    

19 6 5 23 5
3 4( ) 1, ( ) 1f x x x x x f x x x= + + + + = + +      (1) 

14 7 18 12 11
1 2( ) 1, ( ) 1,f x x x f x x x x x= + + = + + + +  

20 3 24 4 3
3 4( ) 1, ( ) 1f x x x f x x x x x= + + = + + + +     (2) 
虽然第 1组参数 LFSR的级数（13,17,19,23）均小于第 2

组（14,18,20,24），但图 5和图 6表明，前者产生序列的周期
和线性复杂度特性均优于后者产生的序列。因此，可证明 2.2
节推断的有效性。在该 2 组参数下 LFSR_C 产生的两个序列
的其它伪随机特性基本相近，在此不再给出。 
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图 5 LFSR_C在 2组参数
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  of  Tested  S测试序列长
  
下输出序列的 DFT测试结果比较 
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图 6 LFSR_C在两组参数下输

4 密钥流生成器的性能
选取文献 [14]中相同

-2V250FG256作为平台，在
钥流生成器在 ModeSim中
密钥流生成器与 5 种现有
在相同平台下的 FPGA实现
各个算法描叙见文献[14]）。
前提下，可达到 160.2Mbp
能，因此，可在移动终端实
100Mbps高速数据的加密。

表 2 LFSR+FCSR密钥流生成

时延 频率 吞吐量 

6.24 ns 160.2 Mbps 160.2 Mbp
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5 结论 
本文将Schneier提出的

成器分解为左右两个部分来
线性复杂度特性，给出了理
征多项式分别取n1，n2，n3

4 个m序列的周期
且右半部分FCSR1～FCSR

2,12 1 − nn

该生成器输出的密钥流具有
择方法下，生成器输出的密
项测试。通过与其它 5种流
发 现 ， 该 生 成 器 具 有
 
 

资源相对紧张的移动终端实施，满足 4G 系统对密钥流产生
速度在 100Mbps以上的要求。本文给出的理论上界是在一定
条件（LFSR的连接多项式均取本原多项式，FCSR的连接数
均为强 2-素数）下给出的，且上界比较宽松，更严密和广泛
的理论上界有待进一步的深入探讨。该成器产生的序列是否
足够安全以作为密钥流使用，还需要利用各种攻击方法对之
进行进一步分析。 P-

va
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