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一种改进的 PMI属性证书撤销方案 
赵  明，刘  佳 

(解放军信息工程大学信息工程学院，郑州 450002) 

摘  要：在 PMI授权管理体系中，有关属性证书的维护是其中重要的组成部分，尤其在用户角色相对固定的大规模应用环境中不合理的证
书撤销管理将会带来巨大的运算或网络传输负担。并且证书撤销列表的发布是由属性权威(AA)生成，然后交由一个公开目录对外发布。由
于公开的目录不能够保证是安全可靠的，在撤销列表的发布中不能假设发布机构是可以信赖的，因此证书撤销列表也需要 AA的签名来保
证其真实性。该文提出了一种属性证书撤销列表的维护方案，解决了上述的问题，对方案的有效性、安全性和性能进行了分析。 
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An Improved Scheme of PMI Attribute Certificate Revocation 
ZHAO Ming, LIU Jia 

(Information Engineer Institute, Information Engineer University of PLA, Zhengzhou 450002) 

【Abstract】In the system of privilege management infrastructure (PMI), the maintenance of attribute certificate is very important. Especially in the
application environment where users’ roles are relatively fixed, unreasonable certificate revocation management will bring enormous operations or
burden onto network transmission. And the release of certificate revocation list is founded by attribute authority (AA) and handed to a public
directory to release. Because public directory cannot be ensured safe or credible, it cannot be supposed that the institution is credible in the release of
revocation list. So the sign of AA is needed to ensure the authenticity of certificate revocation list. This paper puts forward a maintenance scheme of
certificate revocation list, which solves the above problems. The validity, security and capability of this scheme are analyzed.  
【Key words】PMI; Attribute authority(AA); Attribute certificate; Hash table 

在公钥基础设施的使用过程中，超越当前 PKI 提供的身
份验证和机密性、步入授权验证的领域、提供 PKI 信息环境
的权限管理已成为当务之急。PMI是在 PKI发展的过程中，
为了将用户权限的管理与其公钥(身份的标志)的管理分离，
由 IETF提出的一种标准。PKI以公钥证书为基础，实现用户
身份的统一管理，而 PMI 以 X.509v4(2000)标准中提出的属
性证书为基础，实现用户权限的统一管理。在开放的网络环
境中，PMI的核心设施属性权威(attribute authority, AA)为不
同的用户和机构进行属性证书的创建、存储、颁发和撤销。
随着人们对网络安全的重视和对 PKI/PMI 逐步深入的认识，
越来越多的企业、机构已经开始采纳这一技术。 

1 已有的证书撤销方案 
属性证书的管理是授权管理系统中极为重要的组成部

分。如果用户角色变动或证书终止使用就需要提前撤销用户
的属性证书。在验证一个用户的证书时要检验该证书是否己
经 被 撤 销 。 目 前 证 书 撤 销 信 息 的 组 织 方 式 主 要 有
CRL(Certificate Revocation List)[1] 、 CRS(Certificate 
Revocation System)[2]和CRT(Certificate Revocation Tree)[3]。 

以上的证书撤销方式同样适用于属性证书的撤销管理
上。其中使用最广泛的是ACRL[4]。一个ACRL是由AA签发的
列表，其中包含了所有被AA撤销的属性证书的序列号。这个
列表包含了更新生效的时间以及有效期。在有效期结束之前
即使属性证书撤销列表没有任何变化，AA也必须签发新的列
表来代替旧的。这个列表将被发送至发布机构进行发布，如
果一个用户需要检查一个属性证书是否已经被撤销，他需要
到发布机构的目录下载整个列表来确定证书是否已经被撤

销。这个方案存在的主要问题是用户与发布目录之间繁重的
通信量。随着AA中心的规模逐渐增大，撤销的属性证书也逐
渐增多，用户为了检查一个属性证书的有效性，必须下载整
个撤销列表，势必造成通信的浪费。 

CRS是由Micali提出的证书撤销方案，其主要思想是CA
周期性地利用杂凑函数对系统中所有证书的状态给出证明。
CRS能够显著减小需要提供给用户数据的大小，减少了证书
撤销机构与用户之间的通信流量。然而在这种情况下，CA与
发布机构之间的通信量、CA的计算量、发布机构的计算量都
需要大大增加。 

CRT采用了Merkle二叉杂凑树来表示某个域中的所有撤
销信息。为了产生一个杂凑树，每个CA需要产生一系列表达
式。CRT的缺点是更新成本高，任何更新都会引起整个树的
变化，从而导致整个树的重新计算。 

由于CRL具有简单和易于实现的特点，成为了目前应用
最为广泛的撤销机制。同时为了提高证书撤销列表管理的效
率，一些相应的CRL改进方案被提了出来，主要包括增量
CRL(Delta-CRL) 、 分 段 CRL(Segment-CRL) 、 重 复 颁 发
CRL(Over-issued CRL)[5]。 
1.1 增量 CRL(Delta-CRL) 

缩短CRL的颁发周期可以减少CRL时延给用户带来的风
险，但频繁发布庞大的CRL给CA和用户都带来了沉重的负
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担。解决CRL时延问题的一种新机制是Delta-CRL，它包含两
种类型的CRL：基准CRL和增量CRL。基准CRL发布注销的
证书信息，增量CRL在每两次基准CRL更新期间，再以较小
的时间间隔颁发自上一次基准CRL颁发以来新增加的注销证
书供用户下载。Delta-CRL提高了CA发布注销证书的频率，
同时也减小了用户下载尺寸，但是每一次Delta-CRL的发布也
会出现类似CRL的峰值请求高峰；而且在用户请求完一次
Delta-CRL时，还需请求基准CRL，增加了用户的平均请求率。 
1.2 分段 CRL(Delta-CRL) 

按照某种分类方式将 CRL 分段发布，可以减少 CRL 长
度。如可以按照地区分段，用户只需下载该地区的 CRL段，
无需下载全部 CRL。每段 CRL的存放地点在颁发证书时，可
以在扩展字段中指明其存放地址。但是，证书一旦颁发，CRL
段的存放地址就已经固定。为了改变这种不利于扩展的局限
性，提出了重定向 CRL，即在证书扩展项中不是指明 CRL
段的存放地点，而是指出可以找到 CRL段地址的地址。这种
方法也称为动态分段 CRL。 

分段 CRL可以发布在不同的证书库中，它减少了用户下
载 CRL长度，但不会降低峰值请求，而且在用户需要查询多
个段时，反而增加了用户的平均请求率和等待时间。 
1.3 重复颁发 CRL(Over-issued CRL) 

将 CRL 交错颁发，即在旧的 CRL 还未到期时，即发布
新的 CRL，使用户缓存中的 CRL 在不同时间到期，来降低
峰值请求。如第一个 CRL 在 0：00 发布，24：00 到期，每
隔 6小时，再发布一次新的 CRL，即 6：00发布，次日 6：
00 到期，依次类推用户下载 CRL 后将其缓存，只有在 CRL
过期时，才会去下载新的 CRL。将 CRL到期时间交错开可以
降低用户的峰值请求。 
1.4 方案的性能指标 

一个良好的证书注销体系在安全性、可扩展性、服务器
性能、用户查询代价方面能够满足应用需求。首先要保证所
发布消息安全可靠，不会遭到不可信证书库篡改或伪造；当
PKI 规模扩张时，容易扩展适应新的规模；服务器性能主要
是指峰值请求和网络带宽；用户查询代价指用户所需下载的
CRL大小、请求响应延迟及信息是否最新等几个方面。通过
分析可以看出虽然上述的 3种改进方案解决了 CRL中某些方
面的问题，但是每种改进方案都有其自身的局限性。由此，
本文提出了一种基于 Hash算法的部分签名协议，并在此基础
上设计了采用基于 Hash表的证书撤销维护方案，分析表明此
方案在各项性能指数上都有较大的提高。 

2 基于 Hash算法的部分签名协议(HPSP) 
2.1 哈希表的建立 

协议中对属性证书的撤销管理基于Hash表机制[6]，这里
采用链表模式的Hash表进行证书撤销列表的存储。步骤   
如下： 

(1)对撤销的证书的序列号进行 Hash运算确定其在 Hash表中的
地址，之后在相应地址处插入结点； 

(2)Hash表中每一个结点不仅有指向下一个结点的指针，数据区
中还包括相应证书的序列号IDi和一个Hash值hi。Hash值的参数包含
本 结 点 的 证 书 序 列 号 IDi 和 前 一 结 点 的 Hash 值 hi-1 ， 即

。如果结点中指向下一个结点的指针为空，则说
明该结点是链表中的最后一个节点。链表中的首结点(表头结点)的
Hash值参数只有该结点的证书序列号ID

),( 1−= iii hIDHashh

1，即 。 )( 11 IDHashh =
(3)AA按照上面的规则建立Hash表后，对每一个链表使用AA的

私钥进行签名，其中要包括链表地址a中最后一个结点的Hash值hn，

链表的签发时间t1以及下次更新时间t2，即 。
这样对链表中的任意一个结点的数据区进行篡改，都不能通过AA签
名的验证。对于没有结点的空地址AA也要进行签名，内容包括链表
地址a签发时间t

)),,(( 21 ttahHashSigS na =

1，下次更新时间t2。即 。 )),,(( 21 ttaHashSigSa =
在建立 Hash表时可以： 
(1)为不同的链表设定不同的更新时间，将各个链表到期时间交

错开后，便可降低用户的峰值请求。 
(2)针对分布式的发布机构将 Hash 表进行分布式存储，这样可

以减少每个发布机构存储 Hash 表所占用的空间及访问量。用户可根
据需要到特定的发布机构下载链表。 

为尽量避免出现太多的地址冲突，Hash地址的算法应该
使 Hash表分布均匀。笔者建立的 Hash表结构如图 1所示，
其中每一个结点由属性证书序列号、Hash值及下一结点指针 
组成。 

A2 B2 C2

A3

A5 B5

A9 B9

0

1

2

3

4

5

6

7

8

9  
图 1 哈希表结构 

2.2 属性证书的查询 
用户进行属性证书撤销情况的查询时，首先将要查询的

证书序列号IDi发送给发布机构，发布机构根据证书序列号计
算其在Hash表中的地址a，之后将该地址中的整条链表，包括
结点的数据区、AA的签名Sai以及a、t1、t2发送给用户。用户
根据返回的链表判断该属性证书是否被撤销，随后可根据需
要对链表进行存储。 

若该地址中没有结点，则将AA对该地址的签名Sa以及a、
t1、t2返回给用户。 
2.3 撤销列表的更新 

AA中维护一个与发布机构相同的Hash表，正常更新时
AA不需要向发布机构传送整个Hash表的结构。更新的具体过
程如下： 

(1)更新时AA向发布机构指出新增的撤销证书序列号，发布机构
在Hash表中增加与之对应的结点。每个链表中新增加的结点放置在
链表的末端，之后按照Hash表建立的方式为该结点计算Hash值，并
将链表中末端结点的Hash值提交给AA； 

(2)已经被撤销或超出有效期自然失效的证书，发布机构在Hash
表中删除与之对应的结点，之后重新计算链表中的Hash值，并将表
头结点的Hash值提交给AA。 

AA获得该 Hash值 后，用同样的方法更新自己的 Hash
表并与自身的相应结点 Hash值 进行比较，若 ，则根
据该 Hash 值产生新的签名 ，将签名
与新的更新时间 a、 、 一同发送给发布机构。发布机构获
得新的签名后就完成了一次更新；若不同则要求发布机构重
新生成 Hash值。 
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2.4 属性证书的检验 
检验返回的查询结果是否有效，此过程通过计算返回的

每一个结点数据区的 Hash值来完成。用户从路径的表头结点
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开始，计算数据区的 Hash值，与下一结点保存的 Hash值相
比较，如果相同，则说明该结点数据没有被改动是可信的。
以此类推，直到末端结点，末端结点的真实性依靠 AA 的签
名来检验。如果返回数据通过上述检验，说明查询结果是有
效的。该模型如图 2所示。 

属性权威
AA

发布、更新证书撤消列表

客户机
提交查询请求

返回查询结果
验证服务器

查
询
撤
消
列
表

验
证
查
询
结
果
有
效
性

证书撤消列表
（发布机构）

 
图 2 方案结构模型 

3 协议分析 
3.1 有效性分析 

(1)如果证书已经被撤销，则在Hash表中有对应的结点，
可以在返回的链表中找到对应的结点。 

(2)如果一个证书没有被撤销，则在 Hash 表中没有对应
的结点，在返回的链表(可能为空链表)中没有对应的结点。 
3.2 安全性分析 

(1)AA对链表末端结点的数据进行签名，末端结点数据区
的Hash值与该链表中所有的结点数据都相关。根据Hash函数
的特点，所有对结点数据的篡改都将会被发现，所以能够检
测出任何对结点的非法修改。 

(2)无论是发布机构还是攻击者，不能够截短查询结果中
的返回路径。截短的路径可以通过第一步AA签名的检查，但
是由于数据区被截断的结点对应的Hash值不为空，根据Hash
函数的特点，将被发现是非法截断的路径。具体过程如图3
所示。 

A CAA签名 B

 
图 3 非法截短路径的检测 

如图3，假设发布结构或攻击者将结点B从查询结果中截
断，则申请者在进行查询结果的检验时根据A的Hash值以及C
的证书序列号计算Hash值时会发现计算结果与结点C中的
Hash值不相等，从而发现路径被非法截断。 

(3)笔者认为发布机构是不可信的，如果出现发布机构不
诚实，想通过返回非法的路径来欺骗申请者的情况，在本协
议中也将被发现。因为AA对链表中的每个地址都进行了签
名。对于有链表存储的地址，AA对末端结点的Hash值以及更
新时间等参数进行了签名，在这种情况下，根据Hash函数及
数字签名的性质，发布机构将不能对查询结果进行欺骗。对
于不包含结点的地址，由于AA也对其进行了签名，发布机构
同样不能对返回结果进行欺骗。 

由此可见，本方案不仅可以抵抗来自发布机构外部的攻
击，也可以抵抗来自发布机构内部的破坏，具有较高安全性。 
3.3 性能分析 

本节将HPSP协议与其他的证书撤销方案进行性能方面
的比较： 

(1)在HPSP中可以对Hash表按地址进行分段，采用分布式存储的

方式，减少了单个发布机构的访问流量和存储空间。同时避免了用
户要下载整个撤销列表的情况，只需下载与用户相关的撤销链表； 

(2)证书更新采用了增量更新的方式，可以缩短撤销列表的更新
周期，减少时延带来的风险，同时避免了每次更新需要发布庞大的
撤销列表。 

(3)对每个地址中的链表可以定义不同的发布时间和下次更新时
间，使用户缓存的链表在不同时间到期，降低了峰值请求。 

(4)支持离线、在线两种方式，用户可根据自身环境选择是否存
储撤销链表。 

表 1给出了 HPSP与其它方案的性能对比情况。 
表 1 证书撤销方案性能比较 

撤销方法
访问量与 
峰值 

合时性 扩展性 安全性 用户端要求

CRL 
流量高，存
在峰值问题

延迟较大 
适合小规模
或撤销频率
低的系统 

由AA签名保
证安全性 

支 持 离 线
使用 

增量CRL 
相对 CRL访
问率和流量
有改善 

经常发布新的
撤销信息，合时
性较高 

相对CRL有
所改善 

与CRL相同

支持离线使
用，需经常
下 载 撤 销
信息 

分段CRL 
单个 CRL分
布访问率和
流量减少 

相对CRL，传输
验证时间变短 

适 合 大 规
模、高撤销
频率 

与CRL相同
不 适 合 离
线使用 

重 复 颁 发
CRL 

解决峰值问
题，性能显
著改善 

相对CRL，发布
延迟减小 

相对CRL有
所改善 

存在多个信
息源弱化不
可否认服务

支 持 离 线
使用 

HPSP 
解决峰值问
题，性能显
著改善 

能够经常发布
新的撤销信息，
合时性较高 

适 合 大 规
模、高撤销
频率系统 

由 Hash运算
及AA签名保
证其安全性

支 持 离 线
使用 

由表1可以看出：与其它属性撤销方案相比，CRL规则在
性能、合时性、扩展性、安全性以及用户端要求方面都有了
明显的改善和提高，是一种较为理想的属性证书撤销列表的
维护方案。 

此外还将对撤销列表更新时的通信量以及用户证书是否
已经被撤销时的通信量进行分析。因为进行Hash表更新时，
AA只需指出新增与删除哪些结点，而不用传输整个Hash表，
所以只要很少的通信量。 

每次查询最多需要向用户传输k个结点的内容以及AA对
表头结点的签名，将对表头结点的签名长度记为 。每个结

点的内容包括该证书的序列号、指向下个结点的指针以及本
结点的Hash值。假设证书的序列号长度为20B，Hash函数的
输出也是20B，那么一个结点需要传输的内容为40B。 

sigl

假设共有N个需要撤销的证书存储到M个链表中，则在一
个具有M个链表、N个结点的Hash表中，每个链表的结点数在
N/M常数倍内的概率趋近于1。这是因为已知表中具有k个项
的概率P为 
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其中有一个基本参数。从N个项中选出k个项：这k个项Hash
到已知链表的概率为1/M，而其他N-K个项不Hash到已知链表
的概率为 )/1(1 M− 。令 MN /=α ，上式可以写成 

kNk

NNk
N

P
−

⎟
⎠

⎞
⎜
⎝

⎛ −⎟
⎠

⎞
⎜
⎝

⎛
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

αα 1                         

根据泊松近似，上式小于
!k

ek αα − 。从这个结果中可以推

知，链表中项多于 αt 的概率小于 α
α

−⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ e
t
e t 。对于实际参数

值域，这个概率非常小。例如，如果链表平均长度是20，那
么，通过Hash运算得到链表中长度大于 40的概率小于  
( ) 0000016.022/20 20 ≈−ee 。                 (下转第201页) 
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