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一种新的 SPIT检测和阻止方法 
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  要：SPIT检测方法多是采用垃圾邮件的检测方法，有很大的局限性。该文给出了一种应用于 IP多媒体子系统结构中新的 SPIT的检测
阻止方法，该方法基于黑名单和信令流双重检测，采用信令链路阻断的方法能够很好地检测和阻止 SPIT的传播。 
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A New Method of SPIT Detection and Prevention  
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Abstract】The methods used in SPAM detection which are adopted in SPIT detection so far have too many limits. This paper presents a new
ethod of SPIT detection and prevention in NGN. This method is based on the detection of signaling and black lists in IP multimedia subsystem.
nd the broken of signaling is used to detect and prevent SPIT. 
Key words】IP multimedia subsystem (IMS); SPIT; Blacklist; Signaling-detection 
 —163—

在下一代网络中恶意用户会发起类似垃圾邮件的行为即
PIT(spam over internet telephone)，广义上称为多媒体垃圾，
种行为主要是针对 SIP 协议的。发起者可以利用 SIP 协议
起呼叫，企图和目标用户建立语音、视频或别的会话，也
以发起大量无用的即时消息(instant message)，这种攻击效
和垃圾邮件一样；甚至也会发起 PRESENCE攻击，企图登
用户的白名单或用户列表，从而向对方发送垃圾信息。 
目前的 SPIT发送方式有以下 2种： 
(1)机器发送方式，即发起者首先录制好一段音频或视

，典型的如广告信息，然后收集用户的 SIP URI地址或电
号码，通过和受害者建立会话连接达到目的，通常可以使
几台 PC机来完成，机器内安装有通信软件，可以 24小时
续服务。这种方式具有发送消息数量大、间隔时间短、效
高、受害面积广等特点。 

(2)通过人工发送 SPIT 消息，即个人或群体通过单独和
标用户建立会话连接，达到一定的目的，同机器发送相比
种方式具有目的性强、鉴别困难等特点。 
由于目前还没有一个方案能很好地解决垃圾邮件的问

，因此，SPIT 的检测和阻止已经成为业界研究的重点和   
点。 

 研究现状 
目前的反多媒体垃圾技术多是借鉴反垃圾邮件的研究成

[1]，包括内容过滤、黑名单、白名单、基于内容的通信、
誉系统、地址混乱、限制用户地址、图灵机测试、谜语计
、风险付费以及发送方检测等。由于下一代网络中多媒体
信的特殊性，和反垃圾邮件相比，这些方法用在SIP协议上
有一定的局限性，如内容过滤几乎对网络电话没有任何作
，首先用户响应呼叫时，信令通道和媒体通道都已经建立，
圾信息如语音或图像信息已经传递到用户端或以某种方式
经存储，但是目前的技术还不能分析出语音或图像是否是

垃圾信息，给检测带来很大的局限性。 
和互联网接入的开放性相比，下一代网络的接入需要严

格的身份认证，因此，问题解决的关键是发送方的身份识别。
IP多媒体子系统中，SIP协议采用 HTTP DIGEST认证，但是
这种认证是一种单向认证，容易受到服务器的欺骗攻击，同
时也存在有一定的脆弱性如离线字典攻击。目前比较好的方
法是西门子提出的基于安全声明标识语言(SAML)的检测和
阻止方法[2]。该方法采用域用户认证的方式，即一旦一个域
认证自己的用户后，如果该用户想和别的域进行通信时，发
送域方需要声称身份，并要对有效性进行数字签名，这样做
的前提条件是各个域之间要相互信任。 

上述解决方法都是基于用户的身份认证，本文给出了一
种新的基于多种机制联合作用的检测方法，该方法综合信令
流和黑名单联合检测，通过信令链路阻止很好的检测和阻止
SPIT的传播。 

2 SPIT行为模式分析 
和一般的攻击相比，SPIT的传送是建立在正确的行为基

础上，即具有正确的呼叫路由和呼叫信令，其目的就是希望
对方能正常接收信息，因此，检测具有很大的难度。总的来
说，SPIT具有如下几种行为模式： 

(1)短时通话 
这种方式和正常的通话相比，SPIT 一般通话时间比较

短，通话建立后，发起者会急于向目的方播放或宣传垃圾信
息或骚扰信息，达到目的后就会终止通话，因此通话时间比
较短。 
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(2)两次通话间隔短 
SPIT发起者的目的主要是广告，需要面向更多的用户，

因此，相邻通话时间会很短，即向一个目标用户发送完信息
后，紧接着会和另一个目标用户联系。 

(3)呼叫不存在的用户 
这种方式和垃圾邮件相似，SPIT的发起者事先会收集许

多用户地址信息如 SIP URI或电话号码，这些地址信息有些
是有效的，有些是无效的。 

(4)第三方呼叫 
这种方式是 SPIT发起者向目标发送一个 REFER消息，

指向一个事先录制好多媒体广告信息的链接，一旦用户建立
连接就会收到垃圾信息。 

(5)关系呼叫 
这种方式是主叫和被叫之间的关系，有时候主叫偶尔打

错电话，或是双方通话内容简单，这种比较难判断，一般需
要被叫用户配合。 

3 系统组成 
基于信令流检测和黑名单双重检测的 SPIT 检测和阻止

系统主要由由监控终端、用户管理、代理呼叫会话控制
(P-CSCF)、查询呼叫会话控制 (I-CSCF)、服务会话控制
(S-CSCF)以及归属服务器(HSS)等组成。如图 1所示，各部分
间联合作用共同完成 SPIT的检测和阻止。 

监控终端
I-CSCF S-CSCF

用户管理

P-CSCF

HSS

终端

 
图 1 系统组成 

监控终端完成 SPIT 信令流的检测和恶意用户的举报功
能，位于核心网络边界，直接和终端用户接口，既可以是位
于 P-CSSF 前的一个独立的物理设备，也可以是一个逻辑设
备嵌入到 P-CSCF中。 

用户管理里面存有用户黑名单，同时根据监控终端发来
的用户信息，计算用户的名誉值，控制 HSS归属服务器中用
的信任级别，从而达到限制用户服务的目的。 

P-CSCF主要实现代理服务器的功能，同时也可以实现用
户代理(UA)的功能。P-CSCF 根据主叫/被叫 SIP 的通用资源
标识符 (URI)查询相应的归属域，完成用户的注册和呼叫   
连接。 

I-CSCF是 P-CSCF和归属域的连接点，根据用户属性在
归属用户服务器 (HSS)中查询相应的 S-CSCF 来为该用户  
服务。 

S-CSCF具有 SIP登记员和 SIP代理服务器的功能，是整
个 IMS 系统的控制核心。SIP 登记员接受用户的注册请求并
记录用户的 SIP地址和 IP 地址，SIP 代理服务器提供路由功
能并负责将 SIP 用户请求和响应前转到相应的下一跳。同时
S-CSCF还具有 UA的功能。 

归属用户服务器(HSS)是用户数据库系统，支持网络实体
处理呼叫/会话的包含签约信息的实体包含了 IMS 用户鉴权

和会话建立所需的所有用户数据。存放着用户的认证信息、
用户的信任信息和业务受限信息、用户的业务信息、用户的
漫游信息等。 

4 检测和阻止过程 
(1)SPIT的检测 
SPIT的检测主要由监控终端和用户管理共同完成，当恶

意用户发起 SPIT呼叫时，信令流会首先通过监控终端，此时
信令流检测程序会对进出的信令流进行分析，利用 SPIT检测
算法判断是否为 SPIT呼叫信令，对于 SPIT呼叫信令，会向
呼叫者回送一个拒绝信息，同时提取呼叫方的用户信息送到
用户管理单元，修改该用户的信任信息。这种方法目前主要
用于检测机器群发。 

同时终端用户可以通过监控终端举报一些恶意用户，这
种情况主要是一些恐吓内容或骚扰信息，这些消息一般都是
正常的信令流，但是会给用户带来一定的危害，用户受到第
一次危害后可以立即将恶意用户信息发给监控终端，由监控
终端完成后续的工作。 

(2)用户管理 
用户管理的主要功能是在信令流检测中提供黑名单信

息，同时在信令流检测的基础上计算用户的名誉值。黑名单
的来源有 1种方式：(1)通过终端用户的举报，如一个域内的
多个用户同时举报一个恶意用户，则可以将这个恶意用户直
接放入黑名单；(2)通过信令流进行检测，通过计算用户的信
任值，如果用户的信任值降低到一定级别，就会考虑将该用
户放入黑名单。 

在用户归属服务器中，除了存放有用户的认证信息、业
务信息和漫游信息外，还为每个注册用户添加了信任信息和
业务受限信息。其中，用户的信任信息包括普通、警告、监
控和业务受限等 4种情况。 

用户在开始注册时会检查信任信息，如果是一个新用户
其信任级别定为普通，如果是业务受限则会拒绝其注册网络。
一般情况下通过信令流检测出的 SPIT 用户或举报的恶意用
户其信任信息定为警告，同时会发送相应的警告信息给用户，
提请注意。对于一个域内的多个用户同时举报一个恶意用户，
直接将这个恶意用户放到黑名单中，发送业务受限信息。 

(3)SPIT的阻止 
和垃圾邮件的传输不同，SPIT的成功传输是建立在信令

流的基础上，即首先发送端要和接收端建立信令链路，协商
媒体信息，然后开始媒体流传输。因此，如果将通信双方的
信令流阻断，就不可能建立媒体通道和 SPIT的传输。 

SPIT的阻止建立在信令流检测和动态黑名单基础上，即
通过信令流检测算法，参考用户管理中的黑名单，从信令链
路上中止 SPIT信息的进一步传送。 

5 应用实例 
图 2 给出了基于信令流检测和黑名单双重检测的 SPIT

检测和阻止系统的典型应用实例。在这种应用环境情况下，
用户 1通过一台 PC机进行向 PSTN内的用户发送 SPIT信息。
在应用过程中考虑了以下几种情况：二者正常通信；用户 1
发送 SPIT信息；用户 1业务受限；用户 1在黑名单内。图 3
从会话过程出发详细描述了 SPIT信息的检测和阻止过程。 

(1)正常通信流程 
正常通信时，监控终端首先会对信令流进行检测，同时

根据用户管理提供的黑名单进行过滤，如果是正常用户则会
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正常通信。图 3 中 1~9 表示信令流的建立过程，其中，用户
2 向用户 1 回复的信令流用信令流 9 代表了，在双方信令流
完成后，双方的能力协商已经完成，媒体通道也已经建立，
下面就可以正常的传输语音、视频或别的多媒体信息了。 

 
 
 

 

 

 

 

 

 

 

 

 

 

图 2 SPIT检测和阻止应用实例 

(2)用户 1发送 SPIT信息 
当用户 1发送 SPIT信息时，如发送广告信息，这时域 1

内的监控终端会对进入网络的信令流进行检测。如果发现是
用户 1发送 SPIT信息，则会在向其回复 1个警告信息，同时
中断此次通信如黑色信令流 A所示，并将用户 1的信任信息
该为警告。 

(3)用户 1业务受限 
当用户 1 业务受限时，在其注册时系统会回复注册失败

的消息，如图 3中信令流 B所示。此时，用户 1不能享用网
络服务，需要找运营商处理，防止了其进一步危害。 

(4)用户 1在黑名单中 
 

 

如果用户 1 在本域的黑名单中，监控终端会在用户管理
模块提供的黑名单中发现此用户，系统会回复一个呼叫失败
的消息给用户 1，如图 3中信令流 A所示。 

 
用户1 监控终端 P-CSCF S-CSCF HSS SG/MGCF MGW

1

2

3
4

5

6 7

8

9

10

用户2

信令流
回复的信令流(省略）

媒 体 流

A

B 

阻断的信令流

图 3 SPIT检测和阻止过程 

监控终端

I-CSCF

S-CSCF

用户管理

P-CSCF

HSS

用户1 用户2

信令链路

媒体通道

SG/MGCF

MGW

IP/MPLS
PSTN/PLMN

6 结束语 
本文基于信令流检测和黑名单双重检测的 SPIT 的检测

和阻止方法有效地结合了 2 种检测算法的优点，同时避免了
其不足。但信令流检测算法的准确性是需要进一步研究的问
题，同时，对于用户信任管理的问题也需要进一步深入的研
究，尤其是处理用户陷害的问题，即恶意用户采用欺骗信息
来陷害合法用户等。 
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