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一种新型代理签名方案的密码分析及改进1
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(1. 洛阳师范学院数学科学学院，洛阳 471022；2. 陕西师范大学数学与信息科学学院，西安 710062) 

  要：对最近提出的一种新型代理数字签名方案——匿名代理数字签名方案进行了密码分析，发现该方案存在安全漏洞：原始签名者可
伪造其指定的代理签名者的有效代理数字签名，还可以诬陷其他任何人为其指定的代理签名者。对该方案进行了改进，安全性分析表明，
进后的方案可以抵抗原始签名者的伪造攻击，并且保留了原方案的一些优点。 
键词：匿名代理签名；可识别性；可跟踪性；伪造攻击 
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Abstract】Through the cryptanalysis of a new proxy digital signature scheme—anonymous proxy signature digital scheme proposed recently, it is
ound that this scheme has security leaks and the original signer can not only forge the proxy signer’s valid proxy signature, but also frame anyone
lse as his designated proxy signer. An improvement is given, and the security analysis shows that it can resist the forgery attacks and retains some
erits of the original scheme.  
Key words】Anonymous proxy signature; Indentifiability; Traceability; Forgery attack 
1996年，Mambo等提出了代理签名的概念[1,2]，给出了解
数字签名权力委托的有效方法。由于代理签名在移动通信、
动代理、电子商务等方面有着重要的应用，因此一提出便
到广泛关注，国内外学者对其进行了深入的探讨与研究，
果丰硕。迄今已有多种代理签名体制，如代理多签名体制、
理盲签名体制等[3]。 
文献[4]给出了一种新型的代理签名方案(G-Z-Y方案)，它在
理签名中隐藏代理签名者的信息，验证者无法从代理签名
识别代理者身份，在出现争议时，验证者可以通过原始签
者揭示代理签名者的身份。这种新型的代理签名方案在实
中适用于一些特殊的场合，具有一定的应用价值。但本文
析发现：该方案不能抵抗原始签名者的伪造攻击，原始签
者可以伪造代理签名者的有效代理签名，并且可以随意修
授权书的内容，而代理签名者无法否认该签名，这对代理
名者很不公平；原始签名者还可以诬陷任何人为其指定的
理签名者。本文对 G-Z-Y方案进行了改进，改进后的方案
以解决原方案存在的安全漏洞。 

 G-Z-Y方案 
.1 参数设置 

 p、q为安全大素数，且 q|p-1；g为域 GF(p)中阶为 q的
；h 为安全的 Hash 函数； wm 为授权书(详细描述了代理的
多事宜)；A、B、V分别表示原始签名者、代理签名者、签
验证者； ( ), AA yx 、 ),( BB yx 分别为原始签名者和代理签名
的公私钥对，且 ， ；pgy Ax

A mod= pgy Bx
B mod= Px 为原始

名者和代理签名者共同生成的代理私钥， 为Py Px 对应的
钥，且 ； 为代理签名者 B 的标志， ID 为
理签名者 P的标志；Sig 为基于离散对数的数字签名算

法，其中，x为签名私钥，m为签名的消息，签名返回值为

pgy Px
P mod= BID P

),( mx

σ ；
),,( myVer σ 为验证算法，y为签名者公钥，返回值为真或假。 

1.2 代理密钥对的生成 
(1)原始签名者A通过安全通道向代理签名者B发送代理

授权书mw，B收到mw后，秘密计算自己的代理密钥 Bs 和 1r 、
1s ，计算过程如下： 

*
qRB Zk ∈ ， pgr Bk

B mod=

k mod1
1 =

IDyr

pry Br
BBP mod=

BwAA smsr

，  qrkxs BBBB mod+=

*
1 qR Zk ∈ ， pgr ，  qkrIDrhxs BBB mod),,( 111 +=

B将 返回给 A后，A验证 ),,,( 11 srIDr BB

pryg rIDrh
B

s BB mod1
),,(

?
11 =  

若成立，A秘密保存 ( 以备日后需要时揭示代理签名
者身份，再计算Y ，并把Y

),, BBB

P写入mw中。 
(2)原始签名者A对增添YP的mw进行签名，过程如下： 

*
qRA Zk ∈ ， ，pgr Ak

A mod= qkrmhxs AAwAA mod),( +=  

然后A把 以及m),( AA sr w通过安全信道发送给B，B验证 

pryg A
rmh

A
s AwA mod),(

?
=  

若成立 B秘密保存 ( 。 ),,,

(3)代理签名者 B生成代理私钥 modP A Bx s s q= + 。 
1.3 代理签名的生成及验证 

 若消息m符合代理授权书mw的约定，代理签名者B利用
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签名算法 Sig，使用代理私钥 Px 生成代理签名 ),( mxSig PP =σ ，
有效的代理签名为 。 ),,,,( AAwP yrmm σ

 验证者V首先检验消息m是否符合授权书mw的约定，若
符合，计算 

pYryy PA
rmh

AP
Aw mod),(= (YP从mw中得到) 

然后验证 true，若成立，代理签名有效，否则   
无效。  

?
),,( =myVer PP σ

1.4 揭示代理者身份 
 验证者V向原始签名者A提供代理签名 ，

A首先验证签名的有效性，若有效，A从m
),,,,( AAwP yrmm σ

w中得到YP，然后依
次取出在代理密钥对生成阶段保存的 ),,( BBB IDyr ，判断等式

，若存在 )pryY Br
BBP mod

?
= ,,( PBB IDyr 满足这个等式，则 是

实现代理签名 的代理签名者。 
PID

),,,,( AAwP yrmm σ

2 对 G-Z-Y方案的密码分析 
对于 G-Z-Y方案，给出了 2种伪造攻击，证明该方案并

不安全。  
伪造攻击 1 原始签名者A可以伪造代理签名者B的对任

何消息m’有效代理签名，并且可以随意改变授权书mw的内
容，而且代理签名者B不能否认该签名。 

伪造攻击过程如下： 
(1)原始签名者 A任意选择

qZr ∈ ，计算 
prygpYgr Br

BB
r

P
r

A mod)(mod 11' −− ==  
(2)原始签名者A随意产生授权书m’w(包含YP)，计算 

),( '''
Awp rmxhrx += qmod  

(3)原始签名者 A利用代理密钥 ，计算出对任意消息m’
的 代 理 签 名 ， 有 效 的 代 理 签 名 为

。由于 

'
Px

),( ''' mxSig pp =σ

),,,,( ''''
AAwP yrmm σ

'
py = =  pYry PA

rmh
A

Aw mod'),( ''

pYYgy PP
rrmh

A
Aw mod1),( '' −

 = pg rrmhx AwA mod),( '' + '
Axg= pmod  

因此，签名 可以通过验证者 V的验证。  ),,,,( ''''
AAwP yrmm σ

 若出现争议，验证者 V将签名 提交给原
始签名者 A，由于 ，因此，可以揭示出代理
签名者 B的身份，使 B无法否认该签名。 

),,,,( ''''
AAwP yrmm σ

pryY Br
BBP mod=

伪造攻击 2 原始签名者 A 可以诬陷任何人 C 为其指定
的代理签名者。 

伪造攻击过程如下： 
原始签名者 A 任意选择 ，秘密保存 ，

计算 

*
PC Zr ∈ ),,( CCC IDyr

pryY Cr
CCP mod=  

并把YP写入m’w中，然后原始签名者A通过伪造攻击 1的步骤
(1)~ 步 骤 (3) 伪 造 出 对 任 何 消 息 m’ 有 效 代 理 签 名

。 ),,,,( ''''
AAwP yrmm σ

由于 ，因此，原始签名人可以声称 C 为
其指定的代理签名者，签名 是由 C生成的。 

pryY Cr
CCP mod=

),,,,( ''''
AAwP yrmm σ

3 改进方案及其密码分析 
3.1 改进方案 
  对 G-Z-Y方案进行了如下少许但重要的改进： 

 
 

(1)在 1.2 节步骤(1)中，要求原始签名者 A 不但保存
，还保存对 的签名 ；在 1.4 节揭示代

理签名者身份中，要求 A首先验证 )的有效性，即验证 
),,( BBB IDyr ),( BB IDr ),( 11 sr

,( BB IDr

pryg rIDrh
B

s BB mod1
),,(

?
11 =  

(2)在 1.2 节步骤(2)中，将原始签名者A对增添YP的授权
书mw的签名改为 

*
qRA Zk ∈ ，  pgr Ak

A mod=

qrkrmhxs AAAwAA mod),( +=  
相应的代理公钥变为 

pYryy P
r
A

rmh
AP

AAw mod),(=  
所有参数及其它过程均不变。 
3.2 方案密码分析 

由 3.1节的改进方法可以看出，改进方案满足 G-Z-Y方
案所具有的一切对代理签名的安全性要求。下面分析改进方
案可以抵抗本文提出的原始签名者 A的伪造攻击。 

在G-Z-Y方案中，原始签名者A的 2种伪造攻击之所以能
够成功，关键是原始签名者A可以通过确定 ，
在代理公钥 中消去Y

pYgr P
r

A mod1−=

pYryy PA
rmh

AP
Aw mod),(= P。由于其知道xA，

可以很容易地计算出代理私钥 
qrmhxrx AAAP mod),(+=  

因此可以伪造有效代理签名。改进后的方案只要能确保原始
签名人A无法把YP从代理公钥 中消去即
可。 

pYryy PA
rmh

AP
Aw mod),(=

 在改进方案中，代理公钥为 ，原始
签名者A若想消去Y

pYryy P
r
A

rmh
AP

AAw mod),(=

P就必须从下式中求出 ： Ar

prygpYgr BA r
BB

r
P

rr
A mod)(mod 11 −− == ( ) qzr ∈

由于这是一个离散对数问题，在计算上是不可行的，因此，
原始签名者A不能通过消去YP获得代理私钥 ，也就不能伪
造有效代理签名。 

Px

另外，改进方案在揭示代理签名者身份中还要求原始签
名者A提供对代理签名者身份IDp的有效性证明，由于原始签
名者A不能伪造IDp的有效签名，因此可以抵抗原始签名者A
对其他人的诬陷。 

4 结束语 
代理签名是目前研究的一个热点问题，在实际中有着广

泛的应用前景，因此受到广泛的关注。本文针对最近提出的
一种新型的代理签名方案，给出了 2 种伪造攻击，证明了该
方案的不安全性，并给出了相应的改进方案。 
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