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P2P中的文件污染与污染防治 
左 敏，李建华 

(上海交通大学电子工程系，上海 200240) 

 要：借助仿真实验揭示了 P2P 文件分发与文件污染的规律，针对常用的污染手段提出了相应的对策。实验证明，文中提出的“提醒-
除”合作机制可以有效地增加污染的难度，降低污染的成功率，从而在一定程度上缓解了 P2P网络中严峻的文件污染问题。 
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File Pollution and Anti-pollution on P2P Networks 
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(Department of Electronic Engineering, Shanghai Jiaotong University, Shanghai 200240) 

Abstract】This paper analyses the problem of file pollution on P2P file sharing networks, presents various kinds of pollution techniques, and puts
orward possible counter-measures to them. In particular, a novel cooperative “warning-delete” approach is proposed to alleviate the most serious
ersion pollution. The effectiveness of this approach is proved by simulation experiments. 
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在现有P2P网络所存在的诸多问题之中，“文件污染”问
已经成为最受关注的问题之一[1～5]。一方面，“文件污染”
为一种版权保护的辅助手段(虽然是比较消极的)而被某些
权组织所采用。从 2002年起，一些公司便开始雇佣P2P污
者，在各P2P网上布满其试图保护的音乐、电影、软件的假
伪劣版本，欲使这些网络瘫痪。例如当时最著名的专业P2P
染公司Overpeer，就曾经于 2002年成功地在FastTrack上使
发布的污染版本占据了该网络中所有共享文件的一半。另
方面，“文件污染”却损害了P2P一般用户的利益，并且带
进一步的安全隐患。例如，如果恶意的用户借助文件污染
术向网络中注入伪装过的携带病毒、后门等恶意程序的文
，在目前这种缺乏管理和防御机制的P2P文件共享网络中，
般用户将很难防备；再加上P2P网络在内容分发上远比传
的集中式网络高效，这些恶意文件将得以更迅速和广泛地
播，从而造成更大的危害。 

  问题描述 
为了描述问题的方便，这里首先给出一些定义： 
主题集 T：每个文件主题由一个或多个搜索关键词来标

，例如由歌曲名和演唱者姓名共同标识的一首歌，就是一
“主题”。主题集 T是所有文件主题的集合。 
版本集V：每个版本对应一个特定的文件，它有一个唯

对应的版本标识符，该标识符一般是对整个文件进行哈希
算得到的特征码。一个主题T∈T可以有多个版本，它们共
构成该主题的版本集，记作VT(VT ⊆V)。例如同一首歌，
以有不同位速的多个MP3版本等。 
副本集 C：每个副本对应一个存储在物理介质上的文件

贝。一个版本 v∈V可以有多个副本，它们可能存储在不同
节点上。同一个版本的所有副本内容一致，并具有相同的
本标识符。 
当用户搜索一个主题的时候，P2P网络中的索引服务(集

式或分散式)会将该主题对应版本集(或它的一个子集)及其

中每一个版本对应的副本集(或它们的子集)返回给用户；客
户端程序将版本信息显示给用户之后，由用户选定一个(或多
个)版本进行下载；选定版本的副本集中包含了存储这些副本
的节点的地址信息，用户可以选择其中的一个或多个副本进
行下载。 

文件污染一般是针对某些选定的主题进行的。文件污染
者有如下 3种污染方式可以选择： 

(1)版本污染 
污染者首先针对一个(或同时针对多个)版权受保护的内

容主题制造出大量的“假冒伪劣版本”(污染版本)。例如，
可以在 MP3文件中插入噪声，截短或插入错误的元数据等，
甚至可以插入不可解码的随机字节使其变得完全不可用。然
后污染者将这些污染版本的索引信息注入目标 P2P网络，并
且对每个污染版本，污染者都在其污染服务器上提供大量可
供下载的副本，以便使这些污染版本得到迅速和广泛的传播。 

由于没有有效的识别措施和管理机制，网络中的用户在
搜索相关主题时很容易被这些具有大量可下载副本的污染版
本所吸引。一旦下载了污染版本而又没有及时加以检验，一
般用户很可能将该版本的本地副本设置为共享，并提供给其
他用户下载。如此一来，污染版本将在网络中广泛地传播开
来，甚至会超过了正确版本的副本数量，最终将正确副本淹
没在污染副本中，使得该主题资源变得不可用。 

(2)副本污染 
所谓副本污染，指的是污染者声称自己存有某个正确版

本的副本，但实际传给下载者的却是错误的数据。如果这种
污染者足够多，那么，即使下载者能够挑选出正确的版本，
一旦误选这些污染者作为下载源，也会浪费大量的时间精力
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和网络带宽。 
(3)索引污染 
最简单的文件污染方式是“索引污染”[4]，即在P2P网络

的索引服务系统中注入大量虚假的记录，这些记录指向不存
在的版本和/或副本。当用户按照这些记录的指示尝试下载
时，将得到“无法连接”的提示。如果注入的虚假索引记录
足够多，那么没有耐心的用户可能在几次失败的尝试之后放
弃下载的努力。索引污染既可以针对版本也可以针对副本。
它与普通的版本污染和副本污染的不同之处在于，污染者注
入网络中的索引记录指向并不存在的对象，因此污染者并不
需要拥有强大的污染服务器来提供大量的上传服务。 

以上 3 种污染方式可能单独使用，也可能结合起来形成
更为复杂和隐蔽的复合式污染方式。它们的共同目标是让
P2P 网络中充斥大量不可用的索引信息、文件版本或文件副
本，从而使该网络中的资源可用性大大降低，造成它的用户
群逐渐失去兴趣并最终放弃使用该网络。 
2  文件污染的防治对策 

对污染者而言，不同的文件污染方式执行起来的难度有
所不同，所能达到的污染效果也有差别。相应地，对 P2P网
络而言，针对不同的文件污染方式，可以有不同的防治对策，
这些防治措施的执行难度有所不同，所能达到的污染防治效
果也有差别。以下分别给以说明。 
2.1  版本污染的防治 

版本污染是目前最常用的污染方式，其隐蔽性好，不容
易被察觉，除污染者自己提供的上传服务之外，还可以借助
正常用户的共享行为在短时间内迅速传播。 

由于在污染进行之初，需要在短时间内上传这些污染版
本的大量副本以达到污染的目的，因此目前的污染者通常都
是拥有大中型网络服务器，能够同时提供大量上传服务的专
业公司。例如 Overpeer，往往可以在 Kazaa 网络中同时模拟
数千个节点来分发污染版本。 

文献 [5]中的研究结果表明，这种污染策略至少对
Kazaa/FastTrack这样的二层分布式 P2P共享网络而言，是非
常有效的。正因为这种污染的存在，曾经最受欢迎的 Kazaa
网络从巅峰时(2003年～2004年)的 400万同时在线用户，降
到了目前的约 200 万同时在线用户，大量用户转移到了尚未
被严重污染的 eDonkey和 BitTorrent网络中。 

对于版本污染，学术界目前所建议的对策是采用“版本
声誉机制”[2]，即由用户对其所下载版本的真伪进行评价，
然后系统对所有用户的评价进行分析整合，计算出每个版本
的声誉值，并提供给后来的下载者作为选择版本的依据。 

这种版本声誉机制本意是想在用户群中形成一个合作推
荐系统，但它存在 3个弱点：(1)起效慢，需要较长时间的积
累才能计算出有意义的声誉值；(2)污染者可以通过不断注入
新的污染版本来逃避声誉系统的制裁[1]；(3)容易受到虚假评
价的攻击，污染者很容易提供大量虚假评价来颠覆一个设计
不完善的版本声誉机制(例如，文献[5]表明，Kazaa的用户评
价机制被证明是无效的，因为只有大约 1%的用户提供了评
价，其中还有相当一部分是污染者自己给出的虚假评价)。 

为此，本文提出另一种起效快而且不容易被污染者破坏
的污染防治对策，称之为“提醒-删除”机制，描述如下： 

(1)每个正常的下载者都记录自己的副本来源节点，一旦发现该
版本是被污染的(可能需要人工参与)，就向其来源节点发出一个警告
信息； 

(2)被警告的节点如果确信自己的版本无误则可以预先设定为忽
略警告信息(防止污染者发出虚假的警告恶意破坏正确版本的分发)；
相反，如果不确信，则设定为接到警告后暂停上传该版本的副本，
并提醒用户进行人工验证； 

(3)如果用户验证无误则继续参与共享，提供上传服务；反之，
如果发现版本的确有误，则停止上传，删除文件，并由用户决定是
否尝试下载另一个版本。 

“提醒-删除”机制可以借助正常节点之间的合作来提高
用户的警觉度，缩短对污染版本的察觉时间，从而有效地降
低污染版本的隐蔽性，达到遏制污染的效果。下一节中将说
明“警觉度”对文件污染的影响，并证明“提醒-删除”机制
的有效性。 
2.2  副本污染的防治 

由于大多数 P2P文件共享应用都用哈希特征码来唯一标
识网络中的文件版本，并使用哈希验证的机制来保证下载副
本的完整性和一致性，因此，单纯的副本污染隐蔽性较差，
无法借助正常用户的共享行为进行传播，只能依靠污染者自
己提供的上传服务，这就大大增加了污染的难度。 

单纯的副本污染对污染者而言难度比版本污染更高，而
效果却不如版本污染好，因此很少被采用。但如果正确的版
本经过长时间的积累已经被用户广泛认同，那么注入新的污
染版本也无法达到好的污染效果，此时，污染者要降低资源
的可用性就不得不采用副本污染，因此，仍然有必要研究副
本污染的防治对策。 

对于副本污染，学术界目前所建议的对策是采用“节点
声誉机制”[4]，即下载者根据所下载副本的真伪对为其上传
数据的源节点进行评价，长期大量上传错误副本的节点将被
其他用户记入“黑名单”，从而使污染源被截断。 

这种节点声誉机制存在着与版本声誉机制同样的弱点。
并且，由于节点行为的动态特征(有些节点可能时好时坏)，
节点声誉与版本声誉相比，具有更大的不准确性，也更加难
以维护。关于这个问题，目前还没有很好的解决方案。 
2.3  索引污染的防治 

索引污染对基于 DHT(分布式哈希表)的分布式纯 P2P网 
络危害比较大，因为污染者可以插入伪装的节点直接接管要
污染的主题的索引职责，然后发布大量虚假的索引信息，使
得该主题资源不可用。目前的对策是采用冗余索引备份，即
一个主题的索引交给多个节点负责。如此一来，污染者要达
到有效的污染，就必须耗费更多的资源伪装成更多的节点。
例如，目前流行的Overnet DHT网络中，一个主题的索引节点
甚至可以多达 1 600个[4]。 

由于索引污染并不指向实际存在的版本或副本，因此在
采用了半集中式或集中式索引系统(例如 eDonkey/eMule 和
BitTorrent 的众多发布网站)的 P2P 网络中很难产生效果，因
为在索引系统的统计数据和历史记录中，虚假索引的成功上
传数量为 0，很容易被用户察觉和避免。再加上一些独立的
网站提供的特征码验证服务(例如 ShareReator.com)，或者发
布论坛管理员的手工鉴别(SuprNova.com)，可以有效地帮助
用户识别和规避污染版本。 

因此，目前 eDonkey/eMule 和 BitTorrent 网络中的污染
现象远没有 Kazaa/FastTrack那么严重。但是需要指出的是，
这种集中式的索引系统以及特征码验证网站也有弱点，它们
较容易卷入版权法纠纷，很多先驱者例如 ShareReator.com和
SuprNova.com都已经被判决关闭。 
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在以上 3 种污染方式中，版本污染是危害最大、隐蔽性
最高，也是最经常被采用的一种污染方式。其危害的根源在
于，由于缺乏有效的识别机制，因此污染版本可以像正确版
本一样通过正常用户无意识的共享行为得到迅速的传播。本
文针对这一根源提出了一种新的防治对策——“提醒-删除”
机制。下一节将通过仿真实验来证明这种对策的有效性。 

3  仿真试验与结果分析 
3.1  基本实验设置 

仿真实验模拟了在一个简化了的 P2P文件共享社区中分
发某个内容主题的过程。 

该主题的第 1个副本由某个随机挑选的节点(称为“发布
者节点”)提供。分发过程中存在两种类型的下载者：一种是
正常节点，它们完成下载后会提供一定数量的上传，每个节
点的最大上传数(称之为“慷慨度”)有所不同；另一种是自
私节点(许多文献中称之为“Free-riders”)，它们完成下载后立
刻退出本次分发过程，不提供上传服务。 

当一个节点提供上传服务的时候，称之为“种子节点”。
实验中，将时间轴划分为相等的时段，称之为“轮”。每轮内，
每个种子节点(含最初的发布者节点和下载成功提供上传的
正常节点)可以提供一个副本的上传。假定所有的下载都是一
轮一轮同步进行的，时间轴上没有交叉。 

生成一个长度为 7 000的随机队列，代表 7 000个下载者
的先后次序，这些下载者中自私节点占 90%。一般文献所报
道的自私节点比例约为 70%，笔者采用了更悲观一些的配置，
以增强实验结果的说服力。 

图 1 显示了不同的慷慨度参数(nUpMax)对分发效率的
影响，实验中正常节点p的最大上传数取[0, nUpMax]之间的
一个随机整数，记为Gp。从图 1 中可以看到，节点慷慨度的
高低对文件分发效率有决定性的作用：过低的慷慨度可能导
致文件分发失败(图 1(a)，还有下载者尚未下载成功，就已经
耗尽了种子)，慷慨度越高，每轮的种子数量越多，分发速度
也越快(比较图 1(b)和图 1(c)，注意纵轴刻度的不同)。 
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图 1  慷慨度对文件分发速度的影响 

在以下的污染实验中，取 nUpMax=25 这个较高的慷慨
度参数(图 1(c))。 
3.2  污染实验结果 

在污染实验中，假定该主题只有一个正确版本，即发布
者节点最初提供的那一个，这个版本经过 20轮的正常上传之
后又获得了一些种子节点；在第 21 轮的时候，10 个污染版
本的副本被同时注入网络，并开始对分发过程进行干扰。这
种设置是比较保守的情况，因为实际网络中的版本污染可能
远远高于 10：1 的比率，但下面的实验可以表明，即使是这
种保守的设置，文件污染的效果也非常显著。 

在没有采取污染防治措施的网络中，下载者只能靠自己
手工检验才能判定版本的好坏。文献[3]表明，不同的用户对
版本好坏的“警觉度”是不同的，大致上是一个两极的分布。 

从图 2中可以看到警觉度参数(nAwareMax)对污染效果
的影响。实验中节点的警觉度设置为：自私节点下载完成后
立即检验，如果发现下载了错误的版本，则立刻将其删除并
重新插入下载队列尝试下载另一个版本；一个正常节点p的警
觉度参数是在[0, nAwareMax]之间随机产生的一个整数，记
为Ap，该节点需要经过Ap个“轮”才会发现自己的副本是好
是坏，如果是好的，则继续上传直到完成Gp个副本的传播任
务，如果是坏的，则停止上传，删除副本，然后重新插入下
载队列。图 2(a)nAwareMax =0，图 2(b)nAwareMax 
=nUpMax/2，图 2(c)nAwareMax =nUpMax。可以看出，警
觉度越高(nAwareMax参数值越小意味着越高的警觉度)，分
发过程中产生的额外通信量越少，污染的效果越差(图 2(a)，
分发完成之后总的副本污染率仅为 1007/8007=12.6%)；相反，
较低的警觉度会造成大量的额外流量(图 2(b)，总的副本污染
率高达 6545/13545=48.3%)并使分发完成的时间延长(图 2(b)，
完成时间加倍)，甚至使分发过程失败(图 2(c))。 
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图 2  警觉度对文件污染效果的影响 
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取 nAwareMax=nUpMax/2 这个警觉度参数(图 2(b))来
分析本文提出的“提醒-删除”机制的污染防治效果。如果采
用了这一机制，则：每个下载者记录自己的副本来源节点，
若发现版本是坏的，则在删除副本、插入下载队列之前，还 
向其来源节点发出一个警告信息；被警告的节点会提前(在不 
足Ap轮的时候)发现自己的版本错误，从而停止上传，截断来
自自己的这个污染源。实验结果如图 3所示。 

图 3 版本污染与“提醒-删除”对策 

对比图 3 与图 2(b)的两组曲线可以看出，“提醒-删除”
机制可以有效地降低文件污染的成功率，总的副本污染率由
48.3%降至 13.9%，耗时减半，几乎接近于图 2(a)中
nAwareMax=0 的理想情况(事实上，nAwareMax=0 时，版
本污染已经退化为副本污染)。 

4 结语 
本文分析了 P2P网络中文件污染的 3种主要方式(版本污

染、副本污染和索引污染)，并提出了相应的对策。针对其中
使用最多和危害性最大的版本污染，提出了一种新的“提醒-
删除”对策。借助仿真实验揭示了 P2P 文件分发与文件污染
的规律，表明节点“慷慨度”的高低对文件分发效率所起到
的决定性的作用，以及节点“警觉度”对文件污染(特指版本
污染)效果的影响。 
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实验结果表明，“提醒-删除”机制可以有效地提高节点
的整体警觉度，增加污染的难度和降低污染的成功率，从而
在一定程度上缓解 P2P网络中严峻的文件污染问题。 
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3  安全分析 
3.1  系统公/私密钥的安全性 

本协议采用无需可信秘密分发者的可验证秘密(k,n)分享
方案产生系统公/私密钥，系统私人密钥不会在协议中显式出
现，必须有门限个管理者才能恢复密钥和签发证书，攻击者
必须攻击 k 个管理者才能获取系统密钥。为防止攻击者对系
统进行长期攻击，系统的密钥可定期更新，以达到更高的安
全性。 
3.2  消息重发攻击 

完全分布式系统中通信双方每次会话都可能被窃听并被
记录，窃听者会在以后的会话中重放这些协议[5]，为了保持
协议消息的新鲜性，通信双方在数据中增加时间戳，这样在
通信中可通过检查时间戳发现重放攻击。 

此外，应答消息中的Pj
'(TS)和Certj中的Bj

'可防止其他peer
使用Certj来伪装peer j提供假的信任值。 
3.3  消息伪造攻击 

若THA peer提供虚假信任值，则可通过Certj定位恶意
THA peer；非THA peer无法产生合法的应答消息，因为只有
THA peer才知道 ；交互双方可通过查询对方信任值得到对
方的公开密钥，因此在交换评估证据时无法伪造密钥对

iSP

BP, ；只有THA peer知道SPi，因此评估报告在传输中不可

能被篡改。 
3.4  匿名性 

系统中保持匿名性可以保护各 peer免遭恶意 peer的攻 
 

 
 

击。在应答消息中包含的是 THA 证书而不是 ID，既可证明
自己的合法身份又保持了匿名性；在评估报告消息中包含交
互证据而不出现用户 ID，恶意用户无法知道是谁提交了“差
评”报告。 

4  结论 
信任关系管理是信任模型的重要内容，在笔者提交的管

理协议中，利用基于门限机制的认证技术，为 P2P分布式的
网络提供证书服务，系统中无需可信中心节点，提高了系统
的可靠性、安全性；管理协议提供匿名的信任查询服务，经
分析，协议可提供安全、可靠和可追究责任的信任管理服务。 
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