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一种自约束信誉更新模型 
张明武1，杨 波1，张文政2

(1. 华南农业大学信息安全研究所，广州 510642；2. 现代通信国家重点实验室，成都 610041) 

摘 要：在分析信誉计算模型的基础上，提出了一种自约束的信誉更新模型，由于节点的信誉主要反映历史信誉，信誉变化主要表现在新
的评价分与以前信誉的变化上，因此通过自约束因子来表达这种变化。对该模型与 Bayesian模型作了仿真分析比较。结果显示：信誉评估
模型体现恶意行为的惩罚思想，当一个可信节点连续出现交易失败或不可信行为时，信誉值会指数级下降，恢复其信誉则是缓慢上升。 
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【Abstract】Encounter or interactions between nodes unknown to each other are inevitable in Internet transaction. Reputation mechanism is to
facilitate the entities trust relationship in decentralized environments. This paper provides a computational model based on directed trust and
recommender trust, introduces a self-constraint reputation updating model, which focuses on the reputation rating fluctuating factor. It puts forward
an idea about malicious user’s reputation punishment. By comparing with Bayesian probabilistic trust model, it shows some benefits from simulation
result: in the model, reputation rating will drop off fast whenever continuous failure transactions. 
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基于分布式网络环境的应用，如电子商务、P2P 文件下
载、MANET和网格计算，给 Internet上的服务带来了巨大的
商机，但 Internet 的分布广泛性和动态性给网络安全带来了
巨大挑战，恶意的攻击和不良企图用户给网络服务带来影响，
共谋攻击和有预谋攻击是分布式网络中交易安全性的重要危
险因素。信誉是对网络用户可信度进行评价的重要方面之一。  

信誉是一个实体对另一实体的未来交易行为的主观期 
望[1,2]，它建立在已有的交易记录情况下的分析模型。信誉系
统通过信誉模型来表达用户交易的信誉值，并通过它来激励
信誉好的用户，约束信誉差的用户，同时也要对信誉差的用
户作信誉惩罚处理，根据信誉的变化情况，推断网络预谋攻
击和共谋攻击行为。信誉值的稳定分布和更新存储效率是信
誉系统性能的重要因素。文献[3]将现有常见的信誉更新算法
作了比较，对Rahman[2]、Bayesian、带遗忘因子 的

Bayesian
agew

[4]、UniTec和ReGreT[5]等信誉更新算法进行了比较，
算法仿真结果显示在 5种算法中，Rahman算法由于信任值是
离散的区间值，不利于连续信任度的表达；ReGreT需要存储
大量的历史信誉值，开销较大；UniTec对最新信任值最敏感，
当初值为 0.5时 1个不成功交易即使信誉为 0；Bayesian具有
较好的更新速度，但对于信任值的变化不敏感；带遗忘因子

的Bayesian算法对信任值的敏感度得到一定提高，但是

遗忘因子对于信任值的范围产生影响，当 =0.3时，

信任值范围缩减为[0, 2, 0, 8]。 

agew

agew agew

1  信任模型及计算 
1.1  信任表达 

一个实体对其他节点的信任由两方面组成，一是直接信
任，另一个是推荐信任，见图 1。 

A XB
TA→B TB→X

TA→X  
图 1  推荐信任 

如果节点A欲与节点X进行交易，若A曾与X有过交易并存
储相关的信任值，称A与X有直接信任关系，信任值是 DT 。
如果A与X的交易次数较少， DT 并不能完全真实表达A对X的
信任关系，推荐信任是A向其他节点 { 1 2, ,..., }kM M M 查询X的
信任值 { ,

1 2
,M X M XT T→ → ..., }

kM XT → ，根据模型求出A对X的交易
的间接信任值TR。 A X→ 的总体信任值计算 

(1 )      0 1A X D RT T Tα α α→ = + − ≤ ≤              (1) 

其中， DT 是直接信任值； RT 是 A对 X的推荐信任值；α 和

1 α− 分别是直接信任和推荐信任的权重。 
1.2  间接信任 

一般来说，节点A并不能向所有其他节点寻求对节点X的
间接信任，而是应当向自己认为可信的相邻节点提出[4]。 

xAB是用户A对B提供的交易的结果的评判，0表示交易成
功， 1 表示交易失败。信任是在基于历史交易记录集

的情况下，一个实
体对另一个实体的未来交易行为的主观期望。Bayesian方法

{ (1), (2),..., ( ) | ( ) {0,1}}AB AB AB AB ABx x x n x iD = ∈
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研究了两个实体间进行成功交互的概率估计。 
定义  $ ABθ 是 A、B间交易成功的可能性 

[ | ]AB ABA BT E Dθ→ = $
                                (2)  

若 B是 A与 X信任关系的推荐者， 
[ | [ |] ]AB BXAB BXB XA X A BT TT E D E Dθ θ→→ → ×= × = $ $  

A→X间有k条推荐路径的多并行推荐路径的信任计  算
[1]，可用式(4)计算各路径的推荐信任  A→X

的信任值

(1) (2) ( ), ,...,
A X A X A X

kT T T
→ → →

( )

1
A X

i
k

i
i

A X TT w
→

=
→ = ×∑ ， iw 为链的权重，

1

1
k

i
i

w
=

=∑ 。 

2 信誉值的更新 
实体 A对 X的评价信誉即与本次交易的评估分有关，又

与历史信誉有关，实体间的信誉是以新得出的信誉分和历史
信誉为主要依据，根据信誉更新模型进行新的信誉值计算。 
2.1  Bayesian模型信誉更新 

Bayesian 概率模型是根据现有交易结果集 ，
用概率公式来表达信任，将节点 A→B 的信任表达为在现有
信任值 对下一次交易的可成功的概率 

Observation

ABR
{ | }

'
{ | }
AB AB AB

AB
AB AB AB

p D R R
R

p D R R
×

=
×∑

                     (3)

               
{ (1), (2),..., ( ) | ( ) {0,1}, }AB AB AB AB ABx x x n x i iD = ∈ n≤ 。

)

设节点的
交易成功与不成功服从 β-分布，在 n次交易中有 p次成功，
节点间在第 n+1次交易中成功的概率为 

( ,ˆ( | )AB Beta p n pp D α βθ = + + −              (4) 

式中， ，它决定交易的基础信任，,α β > 0 1α β= = 时，ˆ ，
表示信任和不信任各占一半。节点的信任值可描述为 

0.5θ =

' [ | ] [ ( ( 1) | )]AB AB AB AB

p
R E D E p x n D

n
α

θ
α β

+
= = + =

+ +
$            (5) 

信誉更新表达式为 
( , ) ( ,

,

new new
AB j j j j

new new
j j j j

)R Beta Beta r s

r s

α β α β

α α β β

= = +

= + = +

+          (6) 

其中，r和 s分别是在更新时新产生的成功交易与失败交易次
数。为提高最近的信息的权重，文献[2]中提出加权的信誉更

新策略，引入遗忘因子 ，使得：age
W ' ( * )j age jw rα α= + ，

，但 是静态的固定值，主要依靠经验获

得，引入遗忘因子后信任区间缩减到一定的范围。该模型中
交易发起方对服务方的交易满意度只有 0(满意)或 1(不满意)
两种情况，不能对满意度作定量表述，该模型也不能直观反
映信誉的动态变化情况。 

' ( * )j age jw sβ β= +
age

W

考虑到信誉值的变化有如下规律： 
(1)新加入的节点无初始信誉值 ，经过少量的几次

成功的交易后，应当很快得到较真实的信誉值； 
0 0T =

(2)在节点间交易过程中，一次失败交易导致信誉值的下
降幅度应大于成功交易导致信誉值的上升幅度。根据以上思
想本文引入一种自约束信誉更新模型。 
2.2  自约束更新模型 

设计中，对目标节点的更新的信任值 ，除了当次评价

分 和以前的信任值 有关，还与二者之间的抖动程度
iT

iS 1iT − iθ
有关，通过约束限定因子 iθ 来表达信誉的前后变化，并通过
对此因子的自约束，以使信誉趋于稳定[5]。更新信任值公式
表达为 

   1
(1 )

i i i i i
T S Tθ θ

−
= + −                      (7) 

其中， 是当前的评价分； 是 时刻的信任值；iS 1iT − 1i − iθ 是
影响因子， iθ 定义如下： 

1

1
  ,   

1

i
t

i i

e
t S T

e

λ

λ
θ

−

−
= =

+
i i
−

1
i ii t∈ ∈ t

                 (8) 

其中，S T ； 和1
, [0,1],  [0, ]

− θ反映信任值的抖动情
况； [0,1]λ ∈ 是抖动调节因子。通过式(7)、式(8)，可得如下
性质： 

性质 1 若 ，则 ， 表达函数封闭。 1, [0,i iS T − ∈ 1] [0,1]iT ∈ iT
性质 2 1λ = 时， iθ 的最大值 ，

最小值
max

( 1) /( 1) 0.459e eθ = − + =

min 0θ = ， iθ 越大表示信任值的抖动越大。抖动调节因

子 λ 变小时，抖动性变慢，即 会变小，可通过maxθ λ 来调节
信任值抖动程度。 

性质 3 1λ = 时，若 1| | 1i ii Tt S −= − =
maxi，θ θ= 有两种情况： 

(1) 11, 0i iS T −= = 。 1 0iT − = 表示信任初值为 0是最新加入的
新节点， 1iS = 表示进行了一次成功交易，根据前面所述，

0.459iT = ； 
(2) 10, 1i iS T −= = 。 1 1iT − = 表示是经过很多次成功交易后信

誉非常高的节点， 0iS = 表示进行了一次不成功的交易，根据
上述公式，有 0.541iT = 。  

性质 4  若
1| |ii iS Tt − 0= − = ，则 ，它表示当

前次的信任分与以前的信任值相同， iT T ，因而节点
的信誉值不会变化，此时信誉值不需要更新。 

min 0iθ θ= =

1i i S−= =

由以上性质可以得出：更新表达式表述了节点间的信誉，
它与上一次的信誉 1iT − 和本次交易给出的得分 有关，同时

表达式通过
iS

iθ 反映了节点信誉的变化幅度。 

3  仿真结果 
本方案进行信任值分布、信誉区间分布、信誉值稳定性

以及不可信行为对信誉的影响等几方面模拟，并与 Bayesian
方案进行比较。为使信誉变化较快，本方案中设抖动调节因
子 1λ = 。 
3.1  成功交易信任值分布比较 

图 2显示本方案与未加权的Bayesian方案[6]的比较曲线。
在Bayesian方案中， 1α β= = ，初值 ，对于本方案设
初值

0.5ABR =

0 10, 1T S= = ，两种方案均进行连续成功交易的评估公式
叠代。  

0 20 40 60 80 100
0.0

0.2

0.4

0.6

0.8

1.0

Re
pu

ta
tio

n 
Va

lu
e

Encounter Number

本文模型
 Bayesian 模型

 
图 2  信誉分布比较 

结果显示两种方案都可通过少数几个成功的交易，很快
达到基本稳定的信任值。本方案需要 16次连续的成功交易使
信任值达到 0.85，Bayesian 方案的信任值收敛更快，在 4 次
成功交易后信誉值达到 0.85，因而信誉区间比较集中。信任
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值上升太快，会使一个节点容易骗取信任，通过极小的代价
获取较高的信任值。 
3.2  不可信行为对信誉影响 

当一个完全可信的用户 1iT = ，若经过连续的不成功交
易，两种模型的结果见图 3。由图知，Bayesian 模型在连续
不成功交易时信誉值的下降趋近于线性下降，在经过 30次不
成功交易后，信誉值仍有 0.6 以上。本文模型中的下降则是
指数级下降，连续 3次不成功信誉值已小于 0.4，进入不可信
区，连续 9次不可信行为后，信誉 。根据一般信誉原
则，一个完全可信的用户如果连续有不可信行为，信誉值会

急剧下降，本模型在不成功交易信誉下降影响优于 Bayesian
方案。 

0.2iT ≤

图 3  信誉的下降与恢复 

在信誉恢复阶段，采用连续成功交易来提高信誉。根据 
实验仿真结果，本方案中一个处于不可信区域的用户，要想
重新回到可信区域 0.9，需要连续成功交易 23 次，Bayesian
方案的信誉恢复也近似为线性递增，恢复速度更慢，从 0.6
达到 0.8需要约 30次成功交易。两种方案都实现了信誉的慢

恢复。 

4  结论 
本文在分析信誉模型的基础上，给出了一种具有自约束

因子的信誉更新评估模型，通过实验仿真结果显示，它具有
快速零启动(信任初值为 0可以通过省量交易达到信誉稳定)、
信誉的快速下降慢速恢复的惩罚等特性，Bayesian 模型对信
誉变化敏感度比本模型对信誉值变化敏感度小，在对不可信
行为的信誉惩罚和信誉值的分布等方面显得不足。 
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图 5  不同节点移动速度下 CN重传分组数 

4  结论 
本文在一种分布式路由方案的基础上进行了以下改进：

(1)在转向代理处为移动节点构造一个循环列表，按顺序存储
数据分组，这样能够进一步解决转向代理重传数据分组时的
乱序问题；(2)通过向前一个转向代理发送转发请求，转发原
RA 缓存中的数据分组到新链路，解决了转向代理切换时的
分组集中丢失问题；(3)在 RA处引入 Snoop机制，对移动节
点的应答及时响应，降低了通信对端的重传次数。本文利用
NS2.26进行了仿真，仿真结果表明：本文方案减少了重传分 

 

 
组和乱序分组，进一步减少了远程信令流量和数据流量，提
高了网络资源的利用率，有效地改善了移动 IP的性能。 
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