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同步协同应用访问控制 
刘婷婷，汪惠芬 

(南京理工大学机械工程学院 CIMS研究所，南京 210094) 

 要：提出了一个同步协同访问控制结构、协同小组共有权限算法，应用规则资源编码方法进行动态信息的访问控制策略制定，解决了
步协同应用信息共享引起的非法访问问题、访问决策效率问题和协同动态信息访问控制问题。应用表明，同步协同应用访问控制结构能
减少访问控制通信量 50%以上，共有权限算法和规则资源编码方法是实用的。 
键词：同步协同应用；访问控制；共有权限 

Access Control in Synchro-coroutine 
LIU Ting-ting, WANG Hui-fen 

(CIMS Institute, Mechanical Engineering School, Nanjing University of Science and Technology, Nanjing 210094) 

Abstract】An access control scheme for synchro-coroutine, an algorithm to calculating public authorities and an automatic coding method are 
roposed to resolve the problems resulted from information sharing using synchro-coroutine among cooperant members, including illegitimate 
ccess, efficiency problem and the problem of how to control dynamic created information. The application result shows that the access control 
cheme can reduce the communications traffic to 50 percent and the algorithm is feasible. 
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同步协同应用是指支持多个用户进行同步协同工作的应
程序。随着网络技术的发展，同步协同应用已经应用在很
企业内部部门之间和企业与企业之间的协同工作中，例如
计制造人员在网络化制造系统中对同一个零件的几何模型
行讨论和修改，或是对同一份文档进行编辑等。 
同步协同具有共享特性，即同步协同过程中，协作成员

间协作信息共享，这使得同步协同方式能够快捷、方便解
问题的同时，对访问控制的需求区别于一般的个体访问方
。从 20 世纪 90 年代开始，同步协同对访问控制的需求已
引起研究人员的关注。 
文献[1]对同步协同中权限控制进行了详细的分析并提

了一个面向协作系统的访问控制模型；文献[2]研究协同写
中的版本管理问题，定义了 4 个角色：编辑(editor)，书写
riter)，浏览(reviewer)和创建者(creator)，并通过定义这些
色在协同写作中具有不同的操作文档的权限来实现协同写
中文档的访问控制。 
上述研究关注协作中不同成员对协作文档的操作权限问

，没有解决共享特性可能造成小组成员越权获取到系统资
问题；文献[3]对协同环境中共有资源的权限控制进行研
，基于量化权限的思想，提出细粒度协作访问控制策略，
解决这一问题提供了思路。 
本文在分析同步协同应用中存在问题的基础上，对同步

同应用访问控制解决方法进行了研究。 

  问题描述 
同步协同应用在网络环境下运行，从逻辑上由系统服务

、小组服务器和小组成员终端构成，其中系统服务器和小
服务器可以是一体的，也可以相互独立，如图 1 所示。从
中可以看出，小组成员信息交互与共享将造成同步协同应
权限控制等问题。 
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图 1 同步协同应用逻辑结构 

(1)同步协同应用访问决策效率问题 
同步协同应用中，群组通信信息量大，而同步协同应用

要求具有实时性，“所见即所得”是同步协同应用的基本要求。
因此，如何有效地降低网络通信流量、提升同步速度是同步
协同应用访问控制必须解决的问题之一。 
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(2)同步协同应用权限控制问题 
同步协同中，系统资源在小组成员间共享，而协作成员

可能是来自多个领域的专家或是多个部门，他们拥有不同的
权限，这意味着协作共享特性可能造成小组成员越权获取系
统资源。 

(3)新产生信息访问控制 
同步协同应用中，需要对两种资源进行控制：一是对系

统中本就具有的资源的控制；二是对协作中新产生的协作信
息、文档的控制。同步协同应用具有动态性，这就要求在协
同应用中动态制定新产生信息的访问控制策略，传统的单一
的由安全管理员制定安全策略的方法必然难以适应其动态性
需求。 

2  同步协同应用访问控制结构设计 
同步协同应用中，网络通信量大，有效降低访问控制对

协同应用实时性的影响是访问控制必须解决的问题。笔者认
为，解决问题的最佳办法就是能够在本地进行访问控制决策，
为此构建同步协同应用访问控制结构，如图 2所示(仅给出访
问控制相关的模块)，在系统服务器内设置服务器访问控制模
块 SA 和全局策略存储器，同步协同成员终端设置小组成员
访问控制模块 MA和局部策略存储器。 
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图 2  同步协同应用访问控制 

SA 从全局策略存储器提取系统策略并计算协作小组共
有策略提供给 MA，MA 将策略存储在局部策略存储器中，
并对小组成员的访问请求进行决策，将合法的访问请求提交
给 SA。 

   图 3  同步协同应用启动 

SA 从全局策略存储器提取系统策略并计算协作小组共
有策略提供给 MA 在同步协同应用初始化时进行。以实际应
用需求为基础，假设同步协同应用启动前协作小组成员已经
定义完成且同步协同应用发起时小组成员均在线，应用一次
随机产生公钥、私钥对进行保密传输，设计同步协同应用初
始化过程如图 3 所示。如果某小组成员不在线，仅需要服务
器记忆非在线成员列表并监测系统用户登录情况，一旦发现
系统用户登录且同步协同应用未结束，则可以发出同步协同
应用启动命令。 

由于应用一次随机生成的密钥对进行保密传输和存储，
因此由应用密码学可知，同步协同应用初始化过程的安全性
取决于加解密算法的应用和密钥的长度，高强度的算法和长
的密钥长度可以保证初始化过程的相对安全性。 

上述同步协同应用访问控制结构在 MA中进行访问控制
决策，小组成员发出访问请求，首先在 MA中进行决策，如
果访问请求为非共有权限，则 MA制止小组成员访问请求；
如果是共有权限，则向服务器提交访问请求，这使得与服务
器之间的必要交互才执行。 
3  共有权限求解算法 

同步协同应用中协作小组共享系统资源，这将造成非法
访问。解决这一问题的方法有两种：一是向协作小组提供共
有权限，即协作小组只能向服务器申请所有成员都有权访问
的资源；二是在小组协作中打破共享特性，协作资源仅提供
给具有访问权限的成员。后一种方法将造成成员协同不同步
现象，因此，使用第 1种方法是一种相对好的方法。 

   系统服务器     小组成员
KeyMA(Ppublic) 

小组成员访问 
控制模块(MA) 

服务器访问 

控制模块(SA) 

以目前应用范围最广的基于角色访问控制模型为基   
础[4～5]，形式化同步协同应用中的访问控制策略，表达为： 

{ }1 2, , , nU u u u= L   协作小组存在成员 

{ }1 2, , , mR r r r= L   协同小组所在组织存在角色 

ir rp j   ri是rj的继承角色，ri拥有所有rj的权限 

(1 ,1 )i ju r i n j m∈ ≤ ≤ ≤ ≤  访问主体ui属于角色 rj，拥有角色rj的

权限 
( , , , , )u p object cons T True= 主体 u在约束 cons下对客体(某类客

体)object 具有操作权 p 
( , , , , )u p object cons T False= 主体 u在约束 cons下对客体(某类客

体)object 不具有操作权 p 
其中，T用于区别客体或某类客体，T＝1表示客体类，T＝0
表示单一客体，客体类是具有类似属性的客体的集合。 

同 步 协 同 应 用 访 问 控 制 目 标 是 求 解 共 有 权 限
，并在协同应用中应用共有权

限控制小组成员活动。依据问题描述，本文给出同步协同应
用求解算法。本算法依据同步协同应用中的访问控制策略的
一般定义，进行用户-角色、用户-访问客体权限遍历，并计
算共有角色和共有访问客体，在此基础上计算共有权限。 

1public 2 iu u u uP P P P P= ∧ ∧ ∧ ∧ ∧L L
n

输入：系统访问控制策略，协作小组成员列表 { }1 2, , , nU u u u= L  

输出：协作小组共有权限Presult

(1)令CRi=Φ(1≤i≤n)， { }R, , (1 )i i ir u r CR CR r i n∀ ∈ ∈ = ≤ ≤U若 计算

p

； 
(2) ∀ ∈ , ,i jr CR r r { }(1 )i i jCR CR r i n= ≤ ≤U计算 ； 

(3) C Croles 1 2 (1 )i nR CR CR CR i n= ∩ ∩ ∩ ∩ ∩ ≤ ≤L L  

(4)令CPi=Φ(1≤i≤n), CLi=Φ ∀  ,iu ( , , , , ) (1 ),iu p object cons T True i n= ≤ ≤

{( , , , )}(1 )i iCP CP p T object cons i n= ∪ ≤令 ≤ ,  

( , , )i iCL CL p T object= ∪ ； 

(5)令CP=CP1∪CP2∪⋯∪CPi∪⋯∪CPn； 
CL=CL1∪CL2∪⋯ CL∪ i∪⋯∪CLn； 

全局策略存储器 

KeypS(resourse) 

局部策略存储器 

协同小组发起终端 

准备 

向服务
器发出
请求 

监听

接受协同应用请求 

获取同步协同 
应用成员名单 

向全局策略存储库提取访问控制
策略并计算共有访问控制策略 

接受公钥 

应用公钥加密共有访问控制策略 

准备

发出同步协同 
启动命令 

接受同步协同
启动命令 

接受共有访问
控制策略秘文

解密获取共有
访问控制策略

发布共有访问控制策略秘文 

结束 

结束 

接受同步协同 
启动命令 

SA MA 

随机产生公钥、
私钥对 

发送公钥 

接受共有访问 
控制策略秘文 

解密获取共有 
访问控制策略 

随机产生公钥、 
私钥对 

发送公钥 

结束 



(6)Cpermissions1=CL1∩CL2∩⋯∩CLi∩⋯∩CLn；  
(7)CL=CL- Cpermissions1； 
(8)  , ( , , ) , ( ', ', ', ') ,cC p T object C p T object cons CPφ= ∀ ∈ ∈令 permissions1

( ') ( ') ( '), 'p p T T object object Cc Cc cons= ∧ = ∧ = = ∪若 计算

∈

i =

 

转换(p, T, object)为(p, T, object, c1∧c2∧⋯∧ci∧⋯∧ck)，其中，
ci∈Cc；  

(9) 在 所 有
CLi(1≤i≤n)中共出现的次数为x，(p, 0, object)在所有CLi(1≤i≤n)中共
出现的次数为y且x+y =n，则添加元素(p, 0, object)到C

( ,0, ) , ', ( ,1, ')p object CL object object p object∀ ∈ ∈

permissions2； 
(10)令 Cc=Φ 

( ,0, ) , ( ', ', ', ') (1 ),ip object C p T object cons CP i n object∀ ∈ ∈ ≤ ≤ 若permission2

'',object ( ' ) (( ' 0 ' ) ( ' 1 ' '')),p p T object object T object object= ∧ = ∧ = ∨ = ∧ =

'c cC C cons= U计算 转换元素(p, 0, object)为(p, 0, object, c1∧ c2 …∧ ∧ci 
…∧ ∧ck)，其中ci ∈Cc； 

(11)  ( , , , , ) (1 ),
( , , , )(1 )

i

i

u p object cons T False i n CD
CD p T object cons i n
∀ = ≤ ≤

∪ ≤ ≤

令

(12)CD=CD1∪CD2 …∪ ∪CDi …∪ ∪CDn； 
(13)令 resultP φ= ，  roles result result, ( , ) ,r C r p True P P p∀ ∈ = = ∪若

result result permission1 permission2( )P P C C C= ∪ ∪ − D  

4  新产生信息访问控制 
同步协同应用中，动态制定新产生信息的访问控制策略

需要满足以下要求：(1)不能中断同步协同应用，策略制定方
法需要方便、简单、快捷；(2)访问控制策略要合理、安全。 

本文提出通过规则资源编码方法实现动态信息的访问控
制。规则资源编码通过为新产生信息进行编码，系统依据编
码规则自动识别资源并归类为某客体类对其进行控制。一般
的编码结构具有 3 种形式，即树式结构、链式结构和混合式
结构。树式结构阐述码位之间的隶属关系，重要特点在于能
够建立资源之间的从属关系；链式结构为每个码位内的编码
设置独立的含义，与前后码位无关，其编码信息量比树式结
构少，编码和识别方便，结构简单；混合式结构把树式结构
与链式结构融合为一体，兼备两种编码方式的优势。不同企
业可以采用不同的编码规则，但为了实现对动态产生资源的
控制，同步协同应用中编码规则需要满足以下需求：(1)编码
规则应该能够对所有动态产生的系统资源自动命名；(2)通过
编码规则，系统能够识别不同编码之间的关系，包括对隶属
关系、并列关系的识别。 

5  实现 
课题组研究开发了网络化制造原型系统，在系统中能够 
 

进行小组协同会议，开展网络化协同批注、协同设计、协同
装配、协同决策等同步协同应用。数据安全子系统是网络化
制造原型系统的一个子系统，具有身份认证、访问控制、保
密通信、系统监控等功能。本文提出的基本理论和方法已经
在该系统中进行实施，系统在某研究所和企业分别进行了应
用验证，并已通过专家组测试、验收和鉴定。 

以某雷达产品的协同批注为例，在进行协同批注前，首
先进行角色的定义、策略定义。为了进行协同批注，设计人
员首先启动会议，会议启动过程中，依据同步协同应用访问
控制结构，服务器应用共有权限求解算法计算获得共有权限
并发送给所有的协作小组成员，协同客户端对协作成员的信
息进行访问控制决策并提交给服务器。若协同客户端决策结
果为拒绝资源请求，则系统将发送越权访问信息至服务器。
为了防止信息泄漏，客户端不进行用户提示。对通信过程中
的通信流量进行分析，结果显示应用本文提出的同步协同应
用访问控制结构能够降低访问控制通信量 50%以上。 

6  结束语 
与一般应用系统不同，同步协同应用中的小组信息共享

可能造成非法访问和信息泄漏。本文对同步协同中存在的问
题进行了分析，针对同步协同应用中的越权访问问题、访问
决策效率和新信息访问控制问题，提出了解决方案。文中提
出的方案已在课题组开发的原型系统中实施并在企业中进行
了应用和验证。 
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（上接第 150页） 
分配的却是 D函数的输出字节位这种对数据处理的不对称，
因而产生了较好的仿真效果。 

4  结束语 
本文通过对 CPA的分析，提出了一个基于 Walsh谱的功

耗分析模型，并通过仿真实验验证了这种模型在小明文样本
空间下的的有效性，将 Walsh 谱和功耗分析结合在一起研究
功耗分析与加密算法非线性函数的本质联系，证明了加密算
法非线性度越高则其防范功耗分析的能力就越弱这个结论。 

基于 Walsh 谱的功耗分析模型为对称分组密码系统的功
耗分析和防范方法提出了一个新的研究途径。笔者将在如何
更为精确地确定 τF值上下限和证明 ghost peak现象与加密算
法非线性函数的本质联系方面继续展开研究工作。 
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