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  要：审计追踪技术是计算机网络安全领域中一个十分重要的研究课题，它是对有关操作系统、系统应用或用户活动所产生的一系列的
算机安全事件进行记录和分析的过程。该文从审计追踪的基本概念入手，对所涉及的一些关键技术和标准进行了总结和归纳。通过分析
研究，最后提出了详细的安全审计方法和具体实施步骤。实践证明，该方法是一种有效而易于实现的安全审计方法。 
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Abstract】The technology of audit tracing is a very important aspect in network security. It is the process of memorizing and analyzing a series of
omputer security events produced by operating system, system application or user activity. This thesis introduces the basic conception , and the key
echnology and standard have been summarized. The detailed method and basic process of security audit have been proposed. This method has been
roved to be effective and prone to be carried out. 
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 概述 
审计追踪就是对有关操作系统、系统应用或用户活动所

生的一系列的计算机安全事件进行记录和分析的过程。在
算机网络中，网络安全管理员采用审计系统来监视系统的
态和用户的活动，并对日志文件进行分析，及时发现系统
存在的安全问题。 
审计追踪可以自动记录一些重要安全事件，如入侵者持

试验不同的通行字企图接入，所记录的事件应包括试图联
的每个用户所在工作站的网络地址和时间，同时也要对管
员的活动进行记录，以便研究入侵事件，因为有些入侵成
可能是由管理员的错误所造成的。审计追踪是检测入侵的
个基本工具。一般来说，对审计追踪的技术要求有 5 个   
面： 

(1)自动采集跟所有安全性有关的活动信息，这些活动是
管理员在安装时所预先选定的一些事件； 

(2)采用标准格式记录信息； 
(3)建立和存储审计信息是自动的，不要求管理员参与； 
(4)在一定安全体制下保护审计记录； 
(5)对计算机系统的运行和性能影响尽可能小。 
审计追踪提供了实现多种安全相关目标的一种方法，这

目标包括个人职能、事件重建、入侵探测和故障分析。 
.1 个人职能(individual accountability) 
审计追踪是管理人员用来维护个人职能的技术手段。通

告知用户应该为自己的行为负责，通过审计追踪记录用户
活动，管理人员可以改善用户的行为方式。如果用户知道

他们的行为被记录在审计日志中，就不太会违反安全策略和
绕过安全控制措施。 

例如在访问控制中，审计追踪可以用于鉴别对数据的不
恰当修改(如在数据库中引入一条错误记录)和提供与之相关
的信息。审计追踪可以记录改动前和改动后的记录，以确定
所作的实际改动。这可以帮助管理层确定错误到底是由用户、
操作系统、应用软件还是由其它因素造成的。 

逻辑访问控制是用于限制对系统资源的访问，允许用户
访问特定资源意味着用户通常要通过这种访问完成他们的工
作。当然，被授权的访问也会被滥用，这种情况下审计追踪
就能发挥作用。当无法阻止用户通过其合法身份访问资源时，
审计追踪就可以用于检查他们的活动。 
1.2 事件重建(reconstruction of events) 

在故障发生后，审计追踪可以用于重建事件。通过审查
系统活动的审计追踪可以比较容易地评估故障损失，确定故
障发生的时间、原因和过程。通过对审计追踪的分析通常可
以辨别故障是操作引起的还是系统引起的。例如，当系统失
败或文件的完整性受到质疑时，通过对审计追踪的分析就可
以重建系统、用户或应用程序的完整的操作步骤。在对诸如
系统崩溃这样的故障的发生条件有清晰认识的前提下，就能
够避免未来发生此类系统中断的情况。而且，在发生技术故
障时(如数据文件损坏)，审计追踪可以协助进行恢复(通过更
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改记录可以重建文件)。 
1.3 入侵检测(intrusion detection) 

如果用审计追踪记录适当的信息，也可以用来协助入侵
探测工作。如果在审计记录产生时就进行检查(通过使用某种
警告标志或提示)，就可以进行实时的入侵探测，不过事后检
查(定时检查审计记录)也是可行的。 

实时入侵探测主要用于探测外部对系统的非法访问。也
可以用于探测系统性能指标的变化以发现病毒或蠕虫攻击。
但是实时审计可能会降低系统性能。 

事后鉴别可以标示出非法访问的企图(或事实)。这样可
以提醒人们对损失进行评估或重新检查受攻击的控制方式。 
1.4 故障分析(problem analysis) 

在线的审计追踪还可以用于鉴别入侵以外的故障。这常
被称为实时审计或监控。如果操作系统或应用系统对公司的
业务非常重要，可以使用实时审计对这些进程进行监控。 

2审计系统模型与记录标准 
一个审计系统的简单模型包括两个部分：审计数据采集

器，它用于采集审计数据；审计数据分析器，它负责对审计
数据采集器发送给它的数据进行分析。 

通常，从数据采集器向数据分析器传送审计数据，是由
一个文件来完成的。当从不同的系统采集审计数据时，就会
产生问题，这是因为对审计追踪来说，缺少一个标准的接口。
为审计追踪的数据格式和内容开发相关的标准，此时就显得
非常重要。 

另外为审计格式和内容开发获得广泛认同的审计追踪标
准用以支持安全目标，是克服非兼容性的重要一步。 
2.1格式标准 

广泛认同的标准格式将有利于克服非兼容性和互操作
性，是审计数据分析系统的开发者所面临的重要问题。采用
标准的格式也有利于来自不同的审计系统的审计数据的交
换，并促进网络环境下对数据的协同分析。 

关于审计追踪的格式，有以下几个标准： 
(1)Bishop的标准审计追踪格式。Bishop提出，一个标准

的格式必须是既可扩充又可移植的，以满足多种不同系统的
需求，以及跨越各种系统和网络协议的可移植性。Bishop 定
义了标准的日志记录格式，它既可移植，又可扩展。在此标
准格式中，每个日志记录包含一些域，域之间由域分割符“＃”
分开，由启动和终止符号“S”和“E”来定界。域的数目是
不固定的，以满足扩展性的需要。全部的数值都是 ASIC II
代码串，这就避免了字节排序和浮点格式的问题。然而，这
一格式没有对审计追踪记录的域进行标准化。 

(2)归一化的审计数据格式。归一化的审计数据格式
(NADF)是由 ASAX误用检测系统的开发者所定义的，旨在提
供一定程度的操作系统独立性。NADF 审计追踪是有序的
NADF记录文件，任何审计追踪都能转化成 NADF格式。在
转换时，对本地审计追踪的审计记录被抽象成为一系列审计
数据值。每个审计数据值存放在一个独立的 NADF记录中。
每条记录包括 3 个域：识别符——审计数据值的类型；长度
——审计数据值的长度；值——审计数据值。 

(3)SVR4＋＋通用审计追踪互交换格式。这是一个专为
Unix系统设计的标准。一条审计记录中所输入的属性组包括
时间、事件类型、进程识别符、结果、用户和用户组信息、
会话识别符、进程的标号信息，以及有关目标和各种数据的
其他一些信息。这些属性组均以 ASCII代码的形式表示。这

一标准的优点是更接近可移植性，缺点是缺少了可扩展性的
某些特征。 
2.2 内容标准 

审计追踪的内容也需要标准化，这将有利于对来自不同
审计源的审计数据进行分析，并且可以提高网络环境下的互
操作性。已提出的标准有如下几种： 

(1)DoD的可信计算机系统评估规范：是由美国国家计算
机安全中心创立的，旨在对计算机系统的安全性进行评估。
这一标准有 4类规范，分别称为 A，B，C和 D。满足最高划
分规范 A的系统能够提供最高等级的安全保证。在 B和 C类
中，又包含一些子类。C2到 A1等级要求在系统中具有审计
安全相关活动的能力。这一标准阐述了何种事件需要审计，
每一审计事件要含有哪些内容。此外，每一审计事件的内容
应当包括下面的信息：事件的日期和时间；用户识别符；事
件的类型；事件的成功和失败；发出鉴别和认证事件请求的
源点；导入/删除事件的对象名称。 

(2)分布系统的安全规范：是由美国防护分析协会在 1995
年制定的。这一标准规定了各种需要审计的事件。这些事件
可以划分为 6 类：访问控制和管理策略事件；数据机密性和
完整性策略事件；非自主的策略事件；可用性策略事件；密
码策略事件；缺省和从属性事件。它规定了对每一事件要记
录的信息；它们分别是：日期和时间；主体的属性信息；对
生成审计记录的主机的识别；事件的种类；此类事件的识别
符；事件的结果。 

3审计追踪的实施  
为了确保审计追踪数据的可用性和正确性，首先需要对

审计追踪数据进行保护；其次对日志数据进行及时审查。审
计追踪应该根据需要(经常由安全事件触发)定期审查、自动
实时审查、或二者兼而有之。系统管理员应该根据计算机安
全管理的要求确定对审计追踪数据的维护时间，其中包括系
统内保存的和归档保存的数据。 

与实施有关的问题包括： 
(1)保护审计追踪数据； 
(2)审查审计追踪数据； 
(3)用于审计追踪分析的工具。 

3.1保护审计追踪数据 
访问在线审计日志必须受到严格限制。计算机安全管理

人员和系统管理员或职能部门经理出于检查的目的可以访
问，但是维护逻辑访问功能的安全和管理人员没有必要访问
审计日志。 

防止非法修改以确保审计追踪数据的完整性尤其重要。
使用数字签名是实现这一目标的一种途径。另一类方法是使
用只读设备。入侵者会试图修改审计追踪记录以掩盖自己的
踪迹是审计追踪文件需要保护的原因之一。使用强访问控制
是保护审计追踪记录免受非法访问的有效措施。当牵涉到法
律问题时，审计追踪信息的完整性尤为重要(这可能需要每天
打印和签署日志 )。此类法律问题应该直接咨询相关法律   
顾问。 

审计追踪信息的机密性也需要受到保护，例如审计追踪
所记录的用户信息可能包含诸如交易记录等不宜披露的个人
信息。强访问控制和加密在保护机密性方面非常有效。 
3.2审查审计追踪数据 

审计追踪的审查和分析可以分为事后检查、定期检查或
实时检查。审查人员应该知道如何判断和发现异常活动。可
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以通过用户识别码、终端识别码、应用程序名、日期时间或
其它参数组来检索审计追踪记录并生成所需的报告，使得审
计追踪检查容易些。 

(1)事后检查  
当系统或应用软件发生了故障、用户违反了操作规范、

发现了系统或用户的异常问题时，系统级或应用级的管理员
就会检查审计追踪。应用或数据的拥有者在检查审计追踪数
据后会生成一个独立的报告以评估他们的资源是否遭受   
损失。 

(2)定期检查 
应用的拥有者、数据的拥有者、系统管理员、数据处理

管理员和计算机安全管理员应该根据非法活动的严重程度确
定检查审计追踪的频率。 

(3)实时检查 
通常，审计追踪分析是在批处理模式下定时执行的。审

计记录会定时归档用于以后的分析。审计分析工具可用于实
时和准实时模式下。此类入侵探测工具基于审计数据精选、
攻击特征识别和差异分析技术。由于数据量过大，在大型多
用户系统中使用人工方式对审计数据进行实时检查是不切实
际的。但是，对于特定用户和应用的审计记录进行实时检查
还是可能的。这类似于击键监控，不过这可能会涉及到法律
是否允许的问题。 
3.3审计追踪工具 

许多工具是用于从大量粗糙原始的审计数据中精选出有
用信息。尤其是在大系统中，审计追踪软件产生的数据文件
非常庞大，用人工方式分析非常困难。使用自动化工具就是
从审计信息中将无用的信息剔除。其它工具还有差异探测工
具和攻击特征探测工具。 
3.3.1审计精选工具(audit reduction tools) 

此类工具用于从大量的数据中精选出有用的信息以协助
人工检查。在安全检查前，此类工具可以剔除大量对安全影
响不大的信息。这类工具通常可以剔除由特定类型事件产生
的记录，例如由夜间备份产生的记录将被剔除。 
3.3.2趋势/差别探测工具(trends/variance-detection tools) 

此类工具用于发现系统或用户的异常活动。可以建立较
复杂的处理机制以监控系统使用趋势和探测各种异常活动。
例如，如果用户通常在上午 9 点登录，但却有一天在凌晨 4
点半登录，这可能是一件值得调查的安全事件。 
3.3.3攻击特征探测工具(attack signature-detection tools) 

此类工具用于查找攻击特征，通常一系列特定的事件表
明有可能发生了非法访问尝试。一个简单的例子是反复进行
失败的登录尝试。 

4审计追踪的分析方法 
审计追踪需要进行分析以确定脆弱性，建立可计算性的

评估损失和恢复系统运行。对审计追踪的人工分析虽然十分
麻烦，但经常使用，因为要从审计记录中提取综合的信息来
形成查询是非常困难的一件事。在浏览审计时，可以借助于
许多工具。在开发有效的审计分析工具时，所遇到的主要障
碍是需要处理日志机制产生的大量数据。 

目前，人们已经在自动审计分析领域中做了大量工作，
主要是以检测入侵为目的。这些工具将审计数据作为输入，
而把审计分析后所产生的结果作为输出。 

这些工具主要基于 3种分析方法： 
(1)统计分析。这种分析方法定期收集与合法用户行为有

关的数据，而后用于对观察的行为进行统计检验，以高可信
度决定是否与合法用户行为相符； 

(2)基于规则的专家系统。自动专家系统采用了不同的方
法，这些系统与“异态检测”的区别是，通过采用预先设定
的规则来进行“误用检测”，而这些规则都是由入侵检测专家
们预先设计好的； 

(3)机器自动学习。采用会自动学习入侵检测的机器进行
自动审计分析，是一种相对来说较新的方法，能学会监视和
学习用户的正常活动。 

另外，分布式审计分析对网络安全来说是必需的。如前
所述，发生在不同主机上的用户活动的相关性能够导致某个
恶意的行为，而这些活动在单个主机层面上来看可能是合法
的。它比集中式的审计追踪分析有以下优点：大量地降低了
网络数据的流量，因为在集中式分析中，所有的审计数据都
要发放到中心主机进行处理；它能够使多个分析主机的 CPU
负荷得到均衡。它不像集中式审计分析那样，所有的负荷全
部由中心主机进行处理，而是由多个主机分担。 

5 结语 
安全审计追踪是网络安全中一个十分重要的内容。要做

好安全审计工作，归纳起来有以下几个关键步骤： 
(1)确定审计的类型。包括对主机、防火墙和网络的审计； 
(2)预审计。预审计就是要对所采用的审计工具和环境的

检查； 
(3)审计/反复检查安全策略； 
(4)收集审计信息； 
(5)生成审计报告； 
(6)基于报告的发现采取相应的行动； 
(7)对审计数据和报告进行安全保护。 
综上所述，安全审计追踪是一项繁琐和需要耐心的工作，

无论在技术上还是在管理上对人员的素质要求都很高。它不
是一项单纯依靠安全审计工具就能够完成的工作，还需要网
络安全管理员和技术人员的参与和支持，以及必要时采取人
工操作的方式来实现。 
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