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基于Markov链路径使用模型的软件统计测试 
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  要：探讨了建立基于路径使用的 Markov 链模型来分析模块内部代码结构的统计测试方法的可能性。提出将统计理论用于软件的结构
试，从理论上得出软件的结构可靠性结论。提出具有有限状态、离散时间序列的Markov链作为程序的使用模型和测试模型，使用 Kullback
别式作为测试链收敛到使用链的判断准则，从理论上证明了测试链到使用链收敛的必然性。理论分析和初步的实验证明该方法是可行和
前途的。 
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Abstract】A Markov chain model based on path usage model is developed to analyze the inner code structure in statistical software test. The
tatistical theory is used on software structure test to obtain the reliability of the software structure theoretically. A Markov chain with finite state,
cattered time sequence is put forward as the usage model and test model of the program. The Kullback discriminant is used as the convergence
udgment criteria of the test-chain to usage-chain, and the inevitability of the convergence is testified theoretically. The primary experiments and
heorized analysis prove the method is approving and promising. 
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统计测试是用统计学原理来进行软件测试的一种方法，
件的统计测试建立起了关于软件系统期望质量的统计结
。Whittaker于 1994 年首次将Markov（马尔科夫）链用于
件统计测试[1]，Poore也提到操作应用模型只是统计测试模
的一种典型方式[2]。但是这两种基于操作使用模型的统计
试都从黑盒测试角度出发的，输入域和目标函数从软件规
得出，与程序结构无关。这就提出了一个问题，是否可以
统计理论用于结构测试（白盒测试），从而从理论上得出软
的结构可靠性结论？ 
基于此，本文提出了建立基于路径使用的 Markov 链模

，来分析模块内部代码结构的统计测试方法。提出具有有
状态、离散时间序列的 Markov 链作为程序的使用模型和
试模型，引入 Kullback判别式，评估使用链 U和测试链 T
相似程度，分析了从测试链 T到使用链 U的收敛，并以此
基础进行测试停止判断。 

 Markov链统计测试策略 
.1统计测试理论和过程 
当一个总体太庞大时，难以进行彻底的研究。而对一个

型程序，测试路径模型需要建立模块的所有可能执行路径，
是一个庞大的天文数字。此时在统计上的正确采样可以看
是对测试软件总体进行评估的一个基础。从图 1 可以看出
统的统计设计和软件统计测试之间的并行性[2]。在统计协
下，可以对模块结构进行建模。 
基于模块路径的统计测试遵循自底向上的测试集成策

。这种统计测试是从最底层模块开始来进行构造和测试的，

在进行时要求所有从属于某个给定层次的模块总是存在的，
而且也不再有使用桩模块的必要[3]。统计测试涉及到的步骤
如图 2所示。 
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图 1 统计方法与软件测试间的并行性 
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1.2 路径使用 Markov链和测试 Markov链 
在物理学中，很多确定性现象遵从如下演变原则[3]：由

时刻 系统或过程所处的状态，可以决定系统或过程在时刻

所处的状态，而无需借助 以前系统或过程所处状态的

历史资料。把上述原则延伸到随机现象，可引入Markov性： 

0t

0tt > 0t

定义 1 过程（或系统）在时刻 所处的状态为已知的条

件下，过程在时刻 所处状态的条件分布与过程在时刻

之前所处的状态无关，就说这个过程具有 Markov性。 

0t

0tt > 0t

可以用分布函数来表述 Markov 性。设随机过程
| ( ), |X t t T∈ 的状态空间为 I。如果对时间 t的任意 n个数值

( )，在条件  ( )

下， 的条件分布函数恰等于在条件 下等于
1

1 2 nt t t< < < Ttn i ∈≥ ,3 ii xtX =)( , 1,2,..., 1ix I i n∈ = −

)( ntX 1( )nX t
− nX

−
的

条件分布函数，即 
{ }1 1 2 2 1 1( ) | ( ) , ( ) , ..., ( )n n n nP X t x X t x X t x X t x− −≤ = = =  

{ RxxtXxtXP nnnnn ∈=≤= −− ,)(|)( 11 }

∈

             (1)

则称过程 具有 Markov性，或称此过程为 Markov
过程。 

}),({ TttX ∈

定义 2 时间和状态都是离散的Markov过程称为Markov
链，简称马氏链，记为{ 。它可以看作在

时间集 上对离散状态的过程相继观察的 结果。 

( ), 0,1,2,...}nX X n n= =

1 {0,1,2,...}T =
假定链的状态空间

1 2{ , ,...}, iI a a a R= 。Markov性通常

用条件分布律来表示，即对任意的正整数 n, r 和
, (

1
)有： 

1 20 ... rt t t m≤ < < < < ,, Tmnmti ∈+

{ }1 1 2 2| , , ..., ,m n j t i t i tr ir m iP X a X a X a X a X a+ = = = = =  

{ }imjnm aXaXP === + |           (2) 

其中， 称条件概率 .. Ia ∈
}|{),( imjnmij aXaXPnmmP ===+ +

     (3) 

为马氏链在时刻 m 处于状态 条件下，在时刻 m+n 转移到

状态 的转移概率。 

ia

ja

由于链在时刻 m 从任何一个状态 出发，到另一时刻

m+n，必然转移到 诸状态中的某一个，因此： 
ia

1 2, ,...a a

1

( ) 1, 1, 2, ...i =ij

j

P m m n
∞

=

+ =∑ ，           (4) 

由转移概率组成的矩阵称为马氏链的转移概率矩阵。由
式(4)知，此矩阵的每一行元素之和等于 1。可见，Markov链
是一个状态序列，它的关键特性是状态 i 出现的概率依赖且
仅依赖其前一个状态。 

定义 3 对路径使用模型来说，Markov 链的状态空间是
模块的控制流图的结点。将该模型称为路径使用 Markov链。 

定义 4 对测试模型来说，Markov 链的状态空间与路径
使用模型相同，这个模型称为测试 Markov链。 

2 基于模块路径使用的状态空间 
2.1 路径使用 Markov链 

使用模型以类状态转换图的形式表示，这里结点代表软
件使用时该模块经过的路径结点，过渡弧表示状态间的可能
执行的概率。若图存在任何循环或回路，则遍历模型时形成
有限状态的无穷路径。 

建立路径使用 Markov 链的基本任务就是识别模块的各
分支结点和这些结点之间的联系。路径使用链从被测模块的
控制流图导出，同时在建立路径使用链时，根据各分支的估

计概率标上该路径执行的概率。控制流图确定后，使用链的
状态也得以确定。为了便于记录，增加开始和结束状态。确
定使用链后，可以计算各状态转换的概率分布。 
2.2 路径测试 Markov链 

当路径使用模型完成后，可以利用该模块的测试用例进
行测试。提供测试用例需要同时提供当前测试用例可能经过
的路径，以便于实际执行时的路径进行比较计算。这一测试
过程在自主开发的自动测试工具 WBoxTool 中进行了实现，
在测试过程中通过插装记录每个测试用例的通过路径。 

当一组测试用例执行完毕后，比较实际执行路径与给定
预期的执行路径，若二者不同则认为该模块发生错误，标识
为一个软件失效，此时可进行跟踪测试以改正错误。当 n组
测试用例执行完毕，进行路径测试 Markov 链的状态转移概
率的计算。概率计算方式为从路径测试 Markov 链的开始状
态出发，计算每一条过渡弧的通过次数占总测试用例个数的
百分比。初始计算时，状态图上的路径使用 Markov 链的概
率分布差别较大。经过 个 组的测试用例执行，测试模型
的概率分布逐渐趋近于使用模型，当二者的差值小于用户可
接受的域值时，即可停止测试。 

m n

表 1 中的 Markov 链的一些标准分析结果可以用于软件
测试过程中的数据分析。将这一测试模型看作是马氏链的转
移概率矩阵 U，其状态间过渡的概率分布即为测试模型中的
结点之间的路径经过的概率；τ表示除状态 i 和 j 以外的其它
状态集合。 

表 1 Markov链的一些标准分析结果 
公式计算结果 
（从状态 i出发） 

概率分析公式 公式含义 

一组测试用例（一次运
行）经过状态 j的概率

∑
∈

+=
τk

kjikijij yUUy  输入一组测试
用例，状态 j 可
能出现的概率 

测试必然经过状态 j 
时所需测试用例个数 ijj yh /1=  

状态 j至少经过
一次所需执行
的测试用例个
数 

一组测试用例（一次运
行）经过弧 j,k的概率 jkijjk Uyz =  

输入一组测试
用例，弧 j,k 可
能出现的概率 

测试必然经过弧 j,k 
时所需测试用例个数 jkjk zh /1=  

弧 j,k 至少经过
一次时所需执
行的测试用例
个数 

 
路径使用 Markov链 U在测试中具有固定的概率。但是，

测试 Markov链 T中的概率则是不停进行更新的，同时追踪 T

的进展也是监视测试过程的一部分。令 1 2, ,..., ms s s 代表逐次输
入的测试用例，并输入程序 P 执行。相应的测试链序列为

，表示了 T在测试中的进展。无论何时需要 的

状态过渡概率的计算，都可以将这些弧出现的频率次数转换
为相对频率概率。 

1 2, , ..., mT T T iT

3 测试停止标准——测试链到使用链的收敛 
软件统计测试的停止标准可以简单地描述为选择一个目

标可靠性，然后进行测试，直到可靠性估计达到或超过目标
可靠性时停止测试。 

测试链到使用链的逼近给出了直接基于使用链和测试链
的统计属性的一个停止标准。使用链是模块的理想测试的模
型，每一条弧的概率都建立在实际使用的最佳估计，并且没
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有失效情况出现。而测试链是特定测试历史的模型，包括失
效情况发生。因此，使用链表示了没有失效情况下的统计测
试情况，而测试链代表了有失效情况下的统计测试。两个模
型之间的差异成为测试过程的有用衡量。 
3.1 Kullback判别准则 

定义 5 Kullback判别式是两个随机过程的对数似然率的
期望值[4]，即： 

0 1

0 1

1 Pr[ , , ..., | ]log
Pr[ , , ..., | ]

( , ) lim n

nn

X X X U
n X X X T

K U T
→∞

⎡ ⎛
⎢ ⎥⎜ ⎟

⎝⎣
=

⎤⎞

⎠ ⎦

    (5) 

这里，
0 1Pr[ , ,..., | ]nX X X λ 表示在随机过程λ概率分布条

件执行 组测试用例的情况。尽管 K(U,T)不能从随机过程 U
和 T中直接计算，但它可以按照 Markov链 U和 T计算如下： 

n

( , ) * log ij
i ij

ijij

uK U T u
t

π= ∑        (6) 

这里，π是U的固定分布，uij是U中从状态i到j的过渡的概
率，tij是T中的相应概率。K(U,T)非负，并且当且仅当对所有
的i, j都有uij=tij时K(U,T)为 0。 
3.2 测试链到使用链的收敛 

如果 K(U,T)很小的话，模型 U和 T所形成的路径概率分
布几乎是相同的。K(U,T)的值趋近于 0说明以下几点：(1) 它
保证了每个路径使用状态在测试历史中以正确的概率出现，
正如在 U的固定分布中计算的概率，测试历史的发展变化趋
势近似匹配 U 的这些概率；(2) 通过不断的修正程序，它强
迫 T中的失效出现趋向 0。这意味着在 K(U,T)小到可以接受
的程度时，通过测试链的每条路径的可信度即可获得。(3) 它
为测试这一软件规定了使用链的限制。当测试链的统计和使
用链匹配时，使用链本身也不能在统计测试过程中增加额外
信息。 

定义 6 当 U 和 T 二者的差别落到预定义的下限，即
K(U,T)小于某一预定义值，并且随着测试的进展，测试经历
变化很小时，额外的测试用例不再会显著影响测试模型的统
计，此时测试终止。 

近似相等概率和Kullback判别式可以联合使用。测试链
收敛时，Kullback判别式用于评估当前测试经历匹配软件预
期使用的程度，而近似相等概率用于评估测试记录将在未来
显著变化的机会[4,5]。 

定理 1 路径测试 Markov 链 T 到路径使用 Markov 链 U
的收敛是确定的。 

证明 当对程序 P 进行失效修正后，测试链中弧的频率
需要重新设置。测试链模型可能根据计算得到的概率发生变
化，如在使用链中存在的某条弧，若在测试链中计算得到概
率为 0 的弧，那么将它去掉，从直观意义上来说使用链上有
一条路径不可达。反之，若使用链中不存在的弧（即概率为
0 的弧）出现在测试链中，意味着有程序中不允许出现的情
况发生。如果没有检测到错误，T 的最终概率分布会趋向于
U。只要 m足够大，Markov链的大数定律保证了这些测试用
例 1 2, , ..., ms s s 将成为 U的代表性的统计模型。因为T 的弧
上的相对频率必然收敛到 U的弧上的概率，所以这意味着 T
到 U的收敛是确定性的，定理 1得证。 

在实际测试过程中，往往采用多停止标准共用的准则：
(1) 可靠性估计的可信度；(2) 测试经历已经覆盖软件预期使
用的程度；(3) 测试中状态、弧、路径覆盖程度的模块覆盖
准则等。这样做的好处是可以综合评价软件的可靠性和成  
熟度。 

4实例验证 
4.1路径使用 Markov链 

图 3 的程序路径使用 Markov
链，状态空间为{1,2,3, 4,5,6}，状
态转移概率如图所示。当随机输入
测试数据后，有 65%的概率进入循
环，而只有 35%的概率不执行循
环，或从循环退出。对于从状态 2
到状态 5之间的分支选择，采用出
射弧的均匀分布方法。 
4.2 状态和弧的覆盖百分比 

表 2 给出了一个关于状态和
弧的覆盖百分比的实例。测试中，
通常要关注在测试中产生的软件
的一些特定属性的覆盖率。而黑盒
统计测试的缺点就是在给定测试
用例时，软件代码执行的覆盖率很难得知。可以利用测试过
程中获得的数据用来评估测试用例对应用模型状态和弧的覆
盖率。 

1

2

3 4

5

6

开始

结束

1.0

0.65

0.35

0.5
0.5

1.0

1.0

1.0

1/3
1/3

1/3

图 3 某程序的路径使用
Markov链 

表 2 关于状态和弧的覆盖百分比的实例 
输入测试用例的个数 状态的覆盖率估计 路径弧的覆盖率估计

1 18.75 86.32 
2 62.50 87.89 
5 75.00 91.79 

10 87.50 94.92 
15 100.00 95.31 
35 100.00 98.82 
36 100.00 100.00 

 

5总结 
本文将统计学理论用于软件的白盒测试，从模块的内部

结构出发构造基于路径的 Markov 链使用模型，并利用统计
结论进行分析软件的实际测试情况。基于路径使用模型的软
件统计测试可以使得统计学的许多优点应用于软件测试：(1) 
它提供了一种形式化的方法，将测试过程表示为一个统计课
题；(2) 它有助于追踪测试过程，并记录测试结果；(3) 它提
供了可以使用统计方法进行测试停止的判断一个基础。这种
统计测试方法的应用，同时也方便了测试计划的制定，这也
反过来使得它可能在系统开发的每一步中优化测试质量。相
信随着研究的不断深入，基于路径使用模型的软件统计测试
方法一定会得到广泛的应用。 
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