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摘  要：将生物免疫机制引入入侵检测系统，设计了一个基于免疫代理的入侵检测系统。系统探测和响应采用层次结构，各 Agent既相互
独立又相互协作，游走于各网络节点间，检测分布式的攻击。该文介绍了免疫算法的寻优机理，抗体扩增和抑制、记忆单元更新、亲和度
和浓度计算等关键技术，确保了抗体的多样性，改善了未成熟性的收敛。 
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Study on Intrusion Detection System Based on Immune Agent 
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【Abstract】Inspired by the biological immune mechanism, this paper designs an intrusion detection model based on immune agents, which uses the
level construction of sensor and response scheme. The immunity-based agents are independent and collaborate each other and roames among
network nodes to detect the distributed intrusions. It introduces the artificial immunization algorithm to seek the superior mechanism, the antibodies
promotion and suppression technology, the update of memory, the affinity and the density. The experiment shows that this system guarantes the
antibodies multiplicity, improves premature convergence. 
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将生物免疫原理引入计算机安全领域，通过模拟生物免
疫系统来构建计算安全免疫系统已成为一个新的研究 
热点[1,2]。 

入侵检测系统(Intrusion Detection System, IDS)作为系统
防御的重要手段，它在计算机安全系统中的作用与免疫系统
在生物体中的作用非常类似[3]。入侵检测系统的作用在于检
测并阻止系统内外部非法用户的攻击，而免疫系统的作用在
于保护生物体免受外部病原体(如病毒、细菌等)的攻击。二
者的行为本质上可以归结为对危险“非我”的识别和清除，
这种相似性为借鉴免疫机制研究入侵检测系统提供了一个新
的思路。 

智能 Agent 所具有的自治、适应、学习、移动等特性为
入侵检测免疫系统的实现提供了技术支持。本文以此为基础
提出了一个基于免疫学原理的网络入侵检测系统模型。免疫
机制和 Agent 的引入使得本系统具有分布式、多样、适应和
学习等特性。 

1 自然免疫系统 
人体免疫系统[4]是一个复杂的动态系统，主要由免疫器

官、免疫组织及多种免疫细胞组成，通过遍布全身的免疫细
胞(即抗体)来抵御外部病原体(即抗原)的入侵。 

抗体(包括 B 细胞和 T 细胞)通过随机选取胸腺中候选基
因库里的基因片段组合产生，经过负选择(negative selection)
过程后成为成熟抗体，负选择的作用在于防止发生自免疫。
成熟抗体从胸腺释放出来后在各个淋巴器官间游走于机体执
行抗原检测任务。如果某种抗体识别了抗原，便发生初次应
答反应(激活)，T 细胞和 B 细胞对病原体的识别是通过结合
病原体表面的抗原及淋巴细胞表面的抗原识别受体来实现

的。当抗原与抗体结合后，发生一系列复杂的反应，导致抗
原被巨噬细胞所消灭。随后抗体进入克隆选择 (Clonal 
Selection)阶段，那些和抗原亲和度高的抗体通过自我克隆扩
增产生多个自身的复制，称为记忆细胞。这些记忆细胞可以
加速对该抗原的识别和消除，另外当该抗原或变种再次入侵
时，免疫系统能据此产生更快速有效的两次应答。 

自然免疫系统具有的分布性、多样性、自适应性、动态
性为构建入侵检测免疫系统提供了多种组织形式。 

2 入侵检测免疫系统设计原则 
人体免疫系统所表现出的良好特性正是入侵检测系统所

期望的。下面将利用人体免疫系统中一些思想来指导入侵检
测系统的设计，主要体现在： 

(1)分布性：免疫细胞遍布全身，各自并行工作自主对抗
原入侵作出响应，彼此之间大多独立，不需要集中控制。这
种方式将载荷分散到各个单元有利于提供系统效率，同时局
部免疫功能缺陷不会导致整个机体的免疫崩溃，保证了系统
的健壮性。网络攻击同样具有分布式特点，这为我们设计入
侵检测系统提供了有益的启示。 

(2)多样性：对个体而言，免疫细胞功能各异，能够消除
不同种类的抗原；同种细胞能力有别，可以防止个体脆弱性。
对种群而言，个体的免疫机制相同但免疫能力不同，个体免
疫系统抗体集合具有唯一性、相异性，当有个体对某抗原出
现免疫缺陷不至于威胁整个种群的安全。 

(3)自我应答和记忆性：免疫系统具有识别新抗原并通过
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记忆细胞快速复制的能力。入侵检测中借鉴这种近似匹配和
记忆机制，在以后遇到相似攻击时能够快速作出 2次响应。 
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由此可见，借鉴自然免疫系统的分布性、多样性和自适
应性的特性为构建入侵检测免疫系统的设计提供了现实 
依据。 

3 基于免疫代理的入侵检测系统 
3.1 免疫代理工作机制 

免疫代理作为入侵检测的基本组件分布于网络各节点，
模拟免疫细胞执行入侵检测任务，其实现机制如图 1所示。 
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图 1 免疫代理工作机制 

基于 Agent 技术的免疫代理是建立在体细胞理论和免疫
网络理论的基础之上的。算法过程如下： 

(1)系统从候选抗体库中随机抽取一组基因，通过交叉、
变异产生新生免疫代理，为了防止因自免疫而产生虚警，即
将正常的网络行为误报为异常，因此需要将其与特征提取过
程所产生的自身行为或网络特征进行比较，所有匹配自身特
征模式的免疫代理必须丢弃，这就是模拟生物免疫的负选择
过程。经过负选择过程后的成熟免疫代理被分发到各检测主
机上，根据各自规则自主识别异常数据完成实时的检测任务。 

(2)一个新的免疫代理如果匹配到某种网络异常，便发生
应答，及时切断这些异常数据包的网络连接，并保存异常特
征(基因)到候选规则库以供其它检测子共享。它自身也成为
一个记忆免疫代理，通过与同类型免疫代理比较亲和度来竞
争扩增机率，亲和度越大则复制机率越大，进而又会增加其
亲和度，形成正向激励。记忆免疫代理通过扩增复制自身到
其它节点使其具有快速检测能力。 

(3)为了降低网络负荷，免疫代理必须根据检测异常数据
的能力(抗原结合亲和度)及有效时间(生命周期)决定何时注
销。通过模拟生物界优胜劣汰机制可以实现候选基因库的进
化，提高系统性能，由于只需保存有限基因从而降低了系统
负荷。通过设置合适的基因库容量和生存期可以保证那些低
亲和度和未达到激活阈值的免疫代理也有足够的进化时间。 
3.2 基于多免疫代理的系统构建 

传统的 BDI模型简单地把系统结构分成信念(Belief)、目
标(Desire)、意图(Intension) 3个部分。 

在具体实现中这种方式只适用于功能简单的系统，而免
疫系统所具有的分布式和多样性难以在一个 Agent 中实现，
采用多 Agent 是必然的选择。对于多 Agent 系统而言，必须
考虑 Agent 之间的通信与合作问题，因此将系统按功能划分
层次结构，分别由不同的 Agent 完成，通过 Agent 间的协作
实现系统功能。该结构具有较强的层次性和高度模块化，有
助于发挥多 Agent系统的优势。 

分布式 IDS体系结构如图 2所示，它由决策代理(Decision 
Agent，DA)、检测代理(Intrusion Agent，IA)、巨噬细胞代理

(Macrophage Agent，MA) 3个部分组成。 
 
 
 
 
 
 
 
 

图 2 多 Agent系统框架 

(1)检测代理游走于网络节点之间负责数据信息、过滤数
据和传送消息给决策代理。对基于主机的检测，采用长度为
L 的滑动窗口序列分析算法所获取的系统调用短序列可以构
造一个完全的自我集，这些自我模式被证明是稳定的正常行
为特征，当异常发生时，该特征会发生变化；对网络数据可
通过 IP包的特征属性(如协议类型、源 IP地址、目的 IP地址、
连接时间、端口、包的数量、连接终止状态、特定错误等)来
分析和处理。本文中用一个 61bits 来表示一个自我，其中前
8 位表示局域广播网的内部主机，第 9 位~第 40 位表示外部
计算机或内部客户机，第 41 位表示 IP 包方向，第 42 位~第
49 位为端口号，最后 12 位表示状态。每一特征属性表示一
种基因，各基因段的编码形式依不同的服务类型决定。 

(2)决策代理处理所收集的数据。核心功能是区分“自我”
和“非我”，即正常数据和异常数据。决策是通过模式匹配
实现的，可以记作M={Mi},每个Mi就是一个模式(包括一个条
件ci 和一个动作ai)，记为Mi=[ci|ai]。基于主机和网络的异常
检测的复杂性，必须对上述定义进行扩充，即Mi由一系列条
件 {ci1,ci2,…,cin} 和 动 作 {ai1,ai2,…,ain} 组 成 ， 记 为
Mi={ci1,ci2,…,cin|ai1,ai2,…,ain}。 

(3)吞噬细胞代理模拟免疫系统吞噬细胞的功能，杀死抗
原。记为MAi=[mi|ki] ,其中mi表示第i个异常，ki为对第i个异
常的反应。一旦决策代理发生异常匹配，立即激活相应MA
采取行动。对于主机系统表现为注销一个异常进程；对于网
络则表现为切断异常数据包的网络连接。 
3.3 Agent间通信 

Agent 通信是 Agent 相互协作共同完成任务的基础， 
Agent 间的通信与协作机制的设计对于整个系统的设计而言
有着非常重要的作用，直接影响着整个系统的效率、健壮性
和兼容性。 

本文将整个多Agent系统通信从逻辑上划分成 3个层次，
自顶向下依次为： 

(1)传输层。通信数据在物理线路上传输的协议和有关机
制。这里采用了点对点方式，它是建立在 TCP/IP协议基础之
上的，有很好的网络兼容性。考虑到在系统运行过程中,可能
会因为各个 Agent间有大量的消息相互传递而导致系统崩溃,
为了保证系统的正常运行，必须对各个 Agent 间的通信进行
规划，以保障一些主要的 Agent 间的消息传递能正常进行。
这种规划可以通过给各个 Agent 设置不同的优先级来实现。
本系统中 DA和 IA间通信最频繁，可以将它们之间的通信优
先级设为最高。本系统的通信机制采用 WinSock 实现的。
WinSock是一种基于 Windows的网络通讯应用程序标准。它
是一组封装好的对象，使得复杂的硬件实现细节对用户透明。 

(2)表示层。Agent 将通信内容或动作传输给会话层的一
种媒介或工具，即通信语言。Agent 可以就某特定问题提出
请求、查询、作出响应等。目前国际上流行的 Agent 通信语
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言有 KQML 和 FIPA-ACL2 种，它们都是基于言语动作理论
(Speech-Act)，通过Agent发送消息完成某一特定目的或动作。
它们能够较好地支持 Agent 协作和知识共享，但目前仍缺乏
有关的标准化规范。本文结合具体应用，设计了一个基于
KQML的扩展协议。 

(3)传输层。将 Agent间发送的信息分为 3个部分：信息
头，动作和行为，其中常用的动作如表 1 所示。最后，会话
层用来实现多 Agent间会话过程的相关规则和策略。 

表 1 常用动作表 
Ask   请求命令 Ack    应答命令 
Inform 通知命令 Retrieve 检索命令 
Order  执行命令 Export   结果命令 

4 检测代理的生成和进化 
检测代理是整个入侵检测系统的核心部件，其对未知异

常的识别和处理能力直接决定了系统的质量。 
4.1 检测代理的生成 

在主机模式下，虽然每台主机提供的服务不尽相同，但
却是确定的，因此自身行为模式也是确定的，可以采用基于
肯定的误用检测方式。而网络的复杂性使得从训练样本生成
的候选基因不完全，如何扩大非自我集的范围，保证抗体的
多样性对于检测未知攻击至关重要。本文采用Holland J H遗
传算法(Genetic Algorithm, GA)来模拟自然选择和遗传变异
机制，进而实现候选基因的进化[5]。 

遗传算法通过选择(Reproduction)、交叉(Cross－over)和
变异(Mutation) 3种算子实现一种全局概率优化搜索算法。 

不同抗体的繁殖机率是根据其与抗原的亲和度来确定
的，亲和度高的抗体竞争到更大的繁殖机会。抗体 v 的选择
概率可以表示为 
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交叉指将 2 个候选个体按某一概率 Pc 从某一位置起互
换，形成 2个新的后代，设 2个个体为 
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通过选择更多的交叉点并交替交换交叉点之间的位段可以将
单点交叉算子扩展到多点交叉算子。 

变异指对某一个体中任一位按某一概率 Pm 进行取反，
它只在一个个体中发生，变异算子定义如下： 

)  ,,...,,...,(),...,,...,,...,()( 1010 −− ¬¬=Θ=Θ nbanba XXXXXXXXX

个体 经变异后，可表示为 )。 ),...,,,( 321 nXXXX ,...,,,( ''
3

'
2

'
1 nXXXX

其中， ，θ
}{

'
i

i i m

mi i
X

1 X p i 1,..., n

X p

=

− θ ≤ ∀ ∈

θ >⎧⎪
⎨
⎪⎩ ， ，

，

i是（0，n）之间的一致随机

数。 
4.2 检测代理的进化 

检测代理的进化能力直接决定着系统对于未知入侵的检
测能力。假设免疫系统由具有 M个基因的 N个抗体组成，则
第 j个基因的信息熵 Hj(N)为 
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抗体群差异的平均信息熵为 
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在此基础上可以定义 2个抗体 v，w之间的亲和度为 
))2(1/(1 Hay wv +=  

其中，H(2)表示抗体v和w的信息熵，ayv,w介于(0，1)之间，
ayv,w越大，表示v和w2个抗体越亲和或越类似。 

抗体 v的浓度 Cv表示群体中相似抗体所占的比例为 
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wv v,w为抗体当v和w的亲合度，若

ayv,w>T则表示抗体v和w相似，其中T为设定的阈值。 
抗体 v与抗原的亲和度可定义为 

)1/(1 vv optax +=  

其中，optv表示抗体v和抗原之间的差异度，介于(0，1)之间。
当optv＝0 时，axv＝1，说明抗体v和抗原非常匹配，即该抗
体为最优解。当抗原与抗体x的连接强度optv达到最小值 0，
则完全匹配。实际中选择亲和力高于T的抗体进入激活状态。 

抗体 v的预期扩增率可以表示为 
vvv caxe =  

其中，axv为抗体v的亲和度。 
浓度与亲和度决定了抗体的扩增与抑制水平，抗体的亲

和度越大，则扩增率越高； 抗体浓度越大，则扩增率越小。
这样既可保留亲和度高的抗体，又可确保抗体的多样性，改
善未成熟收敛。 

5 结束语 
除了算法的选择，在实际应用中，还要解决如群体规模

限制，交叉、变异概率选择等问题，这些参数的组合对于防
止未成熟收敛，提高系统优化质量具有重要意义。本文设群
体大小 N=120，进化代数 T=20，交叉概率 Pc=0.6，变异概率
Pm=0.005，经过 20 代进化，模拟显示该方法可以得到较理
想的优化个体。 

本文借助 Agent 技术通过模拟生物免疫机制实现入侵检
测。该模型采用分布式结构，能够很好地满足入侵检测系统
对自适应性、多样性和动态性的要求。尚需改进之处：如何
合理地控制群体间的相互作用，来模拟并行执行过程，如何
利用粗糙集理论进行数据约简以提高系统效率以及如何提高
匹配算法的模糊识别能力等。 
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