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软件漏洞起因的分类研究 
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摘  要：软件漏洞是发生安全事件的根源，当软件漏洞被利用时，会造成严重的后果。对CERT或者SANS公布的漏洞进行的分析表明：许
多漏洞都归因于软件开发人员反复地犯同一类错误。该文对软件漏洞的起因进行分类，应用领域包括：开发人员的使用指南（以避免犯共
性的错误），软件工程专业学生的教学素材，以及软件测试人员或审计人员的“项目核查清单”。 
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Research on Taxonomy of the Software Vulnerabilities Origins 
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(1. Changchun Institute of Optics Fine Mechanics and Physics, Changchun 130033; 2. Graduate School of Chinese Academy of Sciences, Beijing 
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【Abstract】The vulnerabilities of software are the root of most security incident. When these vulnerabilities can be exploited, this has a serious
impact. Analysis of vulnerability alerts as distributed by organizations like CERT or SANS shows that many vulnerabilities can be attributed to the
same mistakes made by developers. This paper proposes a structured taxonomy of the origins of software vulnerabilities. Such a taxonomy can be
used as an aid for developers to avoid common pitfall, as didactical material for students in software engineering or as a “checklist” for software
testers or auditors. 
【Key words】Software vulnerability; Taxonomy; Complete mediation; Feature interaction 

众所周知，软件漏洞是发生安全事件的重要原因。在计
算机安全学中，漏洞指的是存在于一个系统内的弱点或缺陷，
系统对一个特定的威胁攻击或危险事件的敏感性，或进行攻
击的威胁作用的可能性。漏洞通常是由软件错误（例如未经
检查的缓冲区或者竞争条件）引起的。过去几十年里，研究
人员已经从不同的角度研究了这个问题。许多研究计划旨在
开发检测漏洞或者利用漏洞的工具（扫描器和入侵检测系
统）。此外，研究人员已经提出了各种各样的漏洞分类方法。
在文献[1]中，Bishop对已有的漏洞分类方法进行了深入的分
析，并且得出的一个重要结论：不存在最好的漏洞分类方法，
不同的分类目的就会有不同的最优分类方法。 

本文对软件漏洞的起因进行了分类，其主要目的是正确
地认识软件工程师犯了哪些错误，从而把漏洞引入到软件中。
对软件漏洞起因的分类不可避免地会带有一些武断性。本文
提出的分类方法主要从软件开发生命周期（分析、设计、实
现、配置或者维护阶段）的角度讨论产生漏洞的起因。 

1 相关工作 
本文提出的分类方法并不是第一个漏洞分类方法。早在

20 世纪 70 年代，许多研究就对操作系统安全漏洞进行了分
类。20世纪 90年代，Landwehr等人[2]公布了包含 50个漏洞
的目录，并对它们进行了分类。本文改进了文献[2]的工作，
其主要目的是证实漏洞的起因。 

为了支持管理员完成管理系统和网络的任务，CVE提供
了一个标准的漏洞列表。另外，使用这个列表，用户就可以
对不同安全产品的漏洞数据库做出比较。Krsul[3]提出了一个
便于在漏洞数据库中组织漏洞的分类方法。 

Bishop[1]对现存的漏洞分类方法进行了深入的分析，并
且发现它们对于开发漏洞检测工具是不适合的。他提出了一

个基于漏洞特征的分类方法。Bishop也认为：不存在最好的
漏洞分类方法，不同的分类目的就会有不同的最优分类方法。 

其它分类方法关注安全事件的分类。CC（Common 
Criteria）为软件开发过程的不同阶段提供了指南，因此可以
避免许多漏洞的产生。 

2 分类方法 
本文提出的分类方法有两个层次结构，如表 1所示。 

表 1 分类方法 
缺乏风险分析 
偏颇的风险分析 分析阶段 
未预见的风险 
依赖不安全的抽象层 
安全性与易用性或功能的折中 
缺少日志记录 

设计阶段 

残留风险 
没有检查输入参数 
非原子检查 
访问控制验证 

实现阶段 

不安全的异常处理 
软件的重用 
复杂的或者不必要的配置 配置阶段 
默认配置的安全性 
特征冲突 

维护阶段 
向后兼容性 

对于每一类，本文给出简要的描述，必要时会举例说明。
在提出这个分类方法的过程中，我们参考了一些现有的分类
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方法[1~4]、描述漏洞的书籍[5~8]和CVE的漏洞列表。 
2.1 分析阶段 

在分析阶段，开发人员应该分析风险，并从较高的抽象
层次上提出适当的安全需求。这个阶段产生的缺陷既具有共
性又各不相同。这些缺陷分为 3类： 

(1)缺乏风险分析 
在开发软件的时候没有考虑到安全问题是一个非常普遍

的现象。如果软件工程师在分析阶段没有考虑潜在的风险和
恰当的软件安全策略，那么最终的软件产品含有漏洞也就不
足为奇了。 

(2)偏颇的风险分析 
通常情况下，仅有一方对给定的信息系统进行风险分析。

因此，提出的安全需求只反映了一方的观点，而没有考虑到
另外一方或几方的安全要求。因此在风险分析阶段应该考虑
所有的当事人。 

基于智能卡的数字现金系统是一个很好的例子。这些系
统较好地降低了金融机构的风险，但却没有考虑到智能卡用
户的相关要求。 

(3)未预见的风险 
该类涉及的范围比较广泛。所有开发人员没有意识到的

风险都属于这一类。 
这类的例子是移动代码（mobile code）带来的风险。操

作系统的设计者没有预料到这个风险。如果预料到这个风险，
操作系统从一开始就会采用类似沙箱的机制。 
2.2 设计阶段 

在设计阶段，开发人员根据制定的安全策略选择相应的
安全技术。与分类分析阶段所引入的漏洞的起因相比，分类
设计阶段所引入的漏洞的起因相对容易。 

(1)依赖不安全的抽象层 
虽然程序语言或者操作系统提供的许多接口隐藏了程序

设计的复杂性，但是它们是不安全的。如果在程序设计时使
用了这些抽象层，那么可能导致安全事件的发生。 

(2)安全性与易用性或功能的折中 
众所周知，设计软件时要在安全和功能之间做出折中。

大多数安全措施往往会给用户带来不便，而功能强大的特性
通常很容易被滥用。软件开发人员通常强调功能而不是安全
性。这个问题经常是一个态度问题：软件开发人员往往花费
大量的时间考虑怎样使事情的发生成为可能。从安全性的角
度看，考虑怎样使事情不可能发生也是重要的。 

这类的典型例子是允许附件中带有可执行文件的电子邮
件客户端。用户只要打开电子邮件，附件中的可执行代码就
可以自动运行，这给用户带来了方便。可是，它也带来了许
多严重的风险（例如，前几年接连发生的电子邮件病毒）。 

(3)缺少日志记录 
可能会出现这种情况：软件设计人员花费了一些时间来

考虑安全预防措施，但是没有采取检测违反安全行为的措施。
一个好的日志机制对于跟踪安全事故是非常重要的。在设计
阶段，要维持预防和检测之间的平衡。 

Java 安全体系结构的设计就属于这类的例子。它为访问
控制提出了一种很好的预防方法，但是对日志机制的支持却
很不够。 

(4)残留风险 
不符合以上 3 类的情形都属于这个类别。残余风险指的

是在分析阶段证实的，但是在设计阶段没有解决的风险。 

2.3 实现阶段 
众所周知，检测和修改大规模软件系统中的错误是非常

困难的。而检测与安全性相关的错误则更加困难，这是因为
安全性测试是一种创造性测试：测试人员必须考虑到攻击者
试图入侵系统所采取的各种方法。此外，攻击者经常研究源
代码以查找软件系统的漏洞，然而自动测试系统考虑的多是
软件系统的常规使用。 

几类在实现阶段产生漏洞的起因如下： 
(1)没有检查输入参数 
从广义上理解，一个程序的输入可以包括通过文件、网

络连接、环境变量、与用户的交互的输入。开发人员通常假
设程序的输入参数是正确的。攻击者会利用这个假设进行攻
击。典型的例子是缓冲区溢出。如果输入参数有问题，那么
无论其内容如何都会“溢出”到 CPU执行栈的另一位置。如
果攻击者选择这个输入，它就有可能用来启动攻击者选定的
任意代码。 

(2)非原子检查 
程序实现过程中经常出现这样的情况：检查变量是否满

足条件，如果满足，执行一些动作。通常可以使检查和动作
之间的条件无效来进行攻击。 

这类的典型例子是所谓的“竞争条件”（race condition）。
当由于事件次序异常而造成对同一资源的竞争，从而导致程
序无法正常运行时，就会出现竞争条件。注意，竞争条件无
须介入同一程序的两个部分之间的竞争；如果一个外部的攻
击者可以通过意想不到的方式干扰程序，那么就会出现很多
安全问题。例如，如果 Tripwire 2.3.0 确定某个文件不存在，
它就会尝试着创建该文件，而不去考虑在进行这两个步骤期
间，该文件是否已经被攻击者创建。 

(3)访问控制验证 
安全系统设计有一个重要的原则——完全介入：访问控

制机制应该检查对每个对象的每次访问。可是，访问控制机
制有时很容易忽略检查或者错误地实施了访问控制验证逻
辑。由于与安全相关的代码分布在功能性的代码之间，所以
访问控制验证经常是不完整或者不正确的。 

(4)不安全的异常处理 
如果执行代码的过程中发生了错误，那么错误会中断或

干扰代码的正常流程并创建异常对象，程序将尝试寻找异常
处理程序（一段告诉程序如何对错误作出响应的代码），以帮
助程序恢复流程。 

程序员应该考虑异常处理程序对安全的影响。一个典型
的例子是高负载流量下防火墙的行为。如果防火墙不能及时
地按照规则检查每个数据包，那么它要么丢弃所有的数据包，
要么允许所有的数据包通过。如果防火墙选择后者，那么攻
击者就成功地穿透了防火墙。 
2.4 配置阶段 

在配置阶段也会引入漏洞。如果软件配置的不正确，那
么可能会导致产生各种漏洞。 

(1)软件的重用 
为了在相对友好环境中使用而编写的软件，通常会在不

太友好的环境中被重用。由于程序员对程序的运行环境做出
了假定，因此环境的变化可能引起安全漏洞。 

随着面向组件程序设计方法的出现，软件在不友好的环
境中的重用问题在设计和实现阶段也变得十分重要：重用一
个组件要求除了知道组件的功能以外还要分析它的安全   
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属性。 
(2)复杂的或者不必要的配置 
一些系统的配置机制非常复杂，这使得配置很容易出错。

虽然相关文档清楚地描述了配置选项，但是系统管理员通常
不会花太多的时间阅读文档。此外，检测不正确的配置并非
易事：一个安全漏洞不会影响系统的正常运行，只有在攻击
发生时，人们才会发现它们。 

所谓的社会工程攻击有时会利用配置方面产生的漏洞。
在社会工程攻击中，攻击者试图说服受害者更改配置。缺乏
安全经验的用户通常会遵从攻击者的指示，结果打开了安全
漏洞。因此改变安全选项要三思而后行。 

(3)默认配置的安全性 
由于大多数用户和系统管理员都倾向于执行默认安装，

因此保证默认配置的安全是十分重要的。然而，这涉及到安
全性和易用性之间的折中：安全的默认配置会给用户带来使
用上的不便。为了保证大多数用户在使用软件时不受到太多
的约束，通用软件的默认配置通常是不安全的。 
2.5 维护阶段 

最后一类对在维护阶段引入到系统的漏洞进行了分类。
从某种意义上说，这类起因包括所有其它的类别：随着软件
不断增加特征和功能，在维护阶段开发人员将从事新的分析、
设计、实现和配置工作，这与软件开发周期的瀑布模型是相
符的，鉴于篇幅，在该类别中对前述部分不予赘述。 

(1)特征冲突 
随着越来越多的特征增加到软件中，它们之间的交互方

式变得不可预见。这个现象被称作特征交互，它是常见的漏
洞起因。 

这类的典型例子是电话网。在电话网中，新服务的引入
将导致许多对安全策略的违反。 

(2)向后兼容性 
维持向后兼容性和修订安全缺陷经常是相互矛盾的：如

果在一个版本的软件中发现了安全缺陷，在软件的下一个版
本中修订了缺陷，那么这经常会产生向后兼容性的问题。因
此，修订版本有时考虑到向后兼容性问题会采用不安全的工
作方式。显然，攻击者可能会利用这个漏洞。 

3 结论与展望 
本文提出了一个软件漏洞起因的分类方法，主要有两个

目的：教育目的（通过熟悉软件漏洞的起因，开发人员能采
取适当的措施避免它们）和作为测试和审计工具。 

当然，这个分类方法也有不完善之处。我们希望随着它
的使用，分类方法能不断地发展；随着新漏洞的发现，这个
分类方法将增加新的类别。 
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(上接第 139页) 
Rest中的冗余域发出恢复的请求，Rest中的冗余域收到请求
后，就把自己当前的状态变量都发给 Voter，Voter 收到所有
Rest 中冗余域的对象的状态后，通过 Byzantine 协议选举出
正确的状态标志传给 ORP。ORP 收到 Voter 传来恢复对象所
有的状态标志。通过公用对象平台产生一个目标需要恢复的
对象。然后把目标对象发送给请求恢复的冗余域，该冗余域
收到新对象后，先去用新对象代替旧的错误对象，同时重新
生产所有需要跟其他用户建立会话的会话密钥，然后再把新
对象设为可用对象。这时新恢复的对象的状态肯定是正确的。
这种恢复是一种向前恢复策略。 

3 结束语 
本文在研究 SITAR 模型的基础上提出了一种基于

CORBA 中间件分布式对象容忍入侵系统的模型，在该模型
基础上给出了异构分布式对象的恢复策略，并通过一个实例
说明了本文恢复策略的正确性。本文的进一步研究工作包括：
ITDOS恢复策略效率的度量和效率的提高；对大型对象的传
输效率问题；在系统架构内，提出一种非常有效的方法去解 

 

 
决大消息的认证、授权和完整性检查。 
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