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基于图片的数字密写设计与实现 
王海春1,2，邱寄帆1,2，邱敦国1

(1. 四川大学计算机学院，成都 610065；2. 成都航空职业技术学院计算机工程系，成都 610021) 

  要：提出了一种基于图片的数字密写设计与实现方法，介绍了应用程序的实现方案，给出了系统组成方框图。通过对图片的数字密写
进行汉字文本信息传输，较好地解决了在互联网上信息传输的通信安全问题。实践表明，系统具有推广和应用价值。 
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Design and Implementation of Steganography Based on Picture 
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(1. College of Computer, Sichuan University, Chengdu 610065；                                  
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Abstract】This paper proposes one kind of design and implementation of a steganography system based on the picture, introduces the application
rogram realization plan, produces the system composition block diagram. A new transmission method of the Chinese character text information
ased on the picture solves the communication security problem of the information transmission at Internet. The practice indicates the system has the
romotion and the application value. 
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数字密写是将秘密信息嵌入到载体信号中，通过公众媒
传输而不被察觉，以实现信息的隐藏，载体信号可以是文
、图像、声音等。在实验中，需要在公用信道上传输保密
文字材料，采取了将重要信息隐藏在图片中，通过公用信
发送出去，接收方再从图片中提取隐藏信息。 
彩色图片的每一个像素点均由 RGB颜色组成，每一种颜

的取值范围由 8bits二进制数表示，在 0~255中，0代表黑
，255代表白色。对一幅自然图片，相邻像素的颜色差别
往不大，也就是说相邻颜色的相关性比较强。把每个像素
的 RGB值按二进制数位抽取出来，每种颜色可构成 8个不
的位平面(bit plane)，最高位平面的颜色值为 128，对图片
色彩贡献最大，最低位平面的颜色值为 1，对图片的色彩
献相对较小，最接近黑色。当颜色的 8bits二进制数存在高
数时，其低位数仅仅表示某一色彩的变化范围，对整个图
的影响相对较小，在视觉上不易察觉。实验表明，颜色值
第 4~7位组成的位平面对图片视觉影响较大，而第 0~3位
成的位平面对图片的视觉影响较小。本文介绍的数字密写
法，就是用欲嵌入的秘密信息取代载体图像的颜色值的较
比特位，与原来图像颜色值的 7个较高位平面组成含隐蔽
息的新图像，实现基于图片的数字密写。 

 密写信息的嵌入设计 
在密写前，首先将欲嵌入的信息转化为比特流，例如将

字转换成相应的二进制 4B 编码，再对这个二进制数进行
密和置乱。如果欲嵌入的二进制比特流小于载体图像的像
数，可采取在较低位平面上用伪随机游走的方法建立起秘
信息比特流与载体图像较低比特位的对应关系，然后进行
换嵌入。 
当秘密信息的接收者从网络上得到经密写过的图片后，

可直接取出较低比特位平面，根据密钥对置乱的比特流进

行解密，得到秘密信息，再将其从二进制编码转换成汉字。 
由于秘密信息经过加密和置乱后近似于随机噪声，而载

体图片的较低位平面也类似于随机噪声，因此嵌入秘密信息
后，图片的统计特性并没有明显改变。而且较低比特位对像
素值影响较小，视觉上基本无法察觉图片的微小改变。图 1
显示了数字密写与解密过程。 
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图 1 数字密写与解密过程 

2 信息密写与信息提取的程序实现 
本文采用微软的 VB 6.0程序设计语言，设计了一个基于

数字图片的数字密写编码器和数字密写解码器。采用 2 个
Picture Box控件进行图片的装入与输出，选择了一幅宽为 469
像素、高为 349 像素、名为 pic01.bmp 的位图图片作为载体
图片，将载体图片装入 Picture Box控件内，对图片进行数字
密写，加入要密写的信息，生成一幅含有密写信息的新图片
new3.bmp。将新图片经互联网发送给对方，对方收到新图片
后，将新图片重新装入 Picture Box控件，从中取出密写的信
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息。如果在图片的 RGB的每一个颜色分量的每个像素位上隐
藏 1 个二进制数位，这幅图片理论上可存储 3×469×349= 
491 043个二进制比特位。如果隐藏汉字的二进制编码，此幅
图片可隐藏约 15 000个汉字。 
2.1 数字密写编码器程序设计 

在一幅位图上进行信息密写的示意子程序如下： 
Public sub process1( ) 
Dim s(469, 349) As Integer   
//定义一个二维数组，存储要密写的信息 
i = 93   //例如要密写的是一个二进制数 10010011 
s(1, 1) = 8  //可选 0-3位的位平面作为隐藏位 
s(1, 2) = 0  //案例中选取的是第 3位平面，8代表“1” 
s(1, 3) = 0 
s(1, 4) = 8 
s(1, 5) = 0 
s(1, 6) = 0 
s(1, 7) = 8 
s(1, 8) = 8 
Picture1.Picture = LoadPicture("d:\vbtest\pic01.bmp")   
//装入载体图片 
Picture2.ScaleHeight = Picture1.ScaleHeight   
//设置新生成的图片高度 
Picture2.ScaleWidth = Picture1.ScaleWidth   
//设置新生成的图片宽度 
For Y = 0 To Picture2.ScaleHeight - 1 
For X = 0 To Picture2.ScaleWidth - 1 
r0 = Picture1.Point(X, Y)  //提取原图片 R像素分量值 
r = r0 And &HF0  //清除低 4位像素值 
r1 = r Or s(X, Y)  //在第 3位嵌入隐藏信息 
g = (r0 And 65280) / 256  //提取原图片的 G分量像素值 
b = (r0 And &HFF0000) / 65536  //提取原图片的 B分量像素值 
Picture2.PSet (X, Y), RGB(r1, g, b)  //生成新图片的像素 
Next X 
Next y 
dddd = "d:\vbtest\new3.bmp" 
SavePicture Picture2.Image, dddd  //输出嵌入了隐藏信息的新 

//图片文件 
End Sub 

2.2 数字密写解码器程序设计 
从一幅隐藏了密写信息的位图上提取密写信息的子程序

如下： 
Public sub process2( ) 
Dim s2(469, 349) As Integer  //定义二维数组，存储提取的信息 
Picture1.Picture = LoadPicture("d:\vbtest\new3.bmp")   
//打开载体图片 

 For Y = 0 To Picture1.ScaleHeight - 1 
   For X = 0 To Picture1.ScaleWidth - 1 
   r0 = Picture1.Point(X, Y)  //提取像素值 
   r = r0 And &H08  //抽取隐藏的第 3位信息 
   s2(X, Y) = r  //提取的信息存入数组 
   Next X 
 Next Y 
End Sub 

3 结论 
上述程序给出了在图片的每一个像素位置密写二进制比

特位的方法，比起通过文本进行的信息密写，使用更方便、
密写量更大、密写效果更好。大量实验统计表明，该数字密
写的峰值信噪比(peak signa-to-noise ratio,PSNR)为 53dB，而
人们往往不易察觉峰值信噪比大于 38dB 的数字密写对图片
产生的影响。特别是当需要密写的比特数较少时，密写比特
位在图片上可随机游走，加上对汉字的二进制编码的数字扰
乱，系统在进行的安全测试中，顺利通过了 RS分析法和 GPC
分析法的检测。 

本文的创新点: 
(1)通过对图片的数字密写来进行汉字文本传输，较好地

解决了在互联网上信息传输的通信安全问题，具有一定的实
用价值。由于互联网上图片传输的海量和随意性，使密写分
析者的难度达到了无法估计的程度。 

(2)通过 VB的 picture Box控件进行图像处理，使系统的
实现更方便和快捷，具有一定的参考价值。 

(3)通过汉字编码、信息扰乱、二进制信息在图片上的随
机游走和密写，使系统具有了较高的安全性能，实现了互联
网上文本信息安全传输方式上的突破。 
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