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基于图论的一致性验证算法 
饶懿璇，杨 波 

(计算机网络与信息安全教育部重点实验室，西安 710071) 

摘  要：提出了 PolicyMaker 信任管理系统的一种新的一致性验证算法，此算法运用图论中的深度优先遍历理论以及图的动态特性，在遇
到撤消授权关系的凭证时，将其对应的边删除，然后重新搜索，寻找其他证书链直至搜索结束。它解决了原算法中否定安全凭证的问题，
并且通过与原算法时间复杂度与空间复杂度的比较，证明此算法更加简单快捷。 
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A Graphic-based Theory Proof of Compliance Algorithm 
RAO Yixuan, YANG Bo 

(Key Lab of Computer Network and Information Security, Ministry of Education, Xi’an 710071) 

【Abstract】The paper puts forward a new proof of compliance algorithm in PolicyMaker, the algorithm applies graphic theory’s DFS notion and the
dynamic character, in the face of withdrawing the delegation, deletes the delegation side, then newly searches, finds other chain discovery until the
end. It solves the negative credentials, compared with the time and space complicated degree of the original arithmetic, the algorithm is more simple
and shortcut. 
【Key words】Trust management; Negative credential; Graphic 

随着 Internet 的快速发展，出现许多新的大规模、开放
的分布式系统。这些系统从面向封闭的、熟识用户群体的和
相对静态的形式向开放的、公共可访问的和高度动态的服务
模式转变。这种转变使传统的访问控制机构不再适用解决
Web的安全问题。 

因此，Web 安全需要新的思想和方法。M.Blaze 等为解
决 Internet 网络服务的安全问题首次使用了“信任管理”一
词，其基本思想是承认开放系统中安全信息的不完整，系统
的安全决策需要依靠可信任第三方提供附加的安全信息。信
任管理通过定义表示授权和访问控制的语言及提供信任管理
引擎，来解决访问控制中请求是否被允许的问题。 

1 信任管理系统 
PolicyMaker是M.Blaze等提出的信任管理思想实现的信

任管理系统。它采用一种完全可编程的机制来描述安全策略
和安全凭证，所有的安全策略和安全凭证均可归结为断言。
每个断言可表达为一个 ( ),f s 对，其中 s 表示权威源(source of 
authority)， 则是一段用于描述实际授权内容或委托授权内
容的程序。在一个安全策略断言中，

f

s 被赋予关键字 policy。
策略断言是信任管理引擎必不可少的输入参数，描述了应用
系统判断请求是否可接受的最终权威根源。而在一个安全凭
证断言中， s 被赋予该安全凭证签发者的公钥。在采纳某个
安全凭证时，公钥用于验证该安全凭证的可靠性。 

由于 PolicyMaker 没有指明特定的断言描述语言，因此
其策略一致性证明验证算法必须独立于特定的断言描述语
言。PolicyMaker进行一致性证明验证的一般步骤描述如下：
首先建立一个仅包含请求字符串 的黑板。随后，调用断言，
同一断言可以根据需要调用多次，另外断言由本地运行环境
解释。当断言

r

( , )i if s 运行时，先读黑板中的内容并根据内容
加入一条或多条接受记录 ，但不能够删除其他断言已

写入黑板的接受记录。其中 表示一个被权威源 所证明
的特定应用操作，可以是一个输入请求 ，也可以是一些用
于断言间交互的操作。算法本身不需要理解和处理 ，面
向特定应用的断言程序 处理 。最终，所有断言调用完
毕。若黑板中存在一条能证明请求 的接受记录，则一致性
证明验证成功。    
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2 一致性验证算法 
本文运用图中深度优先遍历的理论，提出了一种新的一

致性验证算法，解决了否定安全凭证的问题，并且提高了效
率。其中，图中的点(prinical)代表授予权限或接受权限的点，
图中的有向边(authorization)代表授权的内容。 

算法如下： 
(1)将发出请求 r 的个体存储于图中(不失一般性，假设用邻接表

存储)。 
(2)调用断言，如果有包含请求 r的断言，将其记录于图中。 
(3)在图中，从请求点 出发沿它的反方向，用深度优先遍历的

方法寻找一条通向 policy 的路径。如果有则输出成功，如果不存在
则继续增加断言，直到所有断言调用完，还未成功，则输出不成功。 

0u

具体搜索算法如下： 
(1)建立一个集合 以及 。 0{ }u u= 0{ }v u=

(2)从 出发，在所有指向它的边中，选中一条，将选中那条边
的另一个邻接点与 中的点比较，如有相同的点，将其删除，如无，
将其添加到 和 中，且比较此点是否与 policy 相同，如是，则输
出成功，如不是，则转到(3)。 

0u

u
u v
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(3)将找到的这条边做记号，并从找到的这个点(设为 )出发，

重复(2)。如果向下继续搜索需要条件，譬如，需要 同时满足授权

给某个点时，就要搜索 看其是否授权即可，然后判断 是否能继
续向下进行下去。直到 没有指向它的边为止，将 从 中删除，
然后返回上一个点，看是否有其它路径，如有，则继续搜索，如无，
则将那个点继续删除，返回直至 为止。 
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2u iu

iu iu u
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(4)重新从 指向它的边中选择一条未做标记的边，重复(2)、
(3)，一旦发现有记号的路，则放弃选择另一条继续。 

0u

(5)直到指向 的路都有标记为止。 0u

具体实现，如图 1所示。 

图 1 搜索不成功 

搜索过程(图 2)如下：  
{ }0u → { }10 ,uu → { }210 ,, uuu → { }4210 ,,, uuuu → { }210 ,, uuu

→ { }10 ,uu → { }310 ,, uuu → { }10 ,uu → { }0u  

最后输出不成功。 

图 2 搜索成功 

{ }0u → { }10 ,uu → { }210 ,, uuu → { }4210 ,,, uuuu →

{ }210 ,, uuu → { }10 ,uu → { }310 ,, uuu → { }7310 ,,, uuuu →

{ }310 ,, uuu { }10310 ,,, uuuu→ → { 1410310 ,,,, uuuuu }
{ }10310 ,,, uuuu→ → { }310 ,, uuu → { }10 ,uu → { }0u → { }90 ,uu →

{ }1090 ,, uuu → { }90 ,uu → { }1190 ,, uuu → { }121190 ,,, uuuu  

最后输出成功。 

3 算法的比较 
令n为顶点数，e为边数，此算法的时间复杂度为O(n3)，

因为在最坏情况，就是每次要搜索所有的边，其时间复杂度
为O(n2)，在假设每个点都带条件的话，就是O(n2×n)，即时
间 复 杂 度 为 O(n3)。 而 原 算 法 最 终 的 时 间 复 杂 度 为
O(mn2(mns)c)，所以比原算法要快，并且空间复杂度为O(n+2e)
也很小，比原算法提高了效率。 

对于整个过程，每读入一条断言都会使图中的点以及授
权关系动态地改变。所以每当输入否定凭证的断言时，原算
法仅能处理满足单调性的策略断言，不能删除其他断言已写
入黑板的接收记录，而此新算法只需将对应的授权关系的边
删除，然后重新搜索，解决了否定安全凭证的问题。 

存储图中的点与边可以用 2 种方式来存储：邻接矩阵和
邻接表。当图为稠密图时用邻接矩阵；而当图为稀疏图时，
用邻接矩阵存储空间浪费很大，所以用邻接表更好。对上述
算法，如与请求 r 一致的凭证很多时，就用邻接矩阵，将其
存储空间设为足够大。如与请求 r 一致的凭证很少时，用邻
接多重表，将点、邻接表和逆邻接表一起记录下来。 

4 结束语 
本文介绍了有关信任管理模型的基本概念，提出了的新

的一致性验证算法，解决了不可撤消性，并使其更加简便快
捷。但该算法还有一些不足，比如没有将所有可能出现的情
况考虑到算法中去以及难以处理不确定的安全信息等问题。 
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u(x) = x7 + x4 + x3 + x2 + 1； u(x) = x7 + x6 + x3 + x2 + 1； 
u(x) = x7 + x6 + x4 + x3 + 1； u(x) = x7 + x6 + x5 + x2 + x； 
u(x) = x7 + x6 + x4 + x3 + x2； 

4 结束语 
本文通过这种方法构造出了密码性能与 AES的 S盒相当

的 8×8 的 S 盒。由于在构造过程中都使用了求逆变换，因此
构造出来的一批 S 盒的非线性度都为 112。无论仿射变换怎
样改变都不影响 S 盒的非线性度。同样，实验表明，用构造
AES S盒的方法所构造出来的其他 S盒的差分均匀度也都是
4/256。惟一有变化的是 S盒的输出比特的雪崩概率。 
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