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两类超奇异椭圆曲线的快速标量乘法 
张 宁1，陈志雄1,2，肖国镇1 

(1. 西安电子科技大学 ISN国家重点实验室信息保密研究所，西安 710071 2；2. 莆田学院数学系，莆田 351100) 

摘 要：研究了特征为 2和 3的域上的超奇异椭圆曲线的快速标量乘法。该两类曲线适合建立可证明安全的密码体制，利用这两类曲线的
复乘性质，结合 Frobenius自同态和可以简单计算的自同态，给出了一种不用预计算的快速算法，相较 IEEE1363标准算法，计算效率分别
提高了 4倍和 3倍。 
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【Abstract】Fast scalar multiplication on two family of supersingular elliptic curves in characteristic 2 and 3 is discussed. Provable secure
cryptographic scheme can be obtained on these curves. With the complex multiplication property of these curves, a fast algorithm without
precomputation is derived from Frobenius endomorphism and another fast endomorphism, which is 4 times and 3 times faster than IEEE1363
standard method. 
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椭圆曲线密码 (ECC)是基于椭圆曲线离散对数问题
(ECDLP)的一类公钥密码，其中超奇异椭圆曲线由于存在
MOV攻击和FR攻击一直被避免使用，但是最近的一些研究中
表明，有 3 类超奇异椭圆曲线可以用来构造可证明安全的密
码体制[1～3]。基于椭圆曲线的复乘理论， Koblitz最早提出了
利用 Frobenius 自同态计算点的标量乘的算法 [4]，在
CRYPTO’01[5]上Gallant、Lamber和Vanstone提出了利用可快
速计算的自同态计算标量乘的GLV算法构思，使得复乘在标
量乘法中得到了完全的利用。本文采用Frobenius 自同态以及
两类曲线各自的一种自同态组合给出一种新的算法。 

1 背景介绍 
设 P是一素数， n是一正整数，记 ，记 是特征

为 P的有限域。定义在有限域 上的椭圆曲线

npq = qF

qF ( )qE F 是指下

面的方程在 上的解连同一个特殊元素 O所组成的集合： qF
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qi Fa ∈

, qx y F∈ ，在 ( )qE F 的元素之间有一个自然的群运算法则能使

其构成一个加法群，其中 O是单位元。可以说椭圆曲线 ( )qE F

是一个有限加法群。关于椭圆曲线及椭圆曲线密码的进一步
内容可参阅文献[6～8 ]，这里不再赘述。 

现设 是椭圆曲线( , )P x y= ( )qE F 上的一点，k 为一整数。

令 ，则椭圆曲线Q kP= ( )qE F 上的标量乘法是指已知 k和 P计
算 Q。在椭圆曲线密码体制的实现中，标量乘法是关键。相
对于标量乘法所用时间，其它计算所用时间都可忽略不计。
标量乘法的现有标准算法 IEEE1363 中，用完全不连接表示
(Non-Adjacent-Form，NAF)法表示 k，即 ，

其中 ， 其中 为 0的概率为
1 2 0 2( ... )m mk e e e− −=

1,0,1ie =− 0 i m≤ < ie 3
2 ，算法如下： 

算法 1 

Input ( , )P x y= ，  1 2 0( ... )m m NAFk e e e− −=

PQ ←  

for  2i m= −  down to  do 0
PeQQ i+← 2  

Output  Q

此算法的计算量为 4
3

m 次点运算。本文以这种基本算法

为标准讨论新的快速算法。下面首先介绍 Frobenius 自同态
的有关概念，再引出超奇异椭圆曲线的一些概念。 

用 φ 表示方程 (1)在 的代数闭域qF Fq 上的Frobenius自

同态， ; ，其中， :( , ) ( , )q qx y x yφ → O O→ , qx y F∈ 且满足方程(1)。 

则 φ 满足方程 2 0t qφ φ− + = ，其中 | | 2t q≤ 称为Frobenius自同态
φ 的迹，根据Weil定理[7]并且有 )# ( 1qE F q t= + − ，这里 # ( )qE F 表

示曲线 ( )qE F 上点的个数。 

设 ( , ) qP x y F= ∈  ，则有 ( ) ( , )q qP x yφ = ， ， …，

。在 中，当采用正规基表示域中元素时，
上述各式子右边的计算是非常容易的(循环移位即可)。 

2 22 ( ) ( , )q qP x yφ =

( ) ( , )
n nn q qP x yφ = qF

对于一个椭圆曲线 E，所有的自同态，包括零同态，构
成一个自同态环，表示为 End( )E ，这个自同态环中的常数同

态，即 ，其中 n 为整数，构成子环，与整数环:n P nPϕ → Ζ同
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构，当 时，即自同态中除了常数同态还有其它的同
态类型时，称椭圆曲线 E具有复乘，当椭圆曲线的基域特征
不为 0，一般来说有限域椭圆曲线都是具有复乘的。Frobenius
自同态就是一种非常数的同态。 

End( )E ≠Ζ

超奇异椭圆曲线有很多种定义方法，这里根据 Frobenius
自同态φ 的迹 t的值来定义。这也是最直观的一种方法。 

定理  若E是定义于特征为P的有限域Fq上的椭圆曲线，
则当且仅当以下条件之一成立时E是超奇异椭圆曲线：
(1) ；(2) 时 ； 时， 。 |p t 2,3p= ( ) 0j E = 5p≥ 0t=

对于超奇异椭圆曲线，存在MOV[9]演化法。这种方法将
基于该椭圆曲线的ECDLP通过weil对使其嵌入到Fq (定义该
曲线的有限域)的一个扩域 上，然后利用对 上的DLP

上的求解方法最终对ECDLP求解。这里的这个 称为椭圆曲
线的安全MOV指数。也就是说对于椭圆曲线，

kq
F kq

F

k
( )qE F 上的

ECDLP的安全性相当于 上的DLP。而对于超奇异椭圆曲

线，已经证明， 。这一类椭圆曲线中有 3类

kq
F

6k≤ [10]是可以构
造符合要求的密码机制，本文讨论其中特征为 2 和 3 的 2 类
快速标量乘法。 

2 快速标量乘法 
本节分别对这 2 类超奇异椭圆曲线进行讨论。这 2 类曲

线可以用来构造低带宽可证明安全的密码体制，比如短签名，
基于身份的密码体制 2。 
2.1 特征为 2的超奇异椭圆曲线 

对于 ， 为与 6互素的整数，椭圆曲线 {0,1}a∈ n
)( 2nFE  :                            (2) axxyy ++=+ 32

这一类超奇异椭圆曲线的 MOV 指数为 4，  并且有
。对于 上点 和 ，

，根据群法则定义，有 ， 
，以及 

2 2( 1) 2 0aφ φ− − + =
2

( )nE F 1 1 1( , )P x y= )2 2 2( ,P x y=

)3 1 2 3 3( ,P P P x y= + = O O− = )1 1 1( ,P x y− = −

P O O P p+ = + =
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由 上 式 得 到 ： 。 考 虑 映 射 ：4 4 42 ( 1, )P x x y= + +

:( , ) ( 1, )x y x x yµ → + + ; 。 O O→

因为 成立，可以证明映射2 3( ) ( ) ( 1) ( 1)x y x y x x a+ + + = + + + + µ
是 上的自同态。利用 Frobenius 自同态和

2
( )nE F µ 自同态，

组合一种可简单计算的自同态 ，即

。自同态

4 4 4:( , ) ( 1 )x y x x yλ → + +，

2( ) ( ( ))Pλ µ φ= P λ相较域中的乘法运算量可以忽略不
计，可以把标准算法中求 的步骤用Q2 Qλ 来代替，这种快速
算法的运算量为 1/3n次点运算，运算速度大约是原来的 4倍，
运算效率提高了约 75％。对于不同的 m 值，根据 LiDIA 的
标准运算时间，仿真结果如表 1。 

表 1 特征为 2的超奇异椭圆曲线(时间单位：μs) 
n 的值 倍点 点加 同态运算 算法 1 新算法 效率节省

163 123 124 2 26 786 7 009 74.1% 

191 146 148 2 37 308 9 805 74.4% 

239 199 202 2 63 654 16 332 74.8% 

注:其中 为椭圆曲线Ｅ的)(Ej j不变量，具体值参见文献[7]。 
进一步考虑，计算得出 4P=(x16,1+y16)，可以构造其它的

组合同态来简化计算，当然这样需要预计算，但是计算效率
提高更大，本文将不再进一步研究，仅提出思路。 

2.2 特征为 3的超奇异椭圆曲线 
对于 ， 为与 6互素的整数椭圆曲线 { 1,1}a∈ − n

)( 3nFE :                            (3) axxy +−= 32

这类超奇异椭圆曲线的 MOV阶为 6，其中 2 3 3 0aφ φ+ + = 。
对于 上点 和 ， ，根

据群法则定义，有
3

( )nE F 1 1 1( , )P x y= ( , )2 2 2x yP = )3 1 2 3 3( ,P P P x y= + =

O O− =  ， 和 1 1 1( , )P x y− = − P O O P p+ = + =
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根据上式可得： 。首先讨论映射3 3 3 33 ((( ) ) (( ) ) )p x a y= − −，

: , ( , )x y x a yσ → − −（ ） O O→ ，可以证明σ 是 上的自同态。

因为
3

( )mE F

2 3( ) ( ) ( )y x a x a a− = − − − + 成立。利用 Frobenius自同态和σ 自
同态，可以组合一种可以简单计算的自同态，  

，这是

: ( , )x yλ →

9 9( )x a y− −， φ和σ 的组合，即 。显然映射2( ) ( ( ))Pλ σ φ= P

σ 的计算量相较域乘等运算可以忽略不计，此时对于标量乘
法， ， 是 的带符号的三进制表示，
其中 。算法如下： 

Q kP= 1 2 1 0 2( ... )n nk e e e e− −= k
1,0,1ie =−

Input ，  1 1( , )P x y= 1 2 0 3( ... )n nk e e e− −=

PQ ←  

For 2i n= −  downto 0  do 
PeQQ i+←σ  

Output  Q

下面给出 的带符号的三进制表示的算法： k
算法 STF(Signed-Ternary Form) 
 
 
 
 
 
 

Input  k

Set ←<>S  
While  do 0>k

3modkn ←  
if 2=n  

then n  1−←
3/)( nkk −=  

prepend n to S 
Endwhile 
Output  S 

在新的标量乘法中，需要计算 n3
2 次点加，而在标准算

法中需要计算 3log23
4 n 次点加运算(这里认为点加和倍点运

算的运算量相同)，这样，计算效率提高了约 68%。  

表 2 特征为 3的超奇异椭圆曲线(时间单位：μs) 
m的值 倍点 点加 同态运算 算法 1 新算法 效率节省

163 123 124 1 42 590 13 855 67.5% 
191 146 148 1 59 320 19 419 67.7% 
239 199 202 1 101 210 32 425 67.9% 

3 结束语 
本文讨论 2 类超奇异椭圆曲线上的标量乘法，利用这 2

种曲线上的复乘，分别使用了这 2 种曲线上的一种可快速计
算的自同态与自同态组合构造的一种映射，构造出的映射可
在几乎不耗费计算资源的条件下求出 2倍点(对基域特征为 2
的曲线)和 3倍点(对基域特征为 3的曲线)，并给出了求标量
带符号的三进制表示的算法。所得新的标量乘法均不需要预
计算，比标准算法计算效率分别提高了约 75%和 68%。 

k

因为超奇异椭圆曲线的性质，利用它们的复乘，可以构
造效率更高的标量乘算法，比如文献[11]和文献[4]中所提到
的 Frobenius展式法，但是这种方法求 Frobenius 展式的方法
和运算量都有待研究；本文中提到的λ也可以作为有效的同
态，构成同态环，可以讨论λ展式法或一些其它可以简单计算
并且展式的长度比较短的同态的展式，这些都是可以提高椭
圆曲线标量乘法效率的一些思路。 

（下转第 150页） 

 —144—


