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针对文本隐写工具 Stego的隐写分析方法 
吴明巧1,2，金士尧1 

(1. 国防科技大学计算机学院，长沙 410073；2. 西南电子电信技术研究所重点实验室，成都 610041) 

摘  要：Stego 是一种基于文本的信息隐藏工具，它利用字典将秘密信息转化为无语法但结构与自然语言相似的文本以达到隐秘通信的目
的。通过研究 Stego 的机理，文章提出了文本隐写软件 Stego 的隐写分析方法。当隐藏所使用的字典单词全以小写字母开头时，可以通过
基于标志特征的隐写分析方法检测出隐秘文本；当上述条件不满足时则通过基于统计特征的隐写分析方法检测出隐秘文本。实验表明两种
方法均有很高的可靠性。 
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Text Steganalysis Method——Breaking Steganographic Utility of Stego
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【Abstract】Stego is a steganography software using text to hide secret information. It transforms any binary file into nonsense text based on a
dictionary either given explicitly or built on the fly from a source document. By studying the mechanism of Stego, this paper proposes two
steganalysis methods to detect it. When the first letters of words in dictionary are lowercases, the steganalysis method based on the signature
characters is used to detect Stego; When it’s not in above condition, the steganalysis method based on statistical characters is used to detect Stego.
The results of experiments show that the two methods have high credibility.   
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1 概述 
随着多媒体文件的广为流传，如何确保多媒体数据的安

全已成为重要的信息安全问题。现代信息隐藏技术利用人的
感知冗余、多媒体数据的统计冗余等，将秘密消息以一定的
编码或加密方式隐藏在某种公开的数字载体中。它所使用的
掩护载体多是网络上传输的数字文件，比如图像、视频、音
频，文本文件等。目前的研究多集中在数字图像和音频的信
息隐藏技术，这是因为它们的冗余度大并且不易为人类感知
系统察觉。基于文本数据的信息隐藏技术也开始引起关注，
如钮心忻在文献[1]中将文本信号进行一维小波变换后，再进
行编码的方法实现以一段普通文本掩饰机密文本的传输；  
曹卫兵在文献[2]中提出了利用标点符号和利用字体的隐藏
方法；Brassil在文献[3]中提出了行移编码、字移编码和特征
编码的隐藏方法；Chapman在文献[4]中通过上下文无关文法
将秘密文本生成合乎语法的无关文本进行传输，并生成文本
隐藏软件 Nicetext。Bender在文献[5]中总结了文本隐藏方法，
他把目前的方法分为 3 类：第 1 类为开放空间方法，包括各
种插入标志符的方法；第 2 类为基于语法的方法，如标点符
号的位置、添加等；第 3 类为基于语义的方法，包括生成文
本的方法、同义词替换等。目前，Internet上已有多种文本隐
藏软件，如 FFEncode通过在文本中加入 OXFF，并利用 Morse
编码进行隐藏；Invisible Secret通过加入 OX20,OX09进行隐
藏；Snow 通过加入空格健进行隐藏；Stego 通过字典生成文
本，以及 Wbstego、TextHide等。针对 Bender所述的开放空
间隐藏方法进行隐写分析，只需要将文本通过一个字处理系
统，即可观察到加入的信息，因此较为容易。而对基于语法

和语义的隐藏方法的检测则比较困难。这是由人类语言的复
杂性所致。本文在深入研究隐藏软件 Stego 的基础上，提出
了 2种针对 Stego的隐写分析方法。 

2 Stego隐藏原理 
Stego 是由 John Walke 开发的基于文本数据的信息隐藏

软件。它利用字典将二进制文件(秘密信息)转化为无语法但
结构与自然语言相似的文本以达到隐秘通信的目的。隐藏时
的用户字典，可以通过 Stego 的命令，-t,-w，从任何文本中
生成，如 Stego –e –w dict.txt –t ourtext.txt –v；该命令将由文
本 ourtext.txt 生成字典文件 dict.txt。在生成字典的过程中，
Stego 从原文件中无重复地抽取出由字母开头并后接字母或
数字的词，舍弃包含标点符号或其它符号的词，组成一个单
词一行的字典文件。隐秘时使用-f dict.txt命令指定用户字典，
缺省时为系统的拼写字典。但 Stego 建议使用用户字典，这
是因为：(1)每台计算机的用户字典不完全相同会造成解密时
的错误； (2)拼写字典中包含一些比较敏感的词，如
assassinate(暗杀)、heroin(海洛因)、CIA(中央情报局)，容易
引起怀疑。隐秘过程如下： 

(1)由字典的大小决定一个单词隐藏多少比特；  12nbit nwords+ ≥

其中，nbit 是隐藏比特数/每单词，nwords 是字典中单词的总数，nbit

取满足条件的最小值，并且 。 2nbit nwords<

(2)随机选取字典中的一个单词作为待输出隐秘文件的第一个
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词；这个单词没有任何的隐秘含义。 
(3)从秘密信息文件中读取 nbit 位信息(二进制的)，然后通过计

算选取字典中一单词作为 nbit 的隐秘结果写入隐秘文件。计算规则
为： ，其中 n 为字典中单
词序号，b 为 nbit 二进制信息转化为的整数，randfunction1()为 Stego 
自带的随机函数，nwords 为字典单词总数。通过计算选取字典中的
第 n条单词作为隐秘内容。 

)mod())(1( nwordstionrandomfuncbn +=

(4)判断标点符号的添加。如果选出的单词为小写字母开头则需
判断是否加入逗号，如果选出单词为大写字母开头则需判断是否加
入！、？、.及是否另起一行。 

(5)重复步骤(3)、步骤(4)直到结束加入句号。 
Stego的解密过程为： 
(1)由字典的大小决定一个字典单词隐藏的比特数 nbit；

判断的规则同上。b为 nbit二进制信息转化为的整数，nwords
为字典单词总数 

)mod())(1( nwordstionrandomfuncbn +=∵ ， 
(2)由代数学原理知： 
当   时，+∈ Zcba ,, cbcacba modmodmod)( +=+
(3)而由 Stego知 ;  0,0()1,0 >>> nwordstionrandomfuncb

故有： 
)mod()(1)mod( nwordstionrandomfuncnwordsbn += ， 

又  nwordsnbit <2∵
nwordsb <∴  

bnwordsb =∴ )mod(  
)mod(()1 nwordstionrandomfuncnb −=∴  

又  nwordsn ≤∵
)mod(nwordsnn =∴  

mod( ) 1() mod( )
( 1()) mod( )

b n nwords randfunction nwords
n randfunction nwords
∴ = − =

−
  

 证毕 
故 nbit位的秘密信息可以由隐秘单词的序号 n减去随机

函数生成值再模上字典单词总数得到。 
(4)循环执行步骤(2)、步骤(3)，直到隐秘文件结束，输出

得到解密的秘密信息。 
图 1 是用 Stego 隐藏信息的实例，左边是秘密信息，右

边是 Stego得到的隐秘文本。 

图 1 应用 Stego的实例 

3 隐写分析方法 
通过研究，本文提出了 2 种隐写分析方法，可以判断文

本是否为使用 Stego 的隐秘文件。这两种方法分别为：基于
标志特征的隐写分析方法，基于统计特征的隐写分析方法。 
3.1 基于标志的隐写分析方法 

使用 Stego 进行隐藏时，当使用的用户字典单词全是以
小写字母开头时，则隐藏后生成的隐秘文件中会留下标志特
征。此时，整个隐秘文本除了末尾有句号外，文中只出现逗
号，并且，逗号的出现位置固定，它严格在如下位置出现：5，
2，15，3，17，2，8，1，1，6，…，其中，数字表示逗号出
现前的单词数。隐秘文本的形式如下： 

(5 个单词)，(2 个单词)，(15 个单词)，(3 个单词)，(17
个单词)，(2个单词)，(8个单词)，(1个单词)，(1个单词)，
(6 个单词)⋯⋯，例如，图 1 的隐秘文本中，在第 5 个单词
josephine 后有一逗号，再过 2 个单词在 dre 后有一逗号，再
经过 15个单词在 pansy后有一逗号，再经过 3个单词在 debee
后有逗号，以此规则出现。为何会有这样的规律呢，这与 Stego
隐秘过程的第 4 步(标点符号的添加)有关。在使用的用户字
典单词全是以小写字母开头的时候，Stego使用自带的随机函
数判断是否加入逗号： 

77&()2 ==onrandfunctiIf  
加入逗号， 
else  
不加逗号。 
end  
由于 是 Stego 自带的随机函数(不同于

)，因此其函数值由调用的次数取定。当随机
函数第 5，7，22，25，42，44，50，51，52，58…次调用时，
其值满足添加逗号的要求，因此隐秘文本中逗号具有固定的  
位置。 

()2onrandfuncti
()1onrandfuncti

当选用的字典单词含有以大写字母开头的单词时，标点
符号的加入比较复杂，需要判断！、？、。、，的加入。虽然同
样使用随机函数 进行判断，但其调用的次数没
有规律，故标点符号的位置也不满足上述规律。此时，可以
使用基于统计特征的方法进行检测。 

()2onrandfuncti

3.2 基于统计特征的隐写分析方法 
自然语言拥有自身的特征。英语由于语法的需要，有一

些单词的使用频率比其它词要高，如：the, of, a ,and, is, was, 
had等。使用 Stego的隐秘文本中单词的使用情况如何呢，本
文作了如下实验：用 Stego 对 6 份不同文本进行隐藏，得到
的 6 份隐秘文本，并统计隐秘文本中单词的出现频次。用户
字典单词总数为 4 950。得到如下结果，见表 1。 

data hiding , a form of
steganography, embeds data
into digital the purpose of
identification, annotation, and
copyright. Several constraints
affect this process: the
quantity of data to be hidden,
the need for invariance of data
to be hidden, the need for
invariance of these data under
conditions where a "host"
signal is subject to distortions,
lossy compression, and the
degree to which the data must
be immune to interception,
modification, or r… 

Larine katine conchita tate
josephine, kylen dre,
donelle ethelda 
sibbie charleen risa adelice
jerrine tilda corny sashenka
eleanore starlene alyda elka
pansy, jaclin gabbey debee,
dina 
farand joleen meridith
kathlin nanon dania
paulette kellie 
latashia clo bel kippie
rozanne bernadene blaire
sibel, kaja 
patty, jaquelin teresa keri
car … 

表 1 隐秘文本单词统计 
隐秘文本 单词

总数 
不重复单
词数目 

单词最
高频次 

大于 3次的单词占 
总单词数的百分比 θ  

stego1.txt 461 444 3 0 
stego2.txt 565 532 3 0 
stego3.txt 568 532 3 0 
stego4.txt 628 591 3 0 
stego5.txt 661 619 3 0 
stego6.txt 984 898 4 0.41% 

表中第 5 栏(大于 3 次的单词占总单词数的百分比 θ )的
计算公式为 

Sumiwordsi
i

i
∑ ⋅=
=

)max(

4
)(θ                           (1)            

其中 i表示单词次数，从 4到最高次； 表示出现次数
为 i 的单词个数，Sum 表示文本中所有单词的总数。作
stego3.txt的单词频次直方图，如图 2所示。其它隐秘文本的
单词频次直方图均与图 2 相似，这里不画出。由图 2 可以看

)(iwords
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出，隐秘文本中绝大部分的单词出现 1 次，极少数出现二三
次，基本没有 3 次以上单词。这是因为，隐秘单词是在用户
字典中随机均匀选取，当字典单词数远大于生成的隐秘文本
单词数时(这里字典单词总数：隐秘文本单词数>7)，字典中
的单词仅选用 1 次，极少数的词选用 2 次以上。可以想象，
随着字典单词总数与隐秘文本单词数比值的加大，隐秘文本
中出现 2 次以上的单词将进一步减少。而自然语言文本的统
计特性与之有很大不同，下面看一下自然语言文本单词的统
计情况。选用 14份自然语言文本(分别来自 11篇不同的英文
名著文章，单词总数在 100～1 000之间，统计单词出现次数，
得到表 2。 

表 2 自然文本单词统计 
自然 
文本 

单词 
总数 

不重复 
单词数目 

单单词 
最高频次 

大于 3次的单词占总单
词数的百分比 θ  

1.txt 186 130 10 17.20% 
2.txt 195 127 11 29.74% 
3.txt 216 132 11 32.41% 
4.txt 234 142 28 31.20% 
5.txt 339 213 20 30.97% 
6.txt 365 219 20 29.86% 
7.txt 411 253 20 31.87% 
8.txt 467 284 24 31.05% 
9.txt 548 305 27 35.22% 

10.txt 564 304 41 36.88% 
11.txt 655 344 39 41.98% 
12.txt 696 341 43 40.66% 
13.txt 706 337 38 44.90% 
14.txt 998 480 49 44.69% 

 由表 2 可以看出，自然文本中单词的词频有很大的差
别，有小部分单词出现次数远远大于其它单词，即使在只有
百来个单词的文本中，单词的最高出现次数也有 10次之多，
3 次以上不含 3 次的单词占总单词数的百分比大于 15%，远
大于隐秘文本中得到的统计量。我们选出与 stego3.txt单词数
量相近的 10.txt作单词频次直方图，如图 3。为了与图 2比较，
使用相同的坐标尺度，故大于 10 次以后的单词没有在图 3
中表示出。由图 3 可以看出，只出现一次的单词量较图 2 明
显减少，3次以上的单词比重加大。 

图 2 单词频次直方图(一)     图 3 单词频次直方图(二) 

为进一步说明问题，列出这 14份自然文本中出现次数最
多的前 10位单词如表 3。表中只列出出现次数大于等于 4的
单词，小于 4 次的单词不考虑，用\表示；*表示出现次数与
前一单词相同。假如给出现次数排第 1位的单词付 10分，第
2位的付 9分，以此类推，第 10位的付 1分，统计表 3中单
词的平均分数，并列出前 10位，依次排列如表 4所示。可以
看出自然语言文本中确有部分单词的出现次数很高，这正是
自然语言本身的特征。利用此差别，得到了当字典体积远大
于隐秘文本时的基于统计特征的隐写分析方法： 

统计文本中大于 3次的单词所占的百分比数 θ ； 
由 θ 值判断是否为使用 Stego的隐秘文本： 

⎩
⎨
⎧

∆≥
∆<

是隐秘文本，

不是隐秘文本

θ
θ ,

 
其中∆是判别阈值，取 。 ％＝15∆

表 3 自然文本中单词出现 
自然文本 1 2 3 4 5 6 7 8 9 10 

1.txt the of a* at with* \ \ \ \ \ 
2.txt of the a* he and* in to* was* \ \ 
3.txt to the she had* that of her* a at* he*

4.txt the of is and* to their*  \ \ \ 
5.txt of the to a and in* that they* as it*/their*

6.txt the of and in a that* for my* to* was*

7.txt the of and in* a was to* her* his that 
8.txt the of a and her in was at by she*

9.txt the a and of I to was in* were had 
10.txt the of in was and* to* a had I* you*

11.txt the I and to a in of my was had 
12.txt the I a and* to of he on was* in/is*

13.txt the he a and* to was* that of in his 
14.txt the and of a* was he in* with that* her*

表 4 平均出现次数最多的前 10位单词及其平均分数值 
 排序号 1 2 3 4 5 6 7 8 9 10 

单词 the of a and to in was he that her 

平均分数 9.79 7.57 7.07 6.64 4.57 3.71 3.29 2 1.71 1.36 

3.3 实验及结果 
利用上述 2种隐写分析方法进行实验：输入 30份文本判

断其是否为 Stego隐秘文本。其中 20份为非隐秘自然语言文
本，5 篇 Stego 隐秘文本(I 类)，5 篇 Stego 隐秘文本(II 类)。
其中 I与 II的区别为：I的用户字典单词全以小写字母开头；
II 的用户字典含有大、小写字母开头的单词。实验结果如   
表 5 所示，其中 1 表示判定为隐秘文本，0 表示判定为非隐
秘文本。 

表 5 实验结果 
I类隐秘文本 1 2 3 4 5 
基于标志特征的隐
写分析方法结果 

1 1 1 1 1 

基于统计特征的隐
写分析方法结果 

1 1 1 1 1 

II类隐秘文本 1 2 3 4 5 
基于标志特征的隐
写分析方法结果 

0 0 0 0 0 

基于统计特征的隐
写分析方法结果 

1 1 1 1 1 

20 篇自然语言文本的输出全为 0。通过以上结果可以看
到，两种隐写分析方法完全正确地识别出了 Stego隐秘文本，
并且没有将自然语言文本误判为隐秘文本。充分说明了隐写
分析方法的有效性。 
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4 结论 
隐写分析技术是信息安全的重要分支。目前，基于文本

的隐写分析技术方面的工作并不多。本文通过对隐藏软件
Stego的研究，提出了基于标志特征的隐写分析方法；通过对
自然语言统计特征的研究，提出了基于统计特征的隐写分析
方法。实验证明，两种隐写分析方法能够有效地检测出 Stego
隐秘文本，达到了隐写分析的目的。 
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