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一种高效的网络故障管理算法 
杨志军1,2，赵东风2   

(1. 云南省教育厅教科院信息中心，昆明 650223；2.云南大学通信工程系，昆明 650091) 

  要：随着网络技术的发展，如何有效地进行网络管理的问题日益突出。故障管理是网络管理的核心内容。该文通过对简单网络管理协
SNMP中管理信息传输的轮询控制方式进行了分析，提出了一种新的轮询算法，采用嵌入马尔可夫链和概率母函数的分析方法，给出了
询算法的数学模型。通过理论计算和仿真实验验证了新的算法提高了网络故障管理的效率。 
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Abstract】With the development of network technology, how to efficiently manage network becomes outstanding and especially fault management
s crucial. This paper analyzes the polling scheme based on SNMP, and proposes a new algorithm for polling system. By the embedded Markov
hain theory and the generation function method, the mathematic model is explicitly obtained. Theoretical analysis and simulation results
emonstrate the efficiency of new algorithm. 
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 概述 
ISO/IEC7498-4 文档中定义的网络管理的 5 大功能被广

接受，其中故障管理是最基本的功能之一。用户都希望有
个可靠的计算机网络。当网络中某个组成失效时，网络管
系统必须迅速找到故障并及时排除。及时获取网络故障是
络故障管理的核心内容[1]。目前的网管软件都是通过基于

NMP 的轮询和陷阱进行的。 
网络管理中实时获取整个网络的状态是关键。基于

NMP 的系统必须有一个管理站作为网控中心，运行管理进
。每一个被管对象中要有代理进程。管理站与被管对象主
通过轮询方式传输信息。因此，轮询控制的效率将极大地
响基于 SNMP的网络管理，如果轮询过于频繁，将产生太
不必要的通信量，占用较大的带宽。而如果轮询间隔太大，
不能实时获取被管对象的状态。 

SNMP 是基于 TCP/IP 的应用层管理协议，它使用 UDP
为传输层协议。它由 3 部分组成：管理员(Management)，
理(Agent)和管理信息库(MIB)。管理员和管理信息库位于
理工作站上，管理员对代理进行轮询得到所需的管理信息
入管理信息库中，管理信息库 MIB指明了网络元素所维持
变量(即能够被管理进程查询和设置的信息)，给出了一个
络中所有可能被管对象的集合的数据结构。 
管理站与代理之间的轮询不能占用过多的带宽，以影响

常的业务传输，但同时又要实时获得代理的状态信息，如
在允许的管理带宽内对网络进行有效的管理，许多文    
[2~4]对此提出了改进。本文提出了一种新的轮询算法，以
少网络故障检测的时延，提高管理效率。 

 算法描述 
传统轮询系统的排队模型：在连续时间的轮询系统中有

N个终端站，这N个终端站是由一个逻辑性服务器依秩序查询
服务。假设i号终端站(i=1,2,…,N)在tn时刻接受服务器提供的
服务，当i号终端站发送完其存储器内按限定(k=1)服务协议规
定的信息分组后，经过一个转换时间接着查询i+1号终端站，
i+1号终端站是在tn+1时刻开始接受服务的。 

改进轮询系统的排队模型：在连续时间的轮询系统中有
N个终端站，这N个终端站是由一个逻辑性服务器依秩序查询
服务。当中心服务器在tn时刻查询i号终端站(i=1,2,…,N)，若i
号终端站的存储器内有信息分组需传输，中心服务器则进行
传输服务，但与此同时中心服务器将转移查询i+1号终端站。
一旦i号终端站发送完其存储器内按限定(K=1)服务协议规定
的信息分组，中心服务器就在tn+1时刻开始对i+1 号终端站进
行传输服务。 

3 数学模型 
3.1 假设条件 

(1)进入各个终端站存储器内等待发送的信息分组的到
达过程是相互独立的 Poisson分布，到达率是 λ； 

(2)任何一个终端站发送信息分组的时间变量是相互独
立的，其变量的 LST(拉氏变换)为 ( )sB~ ，均值和二阶原点矩
分别是 )0(~B′−=β 和 ； )0(~B ′′=βν

(3)任何两个相邻终端站之间的查询转换时间变量是相
互独立的，其变量的 LST为 ( )sR~ ，均值和二阶原点矩分别是

和)0(~R′−=γ )0(~R ′′=γν ； 
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在所讨论的排队服务系统中，每个终端站的存储器容量
足够大，不会产生信息分组丢失现象，服务规则按先到先服
务的原则进行。下面的表达式中，带“~”的变量为改进系统
的，否则为原系统的，两个系统的工作条件相同。 
3.2 概率母函数G z1 2( , , , , , )i i Nz z z% K K

( ), ( ), , ( ), , ( )]i Nn n n nξ ξ ξ ξ% % % %K K

[5] 

定义随机变量 是 i号终端站在 t 时刻其存储器内存

储的信息分组数，则整个排队服务系统在 t 时刻的状态可表
示为[ 。 

( )i nξ% n

n
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在 1<ρN 的条件下，其中 λβρ =  ，改进系统概率分布
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i=1,2,…,N                                         (2) 

4 平均时延分析 
当 i 号终端站在 t 时刻接受中心服务器查询后，在 t 时

刻发送完一个信息分组，这时其存储器内存储的信息分组数
为

n n′

)(~ ni ′ξ ，则周期查询系统在 t 时刻的状态可表示为
 。系统状态变量的概率分布

的母函数为  
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i=1,2,…,N                                         (3) 
 
其中 01 (1,1, , ,1, ,1)i i ziC G 。 z == −% % K K

信息分组的等待时间 wi
~ 表示一个分组信号从进入 i 号终

端站(i=1,2,…,N)的存储器到其被发送出去的时间，随机变量

iw~ 的概率母函数为 )(~
ii sW 。根据排队理论，可建立关系式 

( )( ) ( )( )1 1 (1,1, , ,1, ,1)i i i i iW z B z Q zλ λ− − = %% % K K  

i=1,2,…,N                                         (4) 

对式(4)求导得到改进系统信息分组的平均等待时延 
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同样可得到原系统信息分组的平均等待时延 
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5 仿真实验和性能 
图 1 给出了基于SNMP协议，改进后的轮询系统与未改

进的原系统的理论计算和仿真实验比较曲线图。其中，假定
信道最小带宽B为 100Mbps，管理带宽不能超出信道最小带
宽的 5%[5]，则管理带宽b为 5Mbps。SNMP协议报文(PDU)长

度p为 2 160 bits，则服务时间 2 0.86p ms
b

β ×
= = 。转换查询时

间 ms2.0=γ ，代理数N=50。 

 

图 1 传输 SNMP报文的平均时延 

从图 1中可以得出：理论计算值与仿真实验值是一致的；
图 1 表明改进系统比原系统平均时延减小。两系统的吞吐量
虽有相同的表达式 S=Np，但由于原系统在稳定性上受到转换
查询时间的影响，其吞吐量的值域比新系统的小，因此基于
SNMP 的轮询方式传输管理信息时，改进系统减少了轮询的
时延，提高了网络故障管理效率。 

6 结束语 
国内外许多学者都非常重视对目前网络管理中广泛使用

的 SNMP协议实现的改进，其目的是占用尽可能少的带宽资
源来捕获被管对象的实时状态信息，从而达到对整个网络的
高效管理。 

本文通过对网络故障管理 SNMP协议中传统轮询方式分
析，提出了一种轮询的改进算法，并通过仿真实验进行了验
证，同时说明了改进算法减少了时延，提高了网络故障管理
的效率，从而提高了管理带宽的利用率和网络管理的性能。 
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