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强安全三方认证密钥交换协议 
王元元，曹珍富，黄  海 

(上海交通大学计算机科学与工程系，上海 200240) 

摘  要：针对现有的三方认证密钥交换协议缺乏严格安全证明的问题，研究三方密钥交换协议的安全模型。将两方认证密钥交换协议的强
安全模型 eCK模型推广至三方，同时考虑内部人攻击，定义强三方认证密钥交换协议安全模型，提出一个具体三方认证密钥交换协议并给
出其在强安全模型中的安全性证明。 
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【Abstract】Currently there are few tripartite Authenticated Key Exchange(AKE) protocols which have a formal security proof. Aiming at this 
problem, this paper investigates the security model for the tripartite AKE protocols. A strong security model named enhanced Canetti- 
Krawczyk(eCK) model for two-party AKE protocols is proposed. A strong security model for three-party AKE protocols is introduced which 
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1  概述 
密钥交换协议是一个重要的密码学原语，可以让两方或

者多方在不安全的信道上协商一个会话密钥，从而建立一个
安全的通信信道。三方或多方参与的密钥交换协议称为群密
钥交换协议，其中三方是一种重要的情形，三方是比较常见
的通信情形，比如手机漫游时需要涉及到终端，远程服务器，
本地服务器三方的交互，在传统的两方密钥交换协议中引入
第三方可以为通信的双方提供各种服务，比如现在电子交易
中，引入支付宝等第三方提供支付功能为交易双方提供了巨
大的方便。 

DH协议是第一个密钥交换协议[1]，它使协议双方能在不
安全的信道上协商会话密钥，攻击者无法利用窃听到的信息
得到会话密钥。由于 DH 协议缺乏消息认证，不能抵抗中间
人攻击，以后的学者们致力于如何给 DH协议添加各种认证，
提出了大量的认证密钥交换 (Authenticated Key Exchange, 
AKE)协议。文献[2]总结了认证密钥交换协议应该满足的各种
安全属性：已知会话密钥安全，前向安全，抵抗未知密钥共
享攻击，抗密钥泄漏伪装攻击，密钥确认和相互认证。 

现有的很多三方密钥交换协议 [3-4]都没有严格的安全证
明。文献[5]推广了两方的 CK模型至三方情形。文献[6]提出
了一个两方扩展 CK(eCK)模型，在模型中，增强了攻击者的
能力，由于攻击者可以同时查询各方的临时私钥或者长期私
钥，或者其他不能使攻击者简单的获得会话密钥的组合，eCK
模型不仅包含了 CK 模型所定义的安全属性，同时还包含了
抗密钥泄漏伪装(KCI)攻击。抗密钥泄漏伪装攻击是指假设被
攻击者 A的长期私钥泄漏，这时敌手肯定可以假冒 A和任何
人通信，但仍然可以保证即使这个时候攻击者也无法假冒其

他方和 A通信。 
现有大部分三方认证密钥交换协议假设所有参与方均为

诚实的，该假设过于苛刻。文献[7]考虑了存在恶意参与方时
协议的安全问题，即考虑了内部人(Insider)攻击。Insider攻击
者有 2个目标：(1)攻击者冒充某一个诚实的参与方参与会话；
(2)攻击者能使 2个诚实的参与方计算出不同的会话密钥。抗
Insider 攻击对三方和多方密钥交换协议有着重要的意义。现
有的抗 Insider 攻击的三方 AKE 协议[4]只考虑了情形(1)，没
有考虑到情形(2)的攻击。 

本文所做工作如下：(1)推广两方情形的 eCK模型，提出
三方认证密钥交换协议的强安全模型，使之具备 eCK模型所
具有的安全属性。相比文献[5]中的 CK模型，eCK模型能够
更好地支持临时私钥查询，并且能够抗密钥泄漏伪装攻击。
(2)考虑到协议存在恶意参与方的情形，使本文的安全模型能
够抗 Insider 攻击。(3)提出一个具体的三方认证密钥交换协
议，给出其在本文定义的强安全模型中安全证明。 

2  预备知识 
令 G是一个加法群， TG 是一个素数阶 q的乘法群。令 P

是群 G的生成元， : Te G G G× → 是一个双线性映射。 

2.1  双线性 BDH问题 
给定了一组 , , ,P aP bP cP〈 〉 ，其中， P 是 G 的生成元，

*, , R qa b c∈ Z ，求 ( , )abce P P 。 
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BDH 假设：任意的概率多项式时间( PPT )攻击者解决
BDH问题的优势都是可忽略的。 
2.2  Gap问题 

DBDH预言机：输入 , , ,U V W K〈 〉 ，其中， , ,U uP V vP= =  

, GW wP P= ∈ ，如果 ( , )uvwK e P P= 则返回真，否则返回假。 
GBDH假设：在存在 DBDH预言机的条件下，对于任意

的 PPT攻击者来说解决 BDH问题的优势是可忽略的。 

3  强三方认证密钥交换协议安全模型 
本文推广两方 eCK安全模型至三方情形，并考虑 Insider

攻击，定义了强三方安全模型。 
(1)参与方：设 P为确定个数的参与者集合，每一个参与

者 iID P∈ 是一个 PPT 的图灵机。每一个参与者 iID 可以并行
的执行多项式个协议的实例，称 iID 的第 t 次协议实例为

( , , )t
i i j k∏ (一次会话)，其中， iID 为 t

i∏ 的发起者， jID , kID 为

iID 指定的参与者。 

(2)攻击者模型：设攻击者 M 是一个 PPT 的图灵机，完
全控制了参与方的通信信道，能够任意窃听、延迟、重放、
修改和插入消息。本文通过定义各种预言机供攻击者查询以
模拟攻击者的能力。 

1) )EmphemeralKeyReveal( t
i∏ ：攻击者得到会话 t

i∏ 的临
时私钥。 

2) )SessionKeyReveal( t
i∏ ：如果会话 t

i∏ 完成，协商出会
话密钥 sk，则攻击者能够获得会话密钥 sk。 

3) )StaticKeyReveal( iID ：攻击者获得 iID 的长期私钥。 

4) EstablishParty( )iID ：攻击者能够任意代表 iID 注册公
钥，攻击者将完全控制 iID ，称被攻击者控制的参与方为不
诚实的参与方。 

5) Send( , )t
i m∏ ：攻击者向会话 ( , , )t

i i j k∏ 发送消息 m，攻
击者获得相应响应。 

6) Test( )t
i∏ ：该查询攻击者只能够执行一次。假设会话

t
i∏ 已经完成，攻击者能在任何时候执行该查询。随机选择

{0,1}b∈ ，若 b=0，则返回 t
i∏ 的会话密钥；如果 b=1，则返回

一个随机数 {0,1}kς ∈ 。 
定义 1(匹配对话) 设 t

i∏ 为一个完成的会话，其公共的输

出为 ( , , ), ( , , )t t
i i i j ksid X Y Z pid ID ID ID= = ， iID 是会话的发起

者， jID , kID 是 iID 指定的参与方。X是 iID 的输出，Y是 jID

的输出，Z是 kID 的输出。如果存在另一完成的会话 't
j∏ ，其

公共输出 ' ',t t
j js id p id 有 ' ',t t t t

j i j isid sid pid pid= = 成立，则称
't
j∏ 是 t

i∏ 的匹配会话。 

定义 2(新鲜性) 设 t
i∏ 为一个完成的会话， iID 是会话的

发起者， jID ， kID 是 iID 指定的参与方。以下情形中攻击者

可以轻易获得 t
i∏ 的会话密钥： 

(1)攻击者查询 t
i∏ 或者其匹配会话 (如果存在 )的会话  

密钥； 
(2) t

i∏ 存在匹配会话 't
j∏ , ''t

k∏ ，攻击者做了以下 3 组中

任何一组查询： 
StaticKeyRe )veal( ,iID EmphemeralKeyReveal( )t

i∏  
'StaticKeyReveal( EmphemeralKeyReveal(), )t

j jID ∏
 

StaticKeyRe )veal( ,kID ''EmphemeralKeyRe al( )ve t
k∏  

(3) t
i∏ 的匹配会话不存在，攻击者做了以下 3 组中任何

一组查询： 
StaticKeyRe )veal( ,iID EmphemeralKeyReveal( )t

i∏  
StaticKeyReveal( )jID  

StaticKeyReveal( )kID
 

如果攻击者没有做以上任何查询，则称 t
i∏ 是新鲜的。

 
定义 3(AKE 安全) 定义概率多项式时间攻击者 M 攻击

协议Σ的优势函数为安全参数 k 的函数： 

, ,( ) | ( ) 1/ 2 |AKE AKE
M MAdv k Succ k∑ ∑= −  

这里 , ( )AKE
MSucc k∑ 为攻击者对新鲜的会话 t

i∏ 查询Test预言

机后，输出 b’，使 b’=b(b 为 Test 预言机使用的一位比特数)
成立的概率。如果对任意的概率多项式时间攻击者 M ，该概
率都是可忽略的，则称该认证密钥交换协议Σ是 AKE安全的。 

定义 4(相互认证安全) 设Σ是一个密钥交换协议，攻击者
M 可以查询第 3节中定义的各种预言机。如果存在两个诚实
的参与方 ,i mID ID (攻击者没有查询 mID 的长期私钥)，攻击者

(可以是合法的内部人)使得 iID 的某一个会话 t
i∏ 没有匹配会

话 't
m∏ ；或 t

i∏ 有匹配会话 't
m∏ ，但 't t

m isk sk≠ ，就称 M 成功。

定义 M 成功的概率为 , ( )MA
MSucc k∑ ，如果对任意概率多项式时

间攻击者 M ，该概率都是可忽略的，则称该认证密钥交换协
议Σ是相互认证安全的。 

4  方案描述 
4.1  参数生成 

设 k 为安全参数，令 : Te G G G× → 是一个双线性配对，
, TG G 为 素 数 阶 q 的 循 环 群 ， P 是 G 的 生 成 元 ；

* *
1:{0,1} , :{0,1} {0,1}kH G H→ → 为哈希函数；参与方 Â的长

期私钥是 *
qa∈Z ，公钥为 A aP G= ∈ ，类似 B̂和 Ĉ的公私钥

对为 ( , )B bP b= 和 ( , )C cP c= 。 
4.2  协议描述 

第 1轮： 

(1) Â选择随机数 *
qx∈Z ，计算 X xP= ，发送 X ； 

(2) B̂选择随机数 *
qy∈Z ，计算 Y yP= ，发送 Y ； 

(3) Ĉ 选择随机数 *
qc∈Z ，计算 Z zP= ，发送 Z 。 

第 2轮： 

(1) Â取 ˆ ˆˆ( || || || || || )sid X Y Z A B C= ，计算 ( )A aH sidδ = ，
发送 Aδ ； 

(2) B̂ 取 ˆ ˆˆ( || || || || || )sid X Y Z A B C= ，计算 ( )B bH sidδ = ，
发送 Bδ ； 

(3) Ĉ 取 ˆ ˆˆ( || || || || || )sid X Y Z A B C= ，计算 ( )C cH sidδ = ，
发送 cδ 。 

消息认证和密钥协商的步骤如下： 
(1) Â接收到消息 Bδ , cδ ， Â检查是否有 

( , ) ( ( ), ), ( , ) ( ( ), )B Ce P e H sid B e P e H sid Cδ δ= =  

成立。如果不成立， Â终止协议，否则， Â计算: 
( )( )( )( , ) ( , )a x a x b y c zK e B Y C Z e P P+ + + += + + =  

(2) B̂ 接收到消息 Aδ , cδ ， B̂ 检查是否有 
( , ) ( ( ), ), ( , ) ( ( ), )A Ce P e H sid A e P e H sid Cδ δ= =  

成立。如果不成立， B̂终止协议，否则， B̂计算: 
( )( )( )( , ) ( , )b y a x b y c zK e A X C Z e P P+ + + += + + =  
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(3) Ĉ 接收到消息 Aδ , Bδ ， Ĉ 检查是否有 
( , ) ( ( ), ), ( , ) ( ( ), )A Be P e H sid A e P e H sid Bδ δ= =  

成立。如果不成立， Ĉ 终止协议，否则， Ĉ 计算: 
( )( )( )( , ) ( , )c z a x b y c zK e A X B Y e P P+ + + += + + =  

(4) ˆ ˆˆ, ,A B C计算会话密钥 1( , )sk H K sid= 。 

5  安全证明 
定理 如果 GBDH假设成立，则提出的协议是 AKE安全

(定义 3)和相互认证安全(定义 4)的。 
证明如下： 
(1)相互认证安全：首先证明 t

i∏ 存在匹配会话 't
m∏ 时，

't t
m isk sk≠ 的概率是可忽略的。根据匹配会话的定义， t

i∏ 和 't
m∏

有 相 同 的 sid 和 pid ， 由 于 ( )( )( )( , ) a x b y c zK e P P + + += ，

1( , )sk H K sid= ，显然 t
i∏ 和 't

m∏ 有相同的 sk 。其次证明 t
i∏ 不

存在匹配会话的概率是可忽略的。由于 t
i∏ 已经被接受，即 iID

验证了 ( , ) ( ( ), )me P e H sid Mδ =  ( ( ),m mH sid M mPδ = = )成立，
根据定义，攻击者没有查询用户 mID 的长期私钥 m，攻击者
自己无法生成合适的 mδ (相当于求解 CDH 问题)使得 iID 能

够通过验证，所以 t
i∏ 必然存在匹配会话 't

mΠ 。 
(2)AKE安全 
已知 Test会话生成的会话密钥为 1( , )sk H K sid= ，攻击者

有 2种情况获得优势： 
情况 1 伪造攻击：攻击者 M 向随机预言机 1H 查询了相

同的 ( , )K sid 。 
情况 2 密钥复制攻击：攻击者建立另一不与 Test会话匹

配的会话，该会话与 Test会话有相同的会话密钥。 
根据定义 1，2个不匹配的会话的参与方相同并且有相同

的临时公钥的概率是可忽略的，即 ,K sid 是不同的，又由于

1H 是随机预言机，所以情况 2出现的概率是可忽略的。 

考虑情况 1，分为以下 2种情况： 
情况 1.1：Test会话有匹配的诚实用户的会话。 
情况 1.2：Test会话不存在匹配的诚实用户的会话。 
在 MA 安全的证明中，已经证明了情况 1.2 发生的概率

是可忽略的，下面考虑情况 1.1：记 Â的长期私钥为 a，临时
私钥为 x； B̂ 的长期私钥为 b，临时私钥为 y ； Ĉ 的长期私
钥为 c，临时私钥为 z。根据定义 2 中新鲜性的定义，攻击
者不能同时查询某一用户的长期私钥和临时私钥，则攻击者
还有 8种途径进行攻击： 

1.1.1攻击者查询 , ,x y z；1.1.2攻击者查询 , ,x y c； 
1.1.3攻击者查询 , ,x b z；1.1.4攻击者查询 , ,x b c； 
1.1.5攻击者查询 , ,a y z；1.1.6攻击者查询 , ,a y c； 
1.1.7攻击者查询 , ,a b z ；1.1.8攻击者查询 , ,a b c。 
方案中 a与 x， b与 y ， c与 z的位置对称，8种情况证

明是一致的。现在以情况 1.1.1为例证明攻击者获得优势的概
率是可忽略的。本文将证明如果存在一个攻击者在 1.1.1的情
况下成功获得优势，便能够找到 BDH问题的解。 

设模拟者 S 的输入为 , , GU V W ∈ ，其中 , ,U uP V vP= =  
W wP= ，S 建立与攻击者的游戏，目标是利用攻击者的攻击
能力构造 BDH 问题的解 ( , )uvwe P P 。设游戏的参与者集合为

1 2P { , , , }nID ID ID= ，设 Test 会话为 ˆ
ˆ ˆˆ( , , )t

A A B C∏ ，其匹配会

话为 '

ˆ
t
B∏ , ''

ˆ
t
C∏ ˆ ˆˆ( , , )A B C P∈ ， ˆ ˆˆ, ,A B C 的长期公钥为 , ,A B C G∈ , 

S 设置 , ,A U B V C W= = = ， S 不知道 , ,U V W 对应的 , ,u v w，

即不知道 ˆ ˆˆ, ,A B C的长期私钥。 

在模拟过程中，如果攻击者控制某一方 D̂ P∈ ( D̂ 可以是
攻击者自己注册的用户，长期公钥为 D ，S 不知道 D̂ 的长期
私钥)和 ˆ ˆˆ, ,A B C 中 2 个开始会话，会话结束之后攻击者将可

以算出此次会话的会话密钥，由于模拟者不知道 ˆ ˆˆ, ,A B C 的长
期私钥，无法产生正确的会话密钥。从本质上来说，模拟的
难度在于攻击者可以对同一次会话同时查询随机预言机 1H

和 SessionKeyReveal，2种查询的结果都是该次会话的会话密
钥，但如果没有所有参与方的私钥， S 无法保证回答的一致
性。为解决该难题，分别给 1H 查询和 SessionKeyReveal维护

2张表： 1
ListH 和 ListSK ，在攻击者查询 1H 时先扫描 ListSK ，利

用 DBDH预言机查找之前有没有过回答过相应的会话密钥；
攻击者查询 SessionKeyReveal时先扫描 1

ListH ，利用 DBDH 预
言机查找之前有没有回答过相应的 1H 查询。总之， S 利用
DBDH 预言机保持回答 2 种查询的一致性，使攻击者对模拟
和实际情况不可区分。 

下面将只考虑在 S 不知道参与者长期私钥的情形下模拟
回答攻击者的各类查询，设 ˆ ˆ,D E 是攻击者注册的 2个用户，

其长期公钥为 ,D E ，攻击者控制 ˆ ˆ,D E 与 Â交互， S 回答攻
击者的各种预言机查询。 

(1) ˆ ˆ ˆ( , , , , , )H X Y Z A D E : S 维护一张表 ListH ，表项为  ( ,X  

, , , , , )i j kZ ID ID ID l h 。如果 ListH 中找到 ˆ ˆ ˆ( , , , , , )X Y Z A D E 返回对

应的 h；否则任意选择 {0,1}k
xl ∈ ，计算 x xh l P= ，返回 h，并

将 ˆ ˆ ˆ( , , , , , , , )x xX Y Z A D E l h 插入到 ListH 中。 

 (2) 1
ˆ ˆ ˆ( , , , , , , )H K X Y Z A D E ： S 维护一张表 1

ListH ，表项为
ˆ ˆ ˆ( , , , , , , , )K X Y Z A D E h 。如果在 1

ListH 中找到 ˆ ˆ ˆ( , , , , , , , )K X Y Z A D E ⋅ ，S

返回对应的 h；否则， S 查询 ListSK ( SessionKeyReveal查询中

维护的表 )。如果找到 ˆ ˆ ˆ( , , , , , ,)X Y Z A D E ， S 查询 DBDH 
( , , , )X AY DZ E K+ + + 。如果返回真， S 将返回 ListSK 存储的对应

SK 。并将 ( , , , ,K X Y Z ˆ ˆ ˆ, , , )A D E SK 插入 1
ListH 中；如果返回假，

S 随机选择 * {0,1}kh ∈ ，返回给攻击者，并将 ( , , , ,K X Y Z  
*ˆ ˆ ˆ, , , )A D E h 插入到 1

ListH 中。 

(3) *
ˆSend( , )t
A mΠ ：如果询问发生在第 1 轮，随机选择

qx Z∈ ，返回 X xP= 。注意这里的 x即为临时私钥， S 可以

在攻击者进行临时私钥查询时将该值返回。 
 如果询问发生在第 2 轮， S 查询 H 预言机得到

( ) iH m l P= ， 计 算 A il Aδ = ， 返 回 Aδ 。 攻 击 者 验 证
( , ) ( , ) ( , )A i ie P e l A P e l aP Pδ = = = ( , ) ( ( ), )ie l P aP e H sid A= 成立。 

(4) SessionKeyReveal *
ˆ

ˆ ˆ ˆ( ( , , ))t
A A D EΠ : S 维护一张表 ListSK ，

表 项 为 ˆ ˆ ˆ( , , , , , , )X Y Z A D E SK 。 如 果 在 ListSK 中 能 找 到
ˆ ˆ ˆ( , , , , , , )X Y Z A D E ⋅ ，则返回对应的 SK ；否则查询 1

ListH ( 1H 查

询维护的一张表)，如果找到 ˆ ˆ ˆ( , , , , , , , )K X Y Z A D E h ，查询 DBDH
预言机 ( , , , )X A Y D Z E K+ + + ，如果为真，则返回 1

ListH 该表项

对应的 h并将 ˆ ˆ ˆ( , , , , , , )X Y Z A D E h 插入到 ListSK 中，否则，随

机选择 * {0,1}kSK = ，返回 *SK ，并将 ˆ ˆ ˆ( , , , , , , *)X Y Z A D E SK

插入 ListSK 中。 
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