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安全 Windows 终端软件系统的研究与实现 
李新明 1,2，李  艺 2，张功萱 1，王平立 1 
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摘  要：针对 Windows 终端的安全问题，提出主/辅式双处理器、双操作系统的安全 Windows 终端解决方案。在阐述方案的总体架构和硬
件平台的基础上，设计软件框架，分析设备管理、系统管理和安全控制等关键技术的设计与实现，包括主辅核设备的协同管理、多种内部
通道的设计、网络数据包的流转等。 
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【Abstract】Aiming at the security problems of Windows terminal, a schema of security Windows terminal which is called main and accessorial 
dual-processors and double operating systems is proposed. The overall construct and hardware architecture of the schema are described, software 
structure are designed. The design and implementation of key technologies such as device management, system administration and security control 
are analyzed. The key points include the main and accessorial kernel co-operating management of devices, the design of multi internal channel and 
translation of network data.  
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1  概述 
随着计算机技术的发展，终端与网络的安全显得尤为重

要。目前我国的安全处理技术与产品大多基于国外的软硬件
基础平台，给我国信息系统特别是民用关键业务和国防领域
的信息化建设带来很大的安全隐患。我国信息终端仍然以
Windows 终端为主，而 Windows 一直是网络攻击的重点，由
于 Windows 源代码和核心技术不公开，有关微软预留后门的
问题已成为公开的秘密，Windows 的安全问题不仅严重，而
且存在不可知、不可控的特性，从而导致整个系统的不可信。
为解决 Windows 终端的安全问题，本文提出主/辅式双处理
器、双操作系统的安全 Windows 终端体系结构，对其中软件
系统的设计与实现进行了分析和说明。 

2  总体架构 
主/辅式双处理器、双操作系统的 Windows 终端系统的设

计思想是将 Windows 系统与外网物理上隔离，将安全处理与
Windows 系统相分离，通过一个独立运行的高安全等级的嵌
入式操作系统来对所有进出Windows系统的网络数据进行全
面的处理和控制，从而解决 Windows 系统的网络安全问题。
终端系统采用双处理器结构，在保持主核 Windows 系统的软
硬件结构不改变的基础上，增加辅核系统来进行 Windows 系
统的网络安全处理。双处理器上分别运行不同的操作系统，
主处理器运行 Windows 操作系统，承担终端计算、人机交互
等原有功能，辅处理器运行高安全的嵌入式操作系统，承担
网络环境下安全处理。这种结构在克服基于 Windows 自身进
行网络安全防护的固有缺陷、主动防御、从结构上解决

Windows 系统的“黑箱”问题、隐藏目标系统、实施数据包
加密等方面具有许多优点。 

在本体系结构下，辅核是所有安全处理的平台，自身的
安全性是整个系统安全性的基础。辅核最终将运行具有自主
版权、国产、高安全的嵌入式操作系统。目前，在原型系统
的设计与实现阶段，辅核采用嵌入式 Linux 操作系统。 

基于双处理器双操作系统的安全Windows终端硬件结构
如图 1 所示。 

 
图 1  基于双处理器双操作系统的安全 Windows 终端硬件结构 

本终端系统采用 Intel PC/ARM9 双核硬件系统、
Windows/Linux 双操作系统的总体框架，辅核采用 ARM9 嵌
入式系统，硬件架构可简单描述为“PC 处理器+PCI 控制系
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统+双端口缓冲+ARM 处理器+网络接口”[1]。辅核系统以板
卡形式插入主核系统 PCI 插槽中，通过各种处理，使得对
Windows 用户来说该卡就是一个普通的 I/O 接口卡。设置双
端口缓冲存储器来保证双核系统正常高速通信。 

3  软件框架 
基于双处理器双操作系统的安全Windows终端的软件框

架如图 2 所示。软件系统分别在 Windows 主核系统和安全辅
核系统上设计并实现，包括辅核设备驱动程序模块[2]、双端
口存储器驱动程序模块、网络控制器驱动程序模块、系统管
理模块和安全控制模块[3]。 
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环境子系统或动态链接库
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Linux内核态

系统管理模块Linux端

Windows主核系统 安全辅核系统

表示双和双操作系统结构内部管理产生的数据流
表示Windows主机的正常网络数据流  

图 2  基于双处理器双操作系统的安全 Windows 终端的软件框架 

4  关键技术的设计与实现 
4.1  设备管理 

由于体系结构的改变，必须解决主核和辅核设备协同管
理，以及主核对辅核的透明管理等问题。本系统要管理的设
备包括辅核系统、双端口存储器、网络控制器、串口和 USB
等。最主要的驱动程序[4-5]如下： 

(1)辅核设备驱动程序。必须保证对 Windows 用户来说辅
核就是一个普通的 I/O 接口卡，不会影响用户和网络程序的
运行。在 Windows 系统中实现的辅核设备驱动程序除了驱动
辅核板卡的正常运行外，一个主要功能是保证 Windows 主机
访问网络的各种 I/O 数据流的正常传输，使得辅核系统对
Windows 主机用户和应用程序的透明。 

(2)双端口存储器驱动程序。双端口缓冲存储器作为一个
数据缓存，是保证双核系统正常高速通信的桥梁。采用 IDT
公司的 IDT70V05S。在辅核 Linux 内核中实现的双端口存储
器驱动程序完成对双端口存储器数据的读/写等操作[6]。 

(3)网络控制器驱动程序。目前网络控制器采用的是以太
局域网控制器 CS8900A，包括片上 RAM、10Base-T 传输和
接收滤波器，以及带 24 mA 驱动的直接 ISA-总线接口。在辅
核 Linux 内核中实现的网络控制器驱动程序完成对网络控制
器的驱动[6]。 
4.2  系统管理 

系统管理包括 2 部分：(1)用户交互管理，通过内部专用
通道完成 Windows 系统与辅核的通信，包括正向的用户登录
信息，以及反向的安全事件警告信息等；(2)安全配置管理，
通过专用的安全管理通道，实现安全管理员对辅核系统中安
全管理信息配置等管理，如安全规则、策略、用户密码和安
全级等。 

为了保证系统管理的安全性，辅核系统设计了 3 种通道： 
(1)主通道：用于传输进出 Windows 系统的网络数据。 
(2)内部专用通道：用于传输 Windows 主核和辅核系统间

的交互信息，如主核向辅核传输的用户登录信息、辅核向主

核发送的安全警告信息等。用户交互管理模块完成 Windows
系统与辅核系统的交互，通过 Windows 的图形界面，对辅核
的各种参数进行配置，同时提供安全事件的告警等。 

(3)安全管理通道：用于安全管理员对辅核系统进行安全
配置。在辅核系统中，各种安全管理配置信息，如用户及权
限、涉密关键字等，都只能通过本通道配置，彻底杜绝黑客
通过 Windows 系统修改配置的可能。安全管理员账号与
Windows 账号无关，安全管理员可以通过另一台服务器，或
者通过 PDA 等对 Windows 终端系统进行安全配置。日志记
录数据也可以通过此通道，存放到后台的服务器上。 

终端系统中 3 种通道、主要驱动程序及系统管理模块的
关系如图 3 所示。系统中有 3 条主要的数据流：Windows 原
有的网络数据流、用户交互管理数据流[2]和安全管理数据流。 
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图 3  数据通道、驱动程序及系统管理模块关系 

4.3  安全控制 
安全控制模块完成在辅核系统中对流入和流出 Windows

系统数据的安全控制。通过对终端上网络进程的监控，并结
合身份鉴别、协议认证、关键字匹配、访问控制等安全技术，
在辅核系统上实现对通信数据包的分析和过滤，在 Windows
主机和外部网络之间构建一道“安全墙”，从而保证外部非法
数据无法进入 Windows 主机，而内部的机密敏感数据不会外泄。 

辅核系统要对所有流经的数据包，依据所制定的安全策
略进行监控，提供的功能[3]包括：(1)对 Windows 终端计算机
敏感信息资源提供明确的访问控制约束能力，防止终端用户
无意泄密或者是有意越权泄密等行为，同时阻止外网未授权
数据的入侵，并防范常见的基于协议漏洞的网络攻击。(2)对
每个使用网络的用户进行身份鉴别和权限控制，在辅核系统
设置不同安全等级的用户账号，将终端用户使用网络的权限
按照安全属性分级，在某个安全级别内的用户只能向外网发
送其权限范围内的信息，拒绝越权的网络访问操作。(3)依照
协议认证策略、关键字策略、访问控制策略，对通过辅核的
所有网络数据进行过滤和处理。(4)对辅核系统安全处理中的
违规行为进行详细的日志记录，日志可记录在附加的 U 盘或
者通过内部线路连接的后台服务器上。  

安全控制模块的功能结构如图 4 所示。 
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图 4  安全控制模块的功能结构 
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主核Windows系统和外网的任何数据的传输都必须通过
辅核安全辅核系统的“中转”。辅核的“中转”主要是进行安
全控制，当接收到来自 Windows 终端或者外网的报文时，辅
核根据数据包的相关信息进行分析和判断，符合系统安全策
略的数据包才允许通过，否则被丢弃。 

Windows 网络进程的所有网络数据必须经过主辅核通信
模块、提取转发模块、安全处理模块和辅核外网通信模块的
处理后，才能通过网卡完成与外网的输入输出操作，其中，
主辅核通信模块完成辅核 ARM 处理器和 Windows 主机的通
信。辅核外网通信模块完成辅核和外部网络的通信。这 2 个
通信模块都在 Linux 网络协议栈的链路层实现。辅核提取转
发模块完成 2 个功能：(1)将主辅核通信模块以及辅核外网通
信模块的数据包都提取到网络层，交给网络安全处理模块进
行处理；(2)把经过安全处理后的数据包从正确的方向发送出
去，从而保证整个辅核系统是 Windows 主机和外网通信的唯
一桥梁。辅核提取转发模块实际上完成双端口存储器与网络
控制器之间的网络数据包的提取与转发。 

以 Windows 向外发送数据包为例(Windows 接收数据包
的流程与此相反)，数据包经过了 3 个主要流转过程： 

(1)数据包上提。将双端口存储器中的数据提取到 Linux
内核接收队列。当 Windows 主机要发送数据包时，双端口存
储器产生中断，中断处理函数从硬件读取接收的数据包。如
果是 IP 数据包，则将数据包上传到网络层的数据包接收队列
中，并触发软中断，使得 Linux 内核接收数据包。否则，直
接将网络数据包发送到外部网路。 

(2)数据包钩取。将存放于数据接收队列中的数据包用
Netfilter 钩取，交由安全处理模块进行安全处理。Netfilter 是
Linux 内核中的一个功能模块，用于实现包过滤、NAT 和包
处理等功能。利用 Netfilter 在 IP 层的 PREROUTING 钩子，
注册钩子函数，将数据包钩取出来，交给安全处理模块。 

(3)数据包转发。将安全处理完毕后的数据包交给辅核外
网通信模块，发布到外部网络中。利用钩子回调函数来实现。

处理后的数据包直接调用链路层接口函数发送到网络控制 
器中。 

辅核能够对截获的网络数据包进行各种安全处理，是本
系统最核心的功能。但目前的关键和重点并不是各种安全处
理的具体细节，而是系统是否具备进行这些安全处理的技术
途径。目前的安全处理包括身份鉴别、涉密信息监控、协议
认证、访问控制、加密解密等[3]。 

5  结束语 
Windows 是全球最通用的操作系统，拥有众多的用户和

许多成熟的应用程序，其安全问题不容忽视。不从根本上解
决 Windows 的黑箱等安全问题，Windows 系统就无法应用到
国防等关键领域。本文提出了主/辅式双处理器、双操作系统
的 Windows 终端安全解决方案，在突破基于 Windows 实现
Windows 安全的现有模式、彻底防止 Window 预留后门等问
题上进行了有益探索。下一步将完善系统，提高效率，为系
统的产品化打下基础。 
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   {case 0x8f:  
     MsgHandler8f(msg.m_nParam, msg.m_sText); 
     …   } 
   m_queue.removeOneMessage();  } }  
 public void run() 
 { try { while(true) { MessageHandler();   
                  Thread.sleep(0);  } 
      …  } 
   catch(Exception e)  { System.out.println("Error!");} }  } 

其中，函数 MessageHandler()在线程函数 run()中被反复调用
处理消息，调用函数 sleep(0)的目的是暂时释放 CPU 控制权，
以便每个线程都有更均等的机会获得 CPU 控制权。注意，队
列 m_queue 中的消息由进程消息处理函数负责插入，因篇幅
限制，这里没有给出该部分代码，也没有考虑公共存储对象
访问同步控制。 

3  应用实例 
本文提出的消息机制被用于一款基于 LEGO 机器人的协

同式智能化多机器人系统中，其软件系统规模较大、功能很
丰富；硬件系统由 4 个 LEGO 机器人和一个作为通信控制器
的笔记本电脑组成，机器人及其与通信控制器间采用蓝牙通
信，软件系统使用 Java 开发平台 Eclipse Platform version 3.4.0

及 LEGO 提供的 Java 工具包 leJOS[4] version 0.8，含有多种消
息处理机制，既有单个机器人内部的消息处理机制，也包括
采用面向对象技术封装后机器人之间的消息处理机制，各机
器人之间可以通过软件封装的各种功能框架和用户提供的具
体控制模块进行协同工作，共同完成某项任务。 

4 结束语 
本文提出一种采用 Java语言标准语法实现的对象消息机

制，能够以与 FMC 中 framework 的消息机制类似的方式应用
于应用程序，从而给在嵌入式开发中使用 Java 实现面向对象
模型带来便利。实践证明，本文的对象消息机制具有合理性、
有效性，且易于实现。 
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