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基于协同特征的 BIOS Rootkit 检测技术  
邓立丰 1，王宏霞 2 

(1. 西南交通大学信息科学与技术学院，成都 630031；                                      
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摘  要：对木马模型框架的理论及其协同隐藏模型进行研究和分析，给出 BIOS Rootkit 协同隐藏模型的具体形式化描述，提出一种在
Windows 环境下基于协同特征的 BIOS Rootkit 检测技术。针对现有 BIOS Rootkit 检测技术存在能查但不能正常恢复的问题，采用搜索特征
码并动态恢复的技术解决。实验结果表明，该检测技术具有良好的可靠性、检测效率和完整性。 
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  BIOS Rootkit Detection Technology               
Based on Cooperation Feature 
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【Abstract】To research and analyze the theory of framework for modeling trojans and trojans model about cooperative concealment, this paper 
gives BIOS Rootkit’s formal model about cooperative and presents a BIOS Rootkit detection technology based on the character of cooperation in 
Windows environment. Current detection technology of BIOS Rootkit can detect but lacks the function of resuming, so the method uses 
characteristic of codes searching and dynamic resuming to solving it. Experimental results show that this is a detection method of higher reliability, 
efficiency and integrity. 
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1  概述 
作为恶意软件的一种特定类型，Rootkit 近年来成为国内

外计算机安全领域热门的研究课题，特别是新兴的 Rootkit
分支 BIOS Rootkit，强调将传统的 Rootkit 技术和 BIOS 芯片
相结合，其具有较强隐蔽性和较大破坏力，几乎可以躲过现
有的任何计算机安全检测软件的检测，使计算机安全检测面
临巨大的挑战。因此，对 BIOS Rootkit 检测技术的研究显得
尤为重要。 

2  BIOS Rootkit隐藏技术 
Rootkit 的概念起源于 Unix/Linux 操作系统，最初是指

Unix/Linux 系统中一组用于获取并维持 Root 权限的工具集。
如今 Rootkit 是指能够持久或可靠地存在于计算机上的一组
无法检测的程序和代码[1]。 

BIOS 是一组固化到计算机主板 ROM 芯片上的程序，它
保存着计算机最重要的基本输入输出的程序、系统设置信息、
开机上电自检程序和系统启动自举程序[2]。 

BIOS 的类型一般根据所在硬件位置来区分。如存在于主
板中的 BIOS 一般称为 System BIOS 或 Mainboard BIOS，它
负责整个主板的运行；嵌入在显示适配器(显卡)中的 BIOS 称
为 Video BIOS；网络适配器(网卡)中的 BIOS 称为 Netcard 
BIOS；SCSI 控制卡和磁盘附加卡中也都存在相应的 BIOS 芯
片[2]。 

BIOS Rootkit 是将 Rootkit 存放于 BIOS 芯片中然后在操
作系统被加载运行之前第一时间获得系统控制权的一种技

术。根据嵌入的模块位置不同可以分为：基于 PCI 模块的
BIOS Rootkit，基于 ISA 模块的 BIOS Rootkit，基于 ACPI 的
BIOS Rootkit[3-4]等。 

BIOS Rootkit 比常规的 Rootkit 更难检测，其原因在于
BIOS Rootkit 相对于常规的 Rootkit 技术具有以下特点[4]：  
(1)能在第一时间获取系统主动权。(2)不在磁盘上留下痕迹。
(3)能够重复感染已有操作系统或新装系统。(4)能对抗现有的
几乎所有 HIPS、杀毒、审计等安全软件。(5)难以清除。 

3  基于协同特征隐藏的BIOS Rootkit模型 
BIOS Rootkit 协同隐藏是指通过 Rootkit 几个模块的相互

协同作用实现特定代码和数据的隐藏。为了深入研究 BIOS 
Rootkit，揭露其本质，本文以计算机程序及其输入输出为研
究对象，参考木马模型框架[5]、木马协同隐藏模型[6]及文献[7]
中的技术，然后给出 BIOS Rootkit 协同隐藏的形式化描述。  
3.1  相关定义 

为了方便讨论，下面给出文献[5]提出的一些相关定义。 
定义 1 计算机的状态、程序文本和图像等统称为表示，

记为 R ，R 是有限的。 
定义2 E:R (L׀ )，E是表示到环境的映射。L׀ 的含义R R
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定义 3 E(r)的域：names r=dom E(r)，是可计算的和有限
的，其中包含一些独立于 r 的名字。 

定义 4 程序的含义是指程序在运行时完成了什么工作，
用［P］表示。如果 r∈ R ，r 中的程序 P ，［P］的含义用[ • ]：

( )R R R→ → 表示。程序的运行将使一种表示变为另一种表
示，在没有歧义的情况下，将 用 表示。 ,[ ]E RΩ = [ , • R

定义 5 程序 P 和 P ´相等是指： 。 ',[ ] [ ]r R P r P r∀ ∈ =

定义 6 考虑检测程序输出的过程所耗费的时间，定义 R
上小于线性时间可计算的关系为相似，用 � 表示，相似关系
是非传递的。 

定义 7 对于大多数输入，如果 2 个程序 P 和 'P 能够产
生相似结果，则认为它们是不可区分的，记作 'P P≈ ，即： 

'iffP P≈ M : [ ] [ ']r R P r P r∈ �  
为方便讨论，再引入一些符号：  
l 是可以自然扩展到 的有限序列； *

1 2, , , nl l l L∈L

'
l

r r→ ： 。 '
l

r r→ iff l names∈ r and ' [ ( ) ]r E r l r=

3.2  BIOS Rootkit 协同隐藏形式化描述 
设 P 表示一个 BIOS Rootkit， ( , , 1, 2)P M N R R=

uuv uuuv
。其中， 

M 表示 P 在系统加载内核前的若干组成部分的集合，
{ | 1,2, , }iM M i m= = L ；N 表示 P 在系统加载内核后的若干组

成部分的集合， 。 { | 1,2, , }iN N i n= = L

设 为系统内核加载之前的所有代码序列， 为内核加

载后的代码序列，然后

*
1L *

2L

, , ', 'r r r r R
∧ ∧

∈ ，可以得到 BIOS Rootkit
协同隐藏模型的形式化描述： 
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通过上述模型可以看出，M 与 N 之间的协同作用使 P 实
现了隐藏。 

4  基于协同特征的BIOS Rootkit检测技术 
从上一节介绍的模型形式化描述可知，BIOS Rootkit 是

协同隐藏的一种类型。本文根据 BIOS Rootkit 各部分的协同
关系，提出一种基于协同特征的 BIOS Rootkit 检测算法。 
4.1  算法的设计思想 

BIOS Rootkit 通过 Rootkit 几个模块的相互协同作用实现
特定代码和数据隐藏。通过分析发现，BIOS Rootkit 一般至
少分为 3 个模块：启动模块，隐藏模块，功能模块。启动模
块负责获取系统控制权；隐藏模块负责对功能代码的保护，
实现隐藏执行；功能模块负责实现某种具体且有价值的功  
能。它们之间的协同关系[7]如图 1 所示。 

启动模块

隐藏模块 功能模块
协同隐藏

启动

释放释放，加载

 
图 1  BIOS Rootkit 的协同隐藏关系 

各个模块之间的协同关系，能得到很好保持的前提是启
动模块一定要完整地实现其功能，如果启动模块在执行过程
中遭到破坏，那么其他功能模块的执行也会受到很大的影响，
甚至无法实现隐藏模块顺利加载运行及功能模块的释放。 

本算法主要的思想是：通过详细分析 BIOS Rootkit 的启
动模块，在第一时间改变启动模块的执行流程，从而让操作
系统回到一种正常状态执行，这样便可以达到无法顺利加载
并运行隐藏模块和功能模块的目的。 
4.2  启动模块 

启动模块很大程度上依附于整个计算机的引导过程，特
别是在操作系统内核运行之前的过程，本算法是在 Windows
版本下的操作系统上实现的。基于 Windows XP 操作系统的
计算机的引导过程可以简要归纳为：首先开电源，此时的
CS:IP 值为：ffff:0000，此处往往是条跳转指令，跳到 BIOS
中的初始部分代码去执行；然后执行 BIOS，BIOS 负责加电
自检、硬件设备初始化之类的工作，这些工作完成后 BIOS
调用 INT 19h 中断服务去读主引导扇区的代码到内存的
0x0000:0x7C00 位置，这样 BIOS 的工作初步结束；接下来执
行主引导扇区的代码，主引导扇区的代码功能包括：存放硬
盘分区表，检查硬盘分区的正确性，确定活动分区号，读取
相应操作系统的引导记录，检查操作系统引导记录的正确性、
释放控制权给相应的操作系统。此时引导扇区的代码运行然
后加载 NTLDR 文件，并把控制权给 NTLDR，这时操作系统
开始启动，然后加载内核并且把控制权交给内核，之后便是
内核完成操作系统的全部启动过程[8]。 

通过对大部分 BIOS Rootkit 启动模块的分析，发现启动
模块的代码会在 BIOS 调用 INT 19h 时去 HOOK INT 13h 中
断服务(其中的 INT 19h 是 BIOS 引导自举的中断服务，负责
将主引导扇区读到内存然后把控制权交给主引导扇区；INT 
13h 是 BIOS 的磁盘操作服务中断，它可以为操作系统提供磁
盘的读写等服务)。由于操作系统在读 NTLDR 文件到内存时
用到了 INT 13h 中断服务，因此 BIOS Rootkit 的启动模块在
操作系统运行时还能再次获得 CPU 的控制权，这样启动模块
就可以通过搜索内存去劫持内核或 Detour BootDriver，然后
加载并运行隐藏模块。虽然各种 BIOS Rootkit 可能在内核和
BootDriver 加载时劫持的地方不太一样，但是通过反汇编分
析和动态调试发现，HOOK INT 13h 中断服务是它们一开始
都要做的工作，通过这个 HOOK 便可以再次获得 CPU 的控
制权。由于要实现原来的 INT 13h 的功能，因此在被 HOOK
后的 INT 13h 代码中(即启动模块的部分代码)存放了原来中
断地址或中断地址的偏移量，这样就可以作为恢复 INT 13h
中断的根据。 

从上面的分析可以发现，如果能让这个钩子还原，即让
被 BIOS Rootkit HOOK 过后的 INT 13h 地址还原为原来的
INT 13h 地址，便可以让启动模块的功能失效，相应的隐藏
模块和功能模块的功能也就失效了。这是本文检测算法所要
解决的主要问题。 
4.3  算法的具体设计 
4.3.1  算法的问题及其解决方案 

对启动模块的详细分析是算法设计的根本依据所在，本
算法主要围绕 2 个关键问题进行分析并提出解决方案： 

(1)检测 BIOS 的 INT 13h 是否被 HOOK。 
(2)如果 INT 13h 被 HOOK 了，如何修复 INT 13h 的中

断地址。 

 —135—



第(1)个问题的解决方法是：通过地址的比较可以看到
BIOS 的 INT 13h 是否被 HOOK。如果被 HOOK，
则再进行下一个步骤即还原 INT 13h 中断向量；
如果没有被 HOOK，则说明不存在 BIOS Rootkit，
不用进行下一个步骤的工作。 

其中要设定一个阈值用于比较，然后确定
BIOS 的 INT 13h 是否被 HOOK。由于中断向量
的地址存放在中断向量表(存放了中断的段地址
和偏移地址)中，即 0000: 0000~0000: 0400 的地
址中，中断服务的代码是属于 BIOS 的，因此这
段代码是只读的代码，它会存放在内存的高地址
中，即在 C000:0000～FFFF: 0000 的地址之间[9]，
那么以段地址 C000 为阈值，然后用 INT 13h 中
断向量表中的段地址与阈值比较，如果小于则说
明存在 BIOS Rootkit，如果大于或者等于则说明
不存在 BIOS Rootkit。 

第(2)个问题的解决方法是：由于 HOOK 的
BIOS Rootkit 启动模块代码必然要用到原来的
中断服务，因此启动模块代码中必定存在原来的
中断地址，也必定存在远转移之类的指令，以便
跳转到原来中断服务的程序中执行。通过搜索远
转移之类的机器指令可以找到正确的 INT 13h 中
断服务的地址，这样就可以修复 INT 13h 的中断
向量表，也就相应地修复了被 HOOK 的操作   
系统。 

一般指令机器码的组成形式是：操作码+操
作数。要实现远转移，可以通过下面 3 种方法实现：jmp far，
call far，中断服务请求(int n)[10]，而在 jmp far 和 call far 中又
分直接和间接 2 种寻址方式，表 1 列出了这几种指令的具体
形式及其机器码和对应操作码的解释。 

表 1  5 种远(段间)转移的具体形式 

名称 指令的形式 
指令的 
机器码 

操作码的解释 

中断调用 int n CD+中断号 操作码为中断号 

段间 
直接跳转 

jmp far  
地址/标号 

EA+偏移+ 
段基址 

操作码为段地址： 
段内偏移 

段间 
间接跳转 

jmp far dword 
ptr CS:[标号] 

2E FF 2E+ 
标号偏移 

操作码为某个存储中
断地址的变量在内存

段中的偏移量 

段间 
直接调用 

call far  
地址/标号 

9A +偏移+ 
段基址 

操作码为段地址： 
段内偏移 

段间 
间接调用 

call far dword 
ptr CS:[标号] 

2E FF 1E+ 
标号偏移 

操作码为某个存储中
断地址的变量在内存

段中的偏移量 

从表 1 可以看出，只要找到这些指令的操作码并做相应
的定位，再做正确的判断，就能很好地恢复 INT 13h 中断向
量的地址。 
4.3.2  算法流程 

通过上面的分析可以很清楚地知道检测算法所依据的原
理以及所要解决的问题，然后就可以画出详细的程序流程图，
见图 2。 

由于此算法是以协同隐藏的理论为依据，并结合了实际
的 BIOS Rootkit 分析结果，因此通过这种检测方法可以很好
地恢复 INT 13 中断向量的地址，保证了操作系统的完整性，
同时也让 BIOS Rootkit 的隐藏模块和功能模块完全失效，从

而达到检测和恢复的目的。 

开始

设定阈值，并
取出中断的地址

5  实验结果 
为了验证基于协同特征的 BIOS Rootkit 检测技术的性

能，测试了 4 种不同的 BIOS Rootkit，包括 Icelord 的基于 ISA
模块的 BIOS Rootkit[11]、Cheng5103 的基于 PCI 模块的 BIOS 
Rootkit(Telnet 后门)[12]以及 2 个未公开的 BIOS Rootkit 程序
BRX 和 BRY，将实验所用恶意代码分别在装有 Windows XP 
SP2 系统的虚拟机上进行测试。检测结果与检测耗时汇总统
计如表 2 所示。 

表 2  实验结果 

BIOS Rootkit
名称 

使用原来中断服务 
所采用的转移方式 

能否检测出 Rootkit 并
进行正常化的恢复

耗时/s 

Icelord 8.0 jmp far 地址/标号 Y <2 

Cheng5103 int n Y <2.5 

BRX call far dword ptr CS:[标号] Y 1~2 

BRY jmp far dword ptr CS:[标号] Y 1 

从实验结果可以看出，这 4 种 BIOS Rootkit 都能被检测
出，并且通过检测算法都能成功地使操作系统恢复正常，所
以，基于协同特征的 BIOS Rootkit 检测技术具有很高的可靠
性和很强的完整性。由耗时可以看出这种检测算法的检测效
率很高。 

6  结束语 
BIOS Rootkit 检测技术目前处于起步阶段，这方面公开

发表的论文很少，所以，成熟可靠的方法还有待于进一步研
究。实验结果表明该检测算法具有可靠性、高效性和完整性。
但该检测技术也存在一些不足，如在恢复中断服务方面存在
一些误差。因此，要完全对抗 BIOS Rootkit 还需要将该技术
与其他检测技术进行结合，使其更加有效。 
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  图 2  检测流程 
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