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基于智能卡的分布式数据传输安全模型 
于正东 1，李  艳 2 

(1. 中国民航机场建设集团公司东北分公司，沈阳 110043；2. 辽宁省交通高等专科学校，沈阳 110122) 

摘  要：针对分布式环境下的数据分发和管理问题，以智能卡与口令作为身份认证与密钥交换的基础，设计一个分布式数据传输安全模型。
对该模型从敌手攻击角度和模型自身满足安全性角度进行安全性分析，结果表明，该模型不仅可以保证数据的完整性、不可否认性以及达
成双方认证，还可以在最大程度上实现机密性信息在分布式环境下的安全传输过程。 
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Secure Model of Distributed Data Transmitting Based on Smart Card 
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【Abstract】To solve the problem of data distribution and management in the distributed environment, this paper proposes a secure communication 
model based on smart card and password authentication. The model is also analyzed from the point of view of adversary attacks and oneself security. 
Results show that the model not only guarantees the integrality, non-repudiation, and authentication, but also realizes the confidentiality during the 
data transmitting. 
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1  概述 
近年来，随着分布式网络环境下数据分发与管理应用的

推广和普及[1- 2]，其对传统数据分发和管理方式产生了重大的
改变，例如以往需由人工制作与传递的数据逐渐改为由计算
机自动或半自动完成并经由网络进行快速的传递。这样的转
变不仅加快了组织整体作业流程，而且也大幅降低了人力成
本及人为疏忽。但在这种分布式、不可信的数据分发环境中
缺乏控制数据通信的权威机构，且进行通信的各实体之间也
不存在信任关系，这就给数据的机密性、完整性和不可否认
性带来了极大的安全性威胁。因此，如何在不可信的分布式
网络环境下，实现安全的数据传输，已成为当前最基本、最
重要的安全需求之一。 

本文针对分布式环境下数据分发和管理所面临的安全性
问题，提出了一个基于智能卡[3]、口令身份认证[4]和密钥交
换协议 [5]的数据传输安全模型，并对该模型进行了安全性  
分析。 

2  模型设计 
下面给出本文在设计该安全模型中所使用的一些符号 

标识。U：用户；A：数据服务代理；S：数据源；ID：用户
ID；h( )：单向哈希函数；Sig( )：签名算法；E( )：非对称密
钥加密函数；D( )：非对称密钥解密函数；KAS：数据源和数
据服务代理的共享密钥；Xi：随机数，i=1~N, N ∈Z*；K：数
据源的私钥；T：时戳(Timestamp)；Upw：用户 U 的口令；alias：
用户别名；p、q：素数，n=p×q；R：随机数。 

本文将从用户注册、用户登录、用户验证以及数据传输
过程这 4 个方面对安全模型进行描述。该模型的整体执行过
程如图 1 所示。 
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图 1  数据安全传输过程 

2.1  用户注册 
(1)用户通过安全信道(SSL)或 Diffie-Hellman 密钥交换向

数据源注册其身份 ID 及口令，口令可由用户自选或由数据源
统一分发。 

(2)n 为数据源所选取，n=p×q，其中，p、q 为大素数；n
公开且为其所有用户所掌握，p、q 只有数据源掌握。 

(3)数据源为每个用户生成别名 alias 来代表用户 U 的 ID。 
(4)数据源计算如下： 

( , )uK h ID K U= ⊕ pw

)

                            (1) 
2

1 ( u pwK h ID U= ⊕                              (2) 

(5)数据源通过安全信道(SSL)将 Ku、alias 和 K1 返回给用
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户，并将 Ku、alias 保存在系统数据库中，而 Ku、alias 和 K1

则存入智能卡中，由用户保存。 
2.2  用户登录 

(1)当用户需要向系统提交数据时，需要向系统提供身份
ID 和口令，由智能卡验证其身份 ID 和口令是否符合 1K =  

，如果符合，则智能卡为其提供 Ku、alias。  2 ( u pwh ID U⊕ )

)

)U

S

)

(2)系统计算如下： 

1 modpw
i uC X K n= ⊕                          (3) 

2 ( U iC h T X= ⊕                              (4) 

3 (u iC S h X ID= ⊕ ⊕                         (5) 

(3)用户通过网络传送 M 与 IDS(数据源 ID)到数据服务 
代理： 

M={C1,C2,C3,IDS,alias}                         (6) 
2.3  用户验证 

(1)数据服务代理收到用户发送的数据 M，加入其 IDA 与
时间戳 TA 后，即进行签名 Sig(IDA,TA,M)，并将该签名发送给
数据源。 

(2)数据源收到 Sig(IDA,TA,M)后，进行下列计算： 
1)检查 IDA 签名是否正确，以确保消息的来源可靠性。 
2)利用别名 alias 在数据库中查询用户 ID、口令和 KU。 
3)由 IDA、UPW 和 KU，并通过式(3)解出 xi。 
4)利用式(4)计算出时间戳 Tu，以验证是否存在重放攻击。 
5)利用式(5)检验数据服务代理所传送的 C3 是否与数据

源计算的 C3 一致。 
2.4  数据传输过程 

(1)数据源在对用户身份验证后，立即将共享加密函数的
密钥设为 xi。 

(2)数据源选定双方通信密钥 SK，并产生系统时间戳 TS，
将 SK 和 TS 加密： 

( , , )
ix SG E SK T ID=  

(3)用数据源和数据服务代理所共享的密钥 KAS 将 G 加
密，并传送给数据服务代理： 

' ( , ( , , )
AS iK H x S SG E ID E SK T ID=  

(4)数据服务代理利用 KAS 解密出 IDS，检验是否由数据
源 所 发 送 ， 如 果 是 ， 则 产 生 一 个 随 机 数 R ， 并 将

传送给用户。 ( , ( , , ))
AU iK x S SE R E SK T ID

(5)用户解密出随机数 R，利用 xi 解密出 SK、TS，并验证
时间戳是否在合理的时间内，如果是，则确定 SK 为通信的
会话密钥。 

(6)用共享密钥将 R 加密后，即 ( , ( ))
AUK SKE R E M ，发回给

数据服务代理。 
(7)数据服务代理解密出 R 后，检查是否正确，如果正确，

将 ESK(M)转发给数据源。 
(8)用户和数据源可以用新的密钥开始通信。 

3  安全性分析 
为证明本文所提出的数据传输模型的安全性，下面从敌

手攻击角度和模型自身满足安全性角度进行分析。 
3.1  抗敌手攻击分析 

(1)仿冒攻击 
如果敌手取得合法用户身份 ID 及口令，并利用此组认证

信息进行假冒攻击，但由于敌手未能取得存在于智能卡中的
信息 Ku 值，使其无法通过数据中心的认证。在式(1)中，敌手
如果要完成合法认证，其必须先破解 h(IDu,s)之值，然而由于

单向哈希函数特性，使其难以破解。 
(2)重放攻击 
为避免敌手使用重放攻击造成机密信息泄漏，本模型采

用时间戳作为防御重放攻击的机制。在式(3)、式(5)与式(6)
中，对每个阶段分别执行传递时间检查，同时在本模型中，
时间戳也通过单向哈希函数进行保护，从而增加了敌手的破
解难度。 

(3)中间人攻击 
敌手在本模型中可以使用如下方式进行攻击： 
1)对用户及数据服务代理之间信息的攻击 
敌手位于用户及数据服务代理之间，转发通信双方的认

证信息，因此，攻击者可以接收式(5)和式(7)的信息。然而这
些认证信息均已经加密，敌手只能转发信息而无法从中获取
机密信息。 

2)对数据服务代理与数据源之间信息的攻击 
当敌手位于数据源及数据服务代理间时，转发通信双方

间的认证信息，敌手可以从中窃取到式(6)和式(8)。然而这些
认证信息均已使用数据服务代理与数据源间所共享的密钥及
用户自选密钥进行加密，敌手无法获取有效信息。 

3)针对三方通信实体间的认证信息攻击 
当敌手转发通信三方之间的认证信息，可以从中窃取到

整个机制间的认证信息。然而这些认证信息均已使用彼此间
所共享的密钥及用户自选密钥进行加密，攻击者无法从中获
取信息。 

(4)口令猜测攻击 
1)在线口令攻击 
针对此种攻击，可以让数据源通过认证次数限制方式进

行避免和防御。 
2)离线口令攻击 
敌手利用窃听获取通信双方信息，进而获取式(2)~式(4)，

用所得到的信息进行解密，除要破解口令外，在其进行认证
时由于未能提供数据源所产生的 Ku 值，因此仍无法通过合法
认证。 

(5)智能卡冒用攻击 
如果智能卡丢失或被敌手窃取，则获取智能卡的人必须

先破解式(2)。然而因为身份 ID 和口令均已经过单向哈希函
数处理，敌手很难从中获取信息，所以无法产生正确的认证
信息 C1、C2 和 C3，故无法成功假冒合法使用者。 
3.2  模型自身安全性分析 

(1)匿名性 
为实现用户身份的匿名性，同时避免敌手取得用户身份

信息，并利用其身份达到各种信息窃取或身份伪造等攻击行
为，本模型在用户注册阶段，由与数据源配发相对应的别名
保护用户的真实身份，并将用户真实的身份和用来代替用户
身份的别名存储在数据源的数据库中。只有数据源与数据服
务代理才能得知用户的真正身份，在最大程度上保护用户的
匿名性。 

(2)三方实体认证 
用户在注册阶段，经由安全秘密通道向数据源取得其身

份 ID、口令及由数据源所提供的相关秘密认证信息 Ku。敌手
若要进行仿冒攻击来欺骗数据源，须先获取用户身份 ID、口
令外，同时破解由数据源私钥所加密的认证信息 Ku，其破解
难度显然强于基于身份 ID 和口令的安全保护系统。本模型除
可有效认证出使用者，避免遭受攻击外，也可使用户对数据
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源身份进行认证，从而实现双向认证机制，以保证后续机密
信息的安全传送。 

(3)不可否认性 
信息的来源可靠性也是安全通信模型不可或缺的一部

份。因此，在系统中必须存在不可否认机制，在本模型中除
了结合智能卡与口令机制外，也通过数字签名、密钥共享等
手段达到不可否认性的要求。 

(4)保密性 
本模型对于整个信息传递过程均采用了公钥密码体制、

单向哈希函数等手段进行安全保护，敌手如截取到传递过程
中的任一信息，其所要面对的是解密的困难问题。数据服务
代理是进行数据的上传和下载，因此，访问次数会较多，也
容易成为敌手攻击的目标。然在信息交互过程中采用了数字
签名机制与密钥共享机制，使敌手难以攻击。 

4  结束语 
本文针对分布式环境下的数据分发和管理所面临的安全

性问题，提出了一种新的基于智能卡技术的数据传输安全模
型。该模型将智能卡技术、口令认证、密钥交换技术进行有

效融合，通过安全性分析表明该模型保证了数据在传输过程
中的机密性、完整性和不可否认性。 
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7  结束语 
本文研究了低成本 RFID 系统的安全问题，提出了一个

基于 PUF 的低成本 RFID 安全协议。本协议能抵抗重放攻击、
跟踪攻击、物理攻击、窃听攻击等多种攻击。实验证明：协
议执行时间很短，可以忽略不计，同时，标签只需要不超过
1 400 个门电路。因此，本协议有效地解决了低成本 RFID 系
统的安全问题。 
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6  结束语 
本文提出了用第一类分段 Lorenz 系统通过驱动-响应式

同步的方法实现语音混沌保密通信的方案。在硬件实现方面，
由于模拟电子电路参数的离散性和失配等问题，使得还原出
语音信号的质量得不到保证，失真较大。解决这一问题的有
效途径是采用数字化处理技术，对连续时间无量纲状态方程
进行离散化处理，利用 5509 系列 DSP 器件实现了语音混沌
保密通信系统，并给出了该系统的方案设计与硬件实现结果，
理论设计与实验结果相吻合，从而证实了该方法的可行性。 
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