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改进的跨域口令认证密钥交换协议 
刘卫红，王立斌，马昌社 

(华南师范大学计算机学院，广州 510631) 

摘  要：描述一个跨域口令认证密钥交换协议，在其基础上对跨域 C2C-PAKE协议的安全模型进行改进。通过引入公钥密码体制，结合离
散对数高可靠等特点，提出改进的跨域口令认证密钥交换协议。该协议步骤简单，具有语义安全性、密钥保密性，实现了服务器与用户之
间的双向认证，能对抗不可检测在线字典攻击等常见攻击。安全性分析表明该协议是安全有效的。  
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Improved Cross-realm C2C-PAKE Protocol 
LIU Wei-hong, WANG Li-bin, MA Chang-she 

(Computer School, South China Normal University, Guangzhou 510631, China) 

【Abstract】This paper describes a cross-realm C2C-PAKE protocol. Based on it, it improves the formal model and proposes an improved protocol 
which is introduced public key mechanism to system security and combined with the high reliability of discrete logarithm. The protocol is simple 
and is analyzed with semantic security and key confidentiality. It also achieves the mutual authentication between server and client, and it can resist 
common attacks such as undetected online dictionary attack. Security analysis shows it is safe and effective. 
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1  概述  
跨域口令认证密钥交换协议(简称 C2C-PAKE 协议)，主

要用于不同域间持不同口令的用户在各自域中服务器的协助
下协商和共享会话密钥。Byun等提出一种 C2C-PAKE协议[1]，
随后，Wang等指出该协议不能抵抗恶意服务器攻击并改进了
协议，Kim等发现该改进协议仍存在 Dening-Sacco等攻击，
因此，提出新 iID 协议。 

2006年 Kim等的改进协议被 Yoon等指出不能抵御口令
泄露伪造攻击和单向中间人攻击。Byun等重新提出新的改进
协议[2]，并对改进协议进行了形式化证明[3]。然而不久后文
献[4]就指出该协议会遭受不可检测的在线字典攻击，还提出
只有在非对称体制下才能防止密钥泄露伪造攻击并给出了一
个改进方案。文献[5]给出一个跨域 C2C- PAKE协议，其安全
性在严格定义的形式化安全模型中得到了证明。但文献[2, 5]
中的方案不久后就被文献 [6]证明仍不能防止不可检测在  
线字典攻击，其中，文献 [5]方案不能抵抗未知密钥分享     
攻击。 

本文阐述了 Byun 的改进跨域 C2C-PAKE 协议的交互过
程，在其基础上改进了 Yinyin等人的跨域 C2C-PAKE协议的
安全模型，给出了一个新协议并在新的安全模型中分析了其
安全性。 

2  Byun跨域 C2C-PAKE协议 
本文先讨论文献[3]中的安全协议，所有协议都基于 DDH

假设，符号说明如下：A, B 表示参与通信的用户；A→B: M
表示 A给 B发送消息 M；IDi表示用户 i的 ID；pwi表示用户
i与 iS 共享的口令； iS 表示用户 i所在域内的服务器，主要存
储该域中用户的 ID 和口令； ⊕表示异或操作； ( )kMAC M 表
示消息 M 和密钥 K 的 MAC 函数值(密码校验和)；P 表示大

素数；g表示有限域 GF(P)的生成元； xg 表示 (mod )x xg g p= ；
H表示 Hash函数；L或 L’表示一个机密参数，作为服务器间
密文的生命周期； iTicket 表示另一服务器传递给用户 i 所在

域中服务器的密文； *
px Z∈ 表示在 *

pZ 中随机选取元素 x；“||”

表示消息的级联； iM 表示用户 i加密的消息。 

该协议简要描述如下： 
(1) : , ,A x A BA S E ID ID→ ，说明： 

*
px Z∈ , ( )

A

x
x pwE E g=  

(2) : , ,A y R BS A E E Ticket→ ，说明： 
*
py Z∈ , ( )

A

y
y pwE E g= , ( )xyR H g= , *

pk Z∈  

( , , )R R A BE E k ID ID= , , , ,B K A BTicket E k ID ID L= < >  

(3) : ( )y
A RA S E g→ ，说明： 

( )xyR H g=  
(4) : , ,A a BA B ID E Ticket→ ，说明： 

*
pa Z∈ , || ( )a a

a kE g MAC g=  

(5) : ,B x BB S E Ticket′→ ，说明： 
*
px Z′∈ , ( )

B

x
x pwE E g ′
′ =  

(6) : ,B y RS B E E′ ′→ ，说明： 
*
py Z′∈ , ( )

B

y
y pwE E g ′
′ = , ( )x yR H g ′ ′′ =  

( , , )R R A BE E k ID ID′ ′=  
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(7) : ( )y
B RB S E g ′

′→ ，说明： 

( )x yR H g ′ ′′ =  
(8) : bB A E→ ，说明： 

*
pb Z∈ , || ( )b b

b kE g MAC g=  

B计算 ( || || || || )a b ab
A Bsk H ID ID g g g= ，A收到 bE 之后，

通过计算生成一个相同的会话密钥： 
)||||||||( abba

BA gggIDIDHsk =  
该协议基于离散对数求解的困难性假设，被声称为一个

可证明安全的 C2C-PAKE 协议，然而，不久后被指出
EC2C-PAKE可能受到口令泄露伪造等攻击。 

3  跨域 C2C-PAKE协议的安全模型 
本文沿用 Bellare等人提出的 BRP模型，在文献[3, 5]的

基础上进行改进。 

3.1  通信模型 
令 A、B 表示不同域中的 2 个用户，他们分别与各自所

属域中的服务器 AS 和 BS 共享口令 Apw 和 Bpw 。所有用户的
口令都是从同一个服从 pwD 分布的小字典 D中选取的。本文

假定服务器是被动的，不会主动伪冒自己域中的用户发起攻
击。每次协议的执行都看成一个实例(Instance)，称为预言机
(Oracle)，记为 j

iΠ (协议参与方 iU (用户或者服务器)的第 j 个
实例)，一个跨域 C2C-PAKE 协议是在 A、B、 AS 、 BS  4 个
参与方实例间交互的协议。协议运行后，A 和 B 间建立起一
个会话密钥 sk，并都拥有了会话标志符 sid 以及伙伴标志符
pid，其中拥有相同 pid 的实例在会话中互相传递消息。假定
攻击者 E可以控制除服务器间的私有信道以外的整个通信环
境，并且可以发起多个协议实例的并行运行。在协议运行期
间，协议参与方和攻击者之间的交互仅通过 Oracle询问来实
现，这些 Oracle询问刻画了实际攻击中攻击者的能力。攻击
者 E可以发起的询问如下： 

(1)Send( j
iΠ , m)：这种询问刻画了对用户的主动攻击，

攻击者发送一个消息m给用户实例 iU (用户或服务器)， j
iΠ 将

会按协议的规范执行，并响应相关的回答，若成功执行协议，
结果是攻击者可以得到 iU 的 sid和 pid。  

(2)Reveal( j
iΠ )：这个询问刻画的是用户间会话密钥的泄

漏。仅当 j
iΠ 成功完成协议并拥有会话密钥 isk ，这个询问才

有效并且返回给攻击者此会话密钥。      
(3)Corrupt( j

iΠ )：这个询问刻画的是对用户的一种主动
攻击，允许攻击者 A 随意 Corrupt 合法的参与方。此询问的
结果是攻击者可以得到被 Corrupt 掉的参与方的口令，如果
是强 Corrupt 查询，攻击者还能得到此参与方的内部状态。
本文主要考虑弱 Corrupt询问。 

(4)Execute(A, B, AS , BS )：这种询问刻画的是被动攻击，
攻击者通过窃听可以访问参与方实例 A和 B之间以及它们分
别与服务器之间的真实运行。这个询问的结果是攻击者得到
真实协议运行时参与方之间交换的消息。 

(5)Test( j
iΠ )：若 j

iΠ 已成功执行协议，并拥有了一个会话
密钥 isk ，此查询的操作为：首先在第 1次进行此询问前秘密
选取随机比特 b，如果 b=0，返回用户实例持有的会话密钥

isk ；如果 b=1，返回一个与此用户实例持有的会话密钥同等
长度的随机数，这个询问主要用来度量一个用户实例的会话

密钥的语义安全性。由于为攻击者增加了 Corrupt询问能力，
因此需要重新定义模型中所用到的安全概念。   

伙伴关系(partnering)：如果满足下面的 3 个条件，称    
2个用户实例 1

iU 和 2
jU 是伙伴：   

(1) 1
iU 和 2

jU 同时接受；   

(2) 1
iU 和 2

jU 共享同样的会话标示符 sid；   

(3)当且仅当伙伴身份分别是对方时， 1
iU 和 2

jU 才接受。 

新鲜性(freshness)：协议运行后，称一个 1
iΠ 是新鲜的(或

者持有一个新鲜的会话密钥)，当且仅当：   
(1) 1

iU 已经接受，无论是否存在一个伙伴 2
jU ； 

(2)攻击者未对 1U 的任何实例 1
iΠ 进行 Reveal查询；   

(3)攻击者未对 1U 的伙伴 2U 的任何实例 j
2Π 进行 Reveal

查询；   
(4)同一个会话中任何参与方被攻击者进行 Test查询之前

都未被进行 Corrupt查询。 

3.2  安全性定义 
一个跨域 C2C-PAKE协议被称为是安全的，如果它满足

下列 4个条件：   
(1)语义安全性：对外部恶意攻击者来说，会话密钥和随

机数不可分。   
(2)密钥保密性：密钥具有前向安全性，且能抗重放攻击，

服务器和非真正通信用户得不到用户间的会话密钥。 
(3)对抗离线字典攻击、不可检测在线字典攻击。   
(4)服务器与用户以及用户与用户之间的身份认证。   

4  改进的跨域 C2C-PAKE协议及其安全性分析 
4.1  改进的跨域 C2C-PAKE协议 

本文通过引入公钥体制，对 C2C-PAKE协议改进如下，
其中，

iSP 代表服务器 iS 的公钥；
iSS 代表服务器 iS 的私钥。

注：Step1与 Step1’代表 2个步骤无先后关系，其余类似。 
Step1 :A AA S M→  

说明：A 随机选取 *
pZ 中的随机数 x 和 AN ，然后将

( , , , , )
SA

x
A P A A A BM E pw N g ID ID= 发送给 AS 。 

Step1’ :B BB S M→  

说明：B 随机选取 *
pZ 中的随机数 y 和 BN ，然后将

( , , , , )
SB

y
B P B B B AM E pw N g ID ID= 发送给 BS 。 

Step2 :A B BS S Ticket→  

说明： AS 收到 A 的消息后用自己的私钥
ASS 解密 AM ，

并查询用户口令，若验证通过，则选取 *
pZ 中的随机数 r，然

后计算并发送 ( ( , , , ))
S SB A

xr
B P S A BTicket E E g ID ID L= 给 BS 。 

Step2’ :B A AS S Ticket→  
说明： BS 收到 B 的消息后用自己的私钥

BSS 解密 BM ，

并查询用户口令，若验证通过，则选取 *
pZ 中的随机数 r′，然

后计算并给 AS 发送 ( ( , , ))
S SA B

yr
A P S B ATicket E E g ID ID′= 。 

Step3 :
AA SS A M→  

说明： AS 用 Step2 中解密消息 AM 获得的 AN ，求得

( ) ( 1)
AS A AR H pw H N= ⊕ + ，计算 ( ( ))

A SA

yrr
S R AM E g H pw′= ⊕ 发

送给 A。 
Step3’ :

BB SS B M→  
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说明： BS 用 Step2’中私钥
BSS 解密消息 BM 获得的 BN ，

求得 ( ) ( 1)
BS B BR H pw H N= ⊕ + ，计算 ( ( ))

B SB

xrr
S R BM E g H pw′= ⊕

发送给 B。 
A 用自己的口令 Apw 和之前选择的随机数 AN 计算出

ASR ，然后用它解密 AS 发送给他的消息
ASM 得到 yrrg ′ ，结合

自己的随机数 x，计算 ( )yrr x xyrrsk g g′ ′= = ，同理，B 计算
rxyryrxr ggsk ′′ == )( ，最后，双方用 sk作为共同协商的会话密

钥进行安全通信。 

4.2  改进协议的安全性分析 
(1)语义安全性 
因为服务器都用自己的私钥加密消息，再用对方的公钥

加密密文，这就保证了服务器间的通信信道是私有的认证信
道。因此，改进协议相对于外部敌手来说在 BRP模型意义下
是语义安全的。 

(2)密钥保密性 
1)前向安全性：若 E窃取了 Apw 和 Bpw ，由于他没有 AS

和 BS 的私钥，因此无法解密所截获的消息得到 xg 或 yg ，更
无法计算出之前的会话密钥 rxyrgsk ′= ，从而保证了协议的前
向安全性。 

2)重放攻击：因为协议中的 x, y, r, r’都是临时随机变量，
所以 E不能假冒任何一方发动重放攻击。 

3)恶意服务器攻击：安全模型中已假定服务器是被动的，
他不会伪冒自己域中用户进行攻击。假设 AS 为恶意服务器，
由于他无法得到其他域中用户的口令或其他服务器的私钥，
因此无法解密 Step3中的

ASM 或计算 Step2中的 Ticket，不存
在恶意服务器攻击。 

(3)对抗离线字典攻击、不可检测在线字典攻击 
1)离线字典攻击：对于不知道 Apw 和 Bpw 的外部敌手，

他想要得到 Apw 和 Bpw ，但因为他无法获取 AS 的私钥
ASS ，

也就无法解密 AM 进而得到 Apw ；对于知道 Apw (或 Bpw )的内
部敌手，因为他无法获取 BS 的私钥

BSS ，所以无法解密 BM 得

到 Bpw 。 

2)不可检测在线字典攻击：敌手选择一个 Apw′ 作为 A 的
候选口令，然后将 AM 发送给 AS ，验证 Apw′ ，显然 Apw′ 和 AS

存储的口令 Apw 相符的概率几乎为 0， AS 马上能检测到敌手
对 A的攻击。 

 
 

(4)服务器与用户以及用户与用户间的身份认证 
易知用户用服务器的公钥加密用户口令和选取的随机

数，同时服务器用用户的口令和用户选取的随机数加 1 的
hash值加密用户的口令，这样就实现了服务器和用户间的身
份认证。服务器间的信息是用自身私钥加密再用对方公钥加
密密文而成，既向对方证明了自己的身份又保证只有对方才
能看到密文，以此实现服务器间的身份认证。 

5  结束语 
本文提出一种改进的 C2C-PAKE协议，结合了简单的口

令认证、离散对数和公钥加密的高可靠等特点，并具有语义
安全性、密钥保密性、前向安全性，能对抗重放攻击、恶意
服务器攻击、离线字典攻击、不可检测在线字典攻击等常见
攻击。通过服务器与用户的双向认证，该协议保证了传输数
据的完整性和真实性，安全可靠地实现了跨域用户间的密钥
协商与共享，为以后的跨域口令密钥交换协议的设计提供了
参考。 
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