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基于多域的计算几何流分类改进算法  
刘  杉，侯整风 

(合肥工业大学计算机与信息学院，合肥 230009) 

摘  要：为使包分类具有快速点定位和良好的可扩展性，结合 cross-producting表与线性查找提出一种新的基于计算几何的流分类算法。该
算法通过控制规则的数目调整存储使用情况，使数据包中越来越多的规则被一维数据结构搜索到，进一步降低算法中 cross-producting表需
要的存储量。实验结果表明，该算法不仅改进了 cross-producting的存储性能，而且能提高时间性能。 
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【Abstract】To make the packet classification both fast point location and scalable, this paper presents a new efficient packet classification algorithm 
of computational geometry. It combines cross-producting with linear search. The proposed algorithm can adjust storage usage by controlling the 
number of filters through one-dimensional searches, with more filters searched by one-dimensional data structure, the storage needed for the 
cross-producting table can be further decreased. Experimental result shows that the algorithm not only improves storage performance, but also 
increases time performance. 
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1  概述 
流分类的问题类似于多维空间的点选址定位问题[1]，该

问题寻求一个点所在集合里的非重叠范围内的围绕区域。流
分类问题可以简单地描述为：根据事先定义的一定的策略和
规则，对报文报头的一个或多个域进行分析，以识别该报文
所属的流。现有的流分类算法主要分为 4 类：基本数据结构
算法，基于计算几何的算法，启发式算法和只能硬件实现的
算法。其中，基于计算几何流分类算法(geometry-based)的思
想是受分类器中的每个域表示为前缀/长度对，运算符/数字形
式的启发。从几何的观点看，每一类都能用数据轴上的一个
范围(或区间)表示。二维的规则表示了 2-D 欧几里得空间的
一个矩形，d 维的规则表示了 d 维的超矩形。一个分类器就
是与优先级相联系的超矩形集合。对于一个给定的报头 P，
它表示 d 维空间的一个点，而流分类问题就是发现包含点 P
的优先级最高的那个超矩形。 

文献[2]提出 cross-producting算法，它属于计算几何流分
类的范畴，此算法适合于任意个数的域和任意形式的域，主
要思路是将多维的流分类问题建立在多个一维的流分类基础
上，利用多个一维的流分类的结果查找 cross-producting表获
得最终的流分类结果。 

2  相关工作  
2.1  独立集算法 

独立集思想是根据一个特定的域来对多维的规则进行分
类。每个独立集里设置的规则是相互独立的[3]。因此，该算
法通过查找求出每个独立集里的匹配规则。每个独立集里准
确地存储各自的规则，从而减少内存消耗。由于独立集执行

搜索的过程是一维搜索，这和 cross-producting算法执行的一
维搜索匹配，因此本文采用独立集算法来搜索最佳匹配前缀。 
2.2  基于决策树的算法 

以决策树为基础的算法是把规则用决策树分成多个组。
每一个组对应于一个决策树的叶子节点，以线性查找遍历整
个组[4]。每个组的规则数量由一个预定义的值限定，节点的
裁剪规则可能是任意域的一个值或位。一套优化的裁剪规则
能够最小化需要的存储量和搜索时间[6]。考虑到决策树关于
前缀的数目和长度的可测性，本算法同时采取了多路查找树
进行一维查找。 
2.3  基于哈希表的解决方案 

在以往的研究[5]中，基于哈希表的思想是在多维规则中
提出的。一个哈希表存储同一前缀长度的规则组合，并且产
生一个哈希密钥关联这些前缀。例如，二维规则 F=(10*,110*)
和 G=(11*,001*)两者都属于元组 T2,3。当搜索 T2,3时，算法通
过连接 2 个源地址域的比特位和 3 个目的地址域的比特位产
生一个哈希密钥。可以采取哈希表数据结构来进行一维查找
搜索最佳匹配前缀。 

3  基于多域的 cross-producting改进算法 
3.1  改进算法的思想 

本文提出了一个新的流分类算法，改进 cross-producting

基金项目：广东省教育部产学研结合基金资助项目(2008B0905002  

40)；安徽省自然科学基金资助项目(090412051) 

作者简介：刘  杉(1983－)，女，硕士研究生，主研方向：计算几何，

网络信息安全；侯整风，教授 

收稿日期：2010-02-20    E-mail：roamerls@126.com 



 —100— 

算法通过利用线性查找来处理规则库规模扩大的问题。由于
各个域内的不同前缀数的增加会引起一维搜索的搜索性能的
下降[6]，并且 cross-producting表的消耗存储呈指数倍数增长，
因此在 cross-producting表找到匹配前缀前，通过一维搜索来
查找每个域的最佳匹配前缀，利用域的规格区分出更多的规
则，然后通过一维搜索查找到这些规则，再将它们从 cross- 
producting 表中移除。因此，总体的存储性能随数量级改变
得到提高。 

表 1 使用包含 10 条规则和 5 个域的一个规则库。表 2
列出了每个域的不同的规格。在共有 480 种不同的组合中，
表明每条规则平均有 48 个组合。表 3 是一个生成的 cross- 
producting 表。在最坏的情况下，每条规则都有一个单独的
域规范，因此，N条规则会产生最多 Nd个组合。 

表 1  5个域 10条规则的规则库 
规则 f1 f2 f3 f4 f5 动作 

F1 000* 111* [10:10] * UDP Act0 
F2 000* 111* [01:01] [10:10] UDP Act0 
F3 000* 10* * [10:10] TCP Act1 
F4 000* 10* [00:10] [01:01] TCP Act2 
F5 000* 10* [10:10] [11:11] TCP Act1 
F6 0* 111* [10:10] [01:01] UDP Act0 
F7 0* 111* [10:10] [10:10] UDP Act0 
F8 0* 1* * * TCP Act2 
F9 * 01* [00:10] * TCP Act2 
F10 * 0* * [01:01] UDP Act0 

表 2  每个域中不同的规格项 
域  规格项  

f1 000*,  0*, * 
f2 111*, 10*, 1*, 01*, 0* 
f3 [10:10], [01:01], [00:10], * 
f4 *, [10:10], [01:01], [11:11] 
f5 UDP, TCP 

表 3  表 1中规则对应的 cross-product 
索引  Crossproduct 项 匹配规则 

1 000*,111*,[10:10],*,UDP F0 

2 000*,111*,[10:10],*,TCP F7 
3 000*,111*,[10:10],[10:10],UDP F0 
4 000*,111*,[10:10],[10:10],TCP F7 
5 000*,111*,[10:10],[01:01],UDP F0 
6 000*,111*,[10:10],[01:01],TCP F7 
⋯ ⋯ ⋯ 

479 *,0*,*,[11:11],UDP F9 
480 *,0*,*,[11:11],TCP F8 

本文将 cross-producting算法和独立集思想结合起来，并
利用独立集的思想优化 cross-producting算法，其设计思路是
合并 2个算法把规则划分为 2个组：(1)包括用一维搜索来查
找的规则；(2)用 cross-producting 表搜索的规则。第(1)个组
的挑选过程包括使用域规范。根据查找没有被其他规则中指
定域规范的规则，把这些规则归类到一维搜索组中。剩余的
规则用 cross-product 来进行搜索。重复迭代这一过程以实现
进一步的缩减，直到规格条目减少到本文所预定义的某个值
为止。因此，改进算法可以调整存储需求来适应存储空间。 
3.2  改进算法数据结构 

改进算法构建数据结构如下： 
第 1 步 把规则中的范围转换为前缀。在最早的 cross- 

producting 算法中，范围必须划分为简单的相互分离的子范
围。这样，插入新的范围可能会导致新的范围数的增长，为
支持增量更新，通过拆分每个范围成多个子范围来把范围转
换成为前缀，从而每个子范围独立地对应于一个前缀。在最
坏的情况下，2(W-1)个数目的前缀需要覆盖全部范围，其中，
W 是一个范围域的长度。因此，有 2 个范围域的规则可以转
换成为最多 4(W-1)2完全前缀域的规则。不同的域规格可能也
会增加。 

第 2 步 算法在每个基于新规则的域规格的域中构造一
棵前缀查找树，树的节点称作“前缀节点”，对应于规则中域
的规格。每个前缀节点设置一张随后即将执行的规则列表，
该表插入在前缀节点的规则列表中，表中域规格与前缀节点
相对应。一条规则从规则列表中移除，进入一维搜索组中。
挑选规则的标准是在一维数据结构中用叶子节点极大数的前
缀树查找到的那部分规则。当规则的前缀节点列表长度减少
到 0 时，移除与前缀节点对应的域规格以减少 cross- 
producting 组合的数目。所有的前缀树在剩余规则域规格的
基础上重新计算。该算法通过剩余 cross-producting的项数来
决定需要的存储量是否在一个预定义的阈值之内，如果不在
预定的阈值之内，上述步骤包括用最大叶子节点数来选择前
缀树和挑选另一组规则，在规则分类过程完成前重复进行。
由于每次迭代中选中的规则至少在一个域内是独立的，因此
这些规则属于某个独立集，而且一维搜索被看作一套独立集。
由于每个独立集将导致至多一条额外规则，因此可以设想算
法的目标是用空规则列表最大化前缀节点的数目，同时，最
小化一维搜索组中的独立集数目。 

第 3步 搜索最佳匹配前缀。这个搜索过程由 2个部分组
成：一维搜索和一个到 cross-producting表的访问。注意到前
缀树数据结构可以由哈希表或多路查找树替代来搜索最佳匹
配前缀。在本文中，搜索最佳匹配前缀采用了多路查找树的
方法，因为规则共用它们的域值。拟定算法的时间复杂度为
O(d lb N+I)，其中，I是独立集的数目。 
3.3  改进算法的过程 

用表 1 中的例子来说明：每条规则包括 2 个范围的域：
f3和 f4，它们必须被转换成前缀的格式。范围[10: 10]转换为
前缀<10*>，而范围[00: 10]被转换成 2个前缀：<0*>和<10*>。
一旦一个范围转换成为更多的前缀，规则也同样重复进行，
最初的规则库在作了转变后转换为 12个规则。 

阐述规则挑选过程，表 4是 5个域的前缀树。 
表 4  规则前缀尝试 

图例 前缀树 

 

f1 前缀：*, 0, 000; 
A(3):Fj,Fk,Fl B(3):Fg,Fh,Fi   
C(6):Fa~Ff   

A C

B D
E

f2

   0 1

 01                10
  111  

f2 前缀：0, 01, 1, 10, 111; 
A(1): Fl B(2):Fj,Fk C(1):Fi 
D(4):Fc~,Ff E(4):Fa,Fb,Fg,Fh 

 

f3 前缀：*，0，1，，01，10；
A(3):Fc,Fi,Fl B(2):Fd,Fj C(1):Fb 
D(6):Fa,Fe~Fh,Fk  

 

f4 前缀：*，01，10，11； 
A(4):Fa,Fi~Fk  B(4):Fd,Fe,Fg,Fl  
C(3):Fb,Fc,Fh D(1):Ff 

 

f5 前缀：UDP, TCP；  
A(5):Fa,Fb,Fg,Fh,Fl;  
B(7):Fc~Ff,Fi~Fk 
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对一棵构造好的二叉树，每个前缀节点都有一个唯一的
标识符来简化随后的说明，列出了每个前缀节点的相关联规
则，小括弧里的数目表示相关联的规则数目。首先用最大的
叶子节点数来选择一棵前缀树。这一步可以选择前缀树 f2或
f4，随机选择前者 f2，再选择前缀树 f2每个叶子节点里的规
则作为待选规则。这些待选规则依次放入到相应的每个叶子
节点的独立集中。在前缀树 f2的节点 C中有 2条待选规则，
规则 Fj和 Fk。对规则 Fj，它的第 3个域规格相对应于前缀树
f3的节点 B，节点 B与 2条规则关联。由于规则 Fk的相应节
点关联到至少 5条规则，因此选择规则 Fj并从所有相关联的
前缀节点中移除，包括前缀树 f1 的节点 A，前缀树 f2 的节   
点 C等。 

同样在节点 E中选中规则 Ff，还有在节点 F中选中规则
Fb。当这些选中的规则和它们相关联的节点分离之后，前缀
树 f3和 f4中都减少了一个特定的域规格，f3中节点 C和 f4中
节点 D 结束，并且 cross-producting 表中的组合数目从 480 
(3×5×4×4×2)减少到 270(3×5×3×3×2)。直到 cross-producting
表中不同的组合数减少到比预定义的门限值(比如 100 h)之
前，上述步骤反复进行。在第 2 次和第 3 次迭代过程中，仍
然选择前缀树 f2。第 2次迭代中选中规则 Fd、Fh和 Fk，前缀
树 f3的节点 B 和前缀树 f2的节点 B 移除，cross-producting
表中的组合数进一步减少到 144(3×4×2×3×2)。第 3次迭代中
选择规则 Fc、Fg和 Fl。3 次规则选择迭代过后生成了 3 个独
立集组合，生成的前缀树如表 5 所示，3 次迭代生成的 3 组
独立集依次是(Fj,Ff,Fb)、(Fd,Fk,Fh)、(Fc,Fl,Fg)。在第 3次迭代
以后， cross-producting 的组合数由最初的 480 降低到        
48(2×3×2×2×2)，存储率减少了 90%，由于定义门限值是 100，
因此步骤转为停止。 

表 5  3个独立集的前缀树 
图例 前缀树 

 

f1前缀：0,000; 
B(1): Fi C(3):Fa,Fb,Fe\ 

 

f2前缀：1,10，111; 
C(1):Fi   D(1):Fe 
E(1):Fa 

独立集: 
(Fj,Ff,Fb) 
(Fd,Fk,Fh) 
(Fc,Fl,Fg) 

 

f3  前缀：*,10； 
A(1): Fi  D(2):Fa,Fe 

 

f4  前缀：*,01； 
A(2):Fa,Fi  B(1):Fe 

 

f5  前缀：UDP,TCP; 
A(1):Fa B(2):Fe,Fi 

4  算法比较 
改进算法与原始的 cross-producting算法不同之处在于它

不需要额外比较独立集中的规则，并且通过控制规则的数目
来调整存储使用情况。与原始算法相比，改进算法为一维搜
索组织的数据包含 cross-product 表的索引和访问独立集必需
的域规格，因此，cross-producting 表需要的存储量可以随交
换查找的加速而进一步降低，如图 1所示。 
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更新的c-p组合数 原始的c-p组合数

 
图 1  cross-product组合数目比较 

改进算法根据前缀的数目和长度的可估性利用多路查找
树数据结构来进行搜索，改进算法的空间复杂度取决于 cross- 
producting 表使用的存储。假设在每个域中有 N 个不同的域
规格，其中，至少 N/W规格对应于左叶子节点，因此，在最
小的独立集里有N/W个规则。在生成了 I个独立集之后，cross- 
producting组合数为(N-I×N/W)d =O(((W-I)N/W)d)。由此可见，
改进算法明显提高了流分类在存储上的性能，并且灵活地支
持各种规模的规则库。 

5  结束语 
本文提出了一种新的基于计算几何流 cross-producting的

算法，利用线性查找来处理规则库规模扩大的问题。通过设
计几何流分类模型，将 cross-producting方案和独立集的优势
结合起来构建新颖的查找过程和数据结构，调整存储状况，
形成新型流分类方法，以适度的时间消耗作为权衡，改进存
储效率，而关于如何改进速度和存储之间的平衡有待进一步
地研究。 
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