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基于 SURF视频分割的视频水印算法 
毛运柳，黄东军 

(中南大学信息科学与工程学院，长沙 410083) 

摘  要：提出一种基于 SURF快速鲁棒特征点的视频分割方法，结合独立分量分析，并通过奇异值分解变换进行视频水印的嵌入，使水印
在具有较好的抗时间不同步攻击和抗共谋攻击的前提下，提高对抗几何攻击的鲁棒性。实验结果表明，该算法对几何攻击、丢帧和持续时
间不变减少帧数等攻击均具有较好的鲁棒性。 
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Video Watermarking Algorithm Based on SURF Video Segmentation 
MAO Yun-liu, HUANG Dong-jun 
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【Abstract】A video segmentation method based on Speed Up Robust Features(SURF) is proposed, which is combined with Independent 
Component Analysis(ICA), and through the Singular Value Decomposition(SVD) to embed the video watermark. The method has the good robust 
against collusion attack and temporal desynchronization, meanwhile increases the robust against geometric attacks. Experimental results show the 
method is robust enough against several kinds of watermark attacks, such as geometric attacks, frames discarding and decreasing. 
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1  概述 
在数字水印的研究过程中，图像水印技术已趋于成熟，

但视频水印还是一个非常活跃的领域。目前的视频水印算法
对视频压缩、加噪和滤波等处理都具有较好的鲁棒性，但是
对于旋转、拉伸、平移、尺度变换等几何攻击的性能还不很
理想[1]。如何有效地抵抗视频水印的几何攻击、时间不同步
攻击及共谋攻击等多种攻击是视频水印中的一个关键技术，
也是一个难点。文献[2]提出的一种独立分量分析(ICA)和镜头
分割相结合的方法，从内容上对视频进行定位和分割来提高
水印方案对时间不同步的鲁棒性，在主独立分量帧中嵌入水
印增强了对视频内部共谋攻击的鲁棒性；但该文中使用的基
于全局直方图的方法精确度不够理想。 

本文提出的基于 SURF(Speed Up Robust Features)特征点
的视频分割方法具有很高的精确度，能够保证在水印嵌入前
后、视频遭受攻击前后等对于视频的镜头分割保持一致；然
后对每个镜头进行独立分量分析，得到一系列独立分量帧；
同时为了提高视频水印的抗几何攻击能力，通过分块奇异值
分解(SVD)变化将水印嵌入独立分量帧中。 

2  基于 SURF特征点的视频分割方法 
一个视频镜头内的特征点匹配数目具有平滑变化的特

性，而在镜头边界处则表现出陡然变化的特性。因此，建立
一种基于 SURF 快速鲁棒特征点的视频分割，适合于不同性
质的视频序列，可有效解决光亮突变、摄像机运动和物体运
动造成的误检问题，可清晰地分割出镜头。 
2.1  SURF特征点的提取与匹配 

SURF 快速鲁棒特征描述子[3]是一种尺度不变的特征点
检测子和描述子，能够在视频帧中鲁棒地提取特征点。SURF
特征点对图像缩放、旋转和平移变化具有不变性；对光照及

视角变化也不敏感；同时由于 SURF 特征也是局部特征，因
此也能在遮避的情况下和杂乱的场景中保持良好的不变性。
由于 SURF 的这些特性，因此保证了视频在嵌入水印前后及
受攻击前后分割一致。 

对输入视频的每帧图像提取 SUFT 特征点，并对相邻   
2帧图像进行匹配，首先基于快速 Hessian检测子进行特征点
的选取，并为每一特征点确定主方向，构造一个 64维特征点
描述向量。获取 SURF 特征向量后，采用优先 k-d 树进行优
先搜索来查找每个特征点的 2 近似最近邻特征点。在这 2 个
特征点中，如果最近的距离除以次近的距离小于某个比例阈
值，则接受这一对匹配点。降低这个比例阈值，SURF 匹配
对数目会减少，但更加稳定。 
2.2  SURF特征点在视频分割中的应用 

在获得稳定的匹配特征点后，就可对视频进行分割了。
一个镜头内相邻帧之间内容变化很少，在切换处则变化显著，
这一特性与相邻帧之间的 SURF 特征点匹配个数的变化相一
致，因此，可通过分析帧间稳定的特征点匹配数目随时间变
化的趋势进行镜头分割。本文以相邻 2 帧图像间的 SURF 特
征点匹配数作为相似性度量，以匹配数曲线来表示一个视频
序列帧间图像匹配个数随帧号变化的情况。当镜头发生切变
时，SURF特征点的匹配数会急剧下降为 0(或一个很小的值)，
设定一个全局阈值，当 SURF 特征点的匹配数低于这个全局
阈值时，就可确定镜头发生切变，对其进行分割。图 1 给出
了一段视频的特征点匹配数曲线，匹配数下降到 0(或很小值)
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的点即为切变帧，实验结果表明可精确分割出镜头切变，无
须对不同的切换类型及视频内容设置不同的阈值，同时对摄
像机运动 (如比较大的旋转和伸缩运动 )及光亮突变都不敏
感。在视频水印技术的研究中仅需要考虑切变。 

视频帧序列号

相
邻
帧
特
征
点
匹
配
对
个
数

50 100 150 200 250 300 350

300     
275     
250
225
200
175
150
125
100

75
50
25

0

 

图 1  匹配数曲线 

本文选取了不同类型的视频，包括电影片段、动漫、比
赛录像、广告等。表 1 给出了本文方法与 2 种视频分割方法
的实验比较结果。 

        表 1  视频分割方法的实验比较结果      (%) 

评价标准 基于像素的方法 文献[4]方法 本文方法 

查准率 77.6 90.0 97 
查全率 100.0 84.3 98 

3  基于 ICA和 SVD的视频水印算法 
3.1 独立分量分析 

ICA 算法[2]作为一种新兴的信号处理的方法，具有对源
信号所需要的先验知识极少和良好的信号分离性能，已经广
泛应用于特征提取、图像处理和人脸识别等方面。 

给定一组观测信号 T

1 2[ , , , ]mx x x=x ，得到混叠模型

=x As，ICA仅根据对 x的观察和分析求解出分离矩阵 A，

进而得到源信号
T

1 2[ , , , ]ns s s=s 的估计。目前，已经有许多
ICA方法，本文选用一种改进的 FastICA算法。 

先将源视频信号按基于 SURF 特征点的视频分割方法分
割成若干镜头 shoti (1 )i≤ ≤ s ，然后将同一镜头中的帧

T
1 2[ , , , ]nf f f=f 作为 ICA混叠模型中的观察信号，其中，

fi是第 i 帧 Fi的列向量形式，每帧的大小为 u v× 。用改进的

FastICA算法对镜头进行分解得到独立分量 [ ]T1 2, , , mb b b= ⋅⋅⋅b ，
其中，m 为分解得到的独立分量的个数，将得到的每个独立
分量 bi转化为二维矩阵，得： 
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其中，bi,k表示独立分量 bi中的第 k 个元素；Bi称为独立分   
量帧。 

独立分量帧与视频内容是相对应的，是与视频内容密切
相关的固有特征。如果视频的帧率发生变化时(持续时间不变
帧数发生变化或帧数不变持续时间变化)，视频帧的内容不会
发生变化，因此，分析得到的独立分量帧保持不变。可以选
择将水印嵌入这些特征帧上提高水印对于各种攻击的鲁棒
性，特别是对时间不同步的鲁棒性。 
3.2  水印的嵌入 

由于直接在独立分量帧中或在高斯小波变换中嵌入水印

对几何攻击的鲁棒性并不是特别好，因此本文提出一种改进
的方法，对独立分量帧进行分块 SVD分解[5]，在得到的奇异
值序列中嵌入水印。 

一幅数字图像可以看成是由一个许多非负标量组成的矩
阵。用 RM N×∈A 来表示一个图像矩阵，其中，R 表示实数数
域。不失一般性，A 可以表示成 T=A USV ，其中，U 和 V
分别为 MM × 和 NN × 的矩阵；r 是 A 的秩；S 是一个对角
矩阵，其非对角线上的元素都为 0，对角线上的元素 iσ 满足：  
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σi为矩阵 A的奇异值，用矩阵表示为： 
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为增加水印的安全性，达到加密的效果，在将水印嵌入到
原始载体图像之前，采用 Arnold 图像置乱算法将二维二值水
印图像 0W (水印图像大小为 M1×N1)进行 Arnold变换，将 0W 中
每个像素的原始坐标(i,j)映射到新坐标 ( ),i j′ ′ ，再与 Logistic序
列做异或运算，最终得到基于混沌序列调制的加密水印序列W 。 

在得到经过混沌序列调制的水印序列 W后，按下述步骤
嵌入水印：对独立分量帧矩阵进行分块，设每帧的大小为

NM× ，则分块的大小为 1 1[ / ( )]round M N M N× × 。然后，对每

个分块进行奇异值分解，得到奇异值对角阵 Si(1≤i≤M1×N1)，
提取 Si中 (2,2)iσ 元素的值，组成新的矩阵 S，大小为 M1×N1，

将其量化取整。将 (1,1)iσ 排除在外是因为它远远大于其他奇

异值，对它的任何小的改变都会导致图像在视觉上的质量的
下降。但对 (2,2)iσ 的较小改变则不会影响图像的视觉效果，
同时也满足元素的递减次序。在矩阵 S中嵌入水印：若 W(i,j)
为 1，且 s(i,j)为奇数，则 ( ), ( , ) 1s i j s i j′ = + ；若 W(i,j)为 0，
且 s(i,j)为偶数，则 ( ), ( , ) 1s i j s i j′ = + 。其中， ( , )s i j′ 为嵌入
水印后的值。将 ( , )s i j′ 回写入相应的 (2,2)iσ 系数，再进行
SVD和 ICA反变换就得到嵌入水印的视频帧。 
3.3  水印的提取 

水印提取的过程为水印嵌入的逆过程。先将视频分为若
干镜头，然后对每个镜头进行 ICA分析得到独立分量帧。 

对得到的独立分量帧进行分块，分块的大小与嵌入水印
时的分块大小相同。然后，对各块进行奇异值分解，提取每
个分块中的 (2,2)iσ 元素的值，组成矩阵 ′S ，再量化取整，

每个 ( , )s i j′ 对应相应水印位置的 ( ),W i j 。若 ( , )s i j′ 为偶数，
则提取的 ( ),W i j 为 1；若 ( , )s i j′ 为奇数，则提取的 ( ),W i j 为
0。再对提取的图像解密进行混沌映射的逆映射，利用 Arnold
的逆变换将新坐标 ( ),i j′ ′ 映射到原始坐标 ( ),i j ，与 Logistic

序列做异或运算得到原始的水印图像 0W 。 
从上述检测过程来看，水印提取时不需要原始的视频载

体以及水印的任何信息，实现了盲水印。可以相关系数 NC
来衡量算法的效果和抗攻击的能力：  
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其中， 0W 表示原始水印图像；W表示提取出的水印图像。 

3.4  视频水印实验结果及分析 
选取一段帧率为 25 f/s，帧大小为 352×240，帧数为   
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345 帧的广告作为实验数据，基于本文的分割方法可将视频
分割为 10个镜头，图 2为从视频中提取的连续 6个镜头内的
一帧。图 3分别为图 2(e)依次受到以下 13种攻击后提取的水
印图像，其中，最后一幅图像为原始水印图像。对嵌入水印
后的视频进行下面的 13 种攻击：(1)3×3 中值滤波；(2)均值
为 0，方差为 0.01的 Gauss噪声；(3)亮度增加 1.5倍；(4)旋
转 1°；(5)裁剪掉 25%；(6)放大 2 倍；(7)缩小 2 倍；(8)强度
为 0.1的椒盐噪声；(9)帧丢失；(10)调换帧序；(11)帧率增加，
持续时间不变，帧数增加；(12)帧率减少，持续时间不变，
帧数减少；(13)镜头内共谋攻击。 

 
图 2  视频中 6个镜头的帧 

 
图 3  镜头 5在 13种攻击下提取出的水印 

由图 3 可知，本文方法对各种水印攻击都有比较好的鲁
棒性，与文献[2]在 13种攻击下 NC值的对比数据如表 2所示，
数据表明本文方法对各种攻击的鲁棒性有所提高，尤其是几
何攻击。文献[2]在光亮突变攻击的情况下，容易造成原视频
与待检测视频分割不一致，进而导致视频水印无法识别。 

表 2  本文方法与文献[2]的在 13种攻击下水印的 NC值比较 
攻击种类 文献[2]方法 本文方法 
第(1)种攻击 0.941 0 0.961 2 
第(2)种攻击 0.827 0 0.901 3 
第(3)种攻击 0.884 0 0.922 1 
第(4)种攻击 0.701 0 0.912 0 
第(5)种攻击 0.723 0 0.892 0 
第(6)种攻击 0.814 7 0.983 0 
第(7)种攻击 0.814 0 0.862 5 
第(8)种攻击 0.714 0 0.841 0 
第(9)种攻击 0.857 0 0.946 1 
第(10)种攻击 1.000 0 1.000 0 
第(11)种攻击 0.847 0 0.937 6 
第(12)种攻击 0.863 0 0.941 5 
第(13)种攻击 0.987 0 0.998 6 

4  结束语 
针对基于像素分割的不精确性，提出一种基于 SURF 特

征点的视频分割方法。该方法通过分析帧间的尺度不变特征
点匹配数目随时间变化的性质进行镜头分割，避免了光亮敏
感问题和摄像机运动问题，提高了分割的精确度。与 ICA结
合的同时加入改进的分块 SVD 方法。分块 SVD 方法充分利
用了奇异值分解的 3 个特性，具有很好的不可见性，算法复
杂度低，并且实现了盲检测。实验表明，本文方法对各种水
印攻击都有较好的鲁棒性，与文献[2]的方法相比提高了算法
抗几何攻击的能力。 
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法可以抵抗高斯噪声、中值滤波、几何失真的攻击，具有较
强的鲁棒性。同时，该算法对于时间同步失真的鲁棒性还需
要进一步提高。下一步工作准备对该算法进行进一步改进，
增强算法对时间同步失真的鲁棒性。 
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4  结束语 
本文基于三维离散小波变换和中值量化，提出一种新颖的

用于认证的鲁棒视频散列算法。实验表明，本文提出的视频散
列算法具有很好的鲁棒性，可有效地应用视频水印方案中。 
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