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基于不完全信息动态博弈的网络攻防态势感知 
王纯子 1,2，黄光球 1 

(1. 西安建筑科技大学管理学院，西安 710055；2. 西安工程大学管理学院，西安 710048) 

摘  要：为反映网络攻防对峙形势并解决策略相依问题，提出不完全信息的动态攻防博弈模型。通过扩展对象 Petri 网的定义，使变迁及
其输出弧上携带攻防策略及其效用信息，定义网络攻防对峙模型。在定义攻防行动顺序的基础上，提出利用攻防对峙模型构建博弈扩展形
的方法，据此可得到攻防博弈均衡策略。 
关键词：网络安全；扩展对象 Petri网；攻防对峙模型；动态博弈 

Network Attack-defense Situation Awareness            
Based on Dynamic Game with Incomplete Information 

WANG Chun-zi1,2, HUANG Guang-qiu1 
(1. School of Management, Xi’an University of Architecture & Technology, Xi’an 710055, China;                       

2. School of Management, Xi’an Polytechnic University, Xi’an 710048, China) 

【Abstract】To reflect network attack-defense confrontation situation and solve the problem of strategy dependence, an incomplete information 
dynamic attack-defense game model is proposed. It constructs network attack-defense confrontation model, and based on the definition of attack and 
defense actions’ sequence, the method of conversion from attack-defense confrontation model into extensive form game model is presented, then 
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1  概述 
网络攻防对峙问题是一个策略相依的过程，理性的攻防

双方可根据对方的行动以及获益来选择应对策略。博弈论在
网络攻防领域发挥了重要作用。目前网络攻防的博弈分析尚
处于前沿阶段，文献[1-2]通过随机博弈、不完全信息博弈等
模型来进行入侵意图、目标和策略的推理。文献[3-6]将博弈
论运用于网络安全领域，为该领域的发展做出了极大贡献。
但上述研究基本都是针对入侵响应系统进行博弈分析。文  
献[7]提出了基于主动防御的博弈模型，但该模型必须建立在
攻防两方对彼此收益明确获悉的基础上，且无法体现行动的
先后顺序，其适用范围受到一定限制。 

考虑到以上不足，本文提出一种基于攻防对峙模型的不
完全信息动态博弈分析方法，研究网络系统中攻防抗衡全过
程以及策略选择情况。本文利用扩展对象 Petri网构建攻防对
峙模型(A-DCM)，并提出了基于攻防对峙模型的博弈扩展形
构建算法以及策略效用计算方法。在此模型上的动态博弈分
析能够描述敌方信息不完备情况下的各种策略对峙情形和趋
势，在攻击行为发生前和发生后更及时准确地获得最优主动
和被动防御策略。 

2  博弈要素分析及 A-DCM的构建  
2.1  攻防博弈模型的要素分析 

本文将攻击者按攻击能力分为：低水平攻击者 L
attackθ 和高

水平攻击者 H
attackθ 。 H

attackθ 能够采取任意难度的攻击策略，而
L
attackθ 只能采取攻击复杂度低于 0.5 的攻击行动。这里攻击复
杂度 C的量化参照文献[8]，C [0,1]∈ 。 

定义 1 参与人攻击方和防御方分别表示为 Aa和 Ad。Aa

的类型空间为Θa， L H
att att{ , }aΘ θ θ= 。Ad类型空间为Θd，Θd={θdef}。 

定义 2 攻击效用 Uatt和防御效用 Udef： 
U a t t (s ,θ i)=AI -AC                               (1) 
U d e f (s )=-SD+DI -DC                            (2) 

其中，Uatt(s,θi)为 θi类型的攻击方在攻防博弈局势 s下的效用
函数，Udef(s)为防御方在攻防博弈局势 s下的效用函数，AI、 
AC 为攻击收益和成本，DI、DC 为防御收益与成本，SD 为
系统损失，它们的量化可参照文献[6]。 

攻防双方的行动顺序为：防御者在攻击尚未发生前从主
动防御集中选取行动策略，然后攻击者选择可实施的攻击方
式发起攻击。针对某种特定的攻击行为，防御方选择被动防
御策略来应对，双方如此往复，轮换决策。在 2 种情况下博
弈结束：(1)防御方所采取的防御手段能够完全堵截各条攻击
路径；(2)攻击者已达到攻击目标。 
2.2  基于扩展对象 Petri网的攻防对峙模型 

在博弈分析之前需建立攻防对峙模型来描述攻击者各个
攻击行动和路径。本文将网络中各主机节点定义为对象，节
点遭受攻击后所呈现的各种脆弱状态为对象的接口库所。为
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了体现攻防策略的对峙情形，针对各攻击变迁定义防御策略
集，并将攻防行动实施的成本、收益、攻击复杂度和防御阻
止率等因素引入到模型中。 

定义 3 A-DCM定义为一个 9元组： 
A-DCM=(O, P, T, λ, OA, S, O(pi), I(ti), O(ti)) 

其中： 
(1)O={O0,O1,⋯, ON}是网络中的节点对象集。 
(2)P={O0.p0, O1.p1,⋯, ON.pn}是库所的有限集合，Oi.pj表

示 Oi对象上的库所 pj。 
(3)T={t1, t2,⋯, tm}是变迁的有限集合，P∪T＝Φ。 
(4)λ={λ1, λ2,⋯, λm}与 T中元素一一对应，λi=<C, SD, AC, 

AI>。 
(5)OA={δij}为变迁的输出弧集合，δij表示从变迁 ti到库

所 Ok.pj的弧。 
(6)S={sij}与 IA 中的元素一一对应， 1 2{ , , , }g

ij ij ij ijs s s s= ，

表示对攻击行为 ti所导致的脆弱状态 pj，防御方可采取的防
御策略集。 x

ijs =<DC, DI, pr, dr>，其中，pr为 x
ijs 对 ti的后继

攻击行为的阻止率，pr∈[0,1]；dr 为防御方对攻击行为 ti的
检测率，dr∈[0,1]。 

(7)O(pi)表示库所的输出变迁集合。 
(8)I(ti)表示变迁的输入库所集合。 
(9)O(ti)表示变迁的输出库所集合。 
A-DCM的生成可采用模型检测、prolog逻辑推理机或定

制的搜索算法来寻找到达某一攻击目标的攻击路径 Petri网，
在此基础上增加防御策略集以及攻防效用因素即可。本文将
防御策略分为主动防御策略集 (ADS)和被动防御策略集
(PDS)，以便后续的博弈建模与分析。 

3  基于攻防对峙模型的博弈扩展形构建方法 
要在攻防对峙模型上进行博弈分析必须先将攻击路径网

转化为博弈扩展形，它明确定义了攻防行动在时间上的先后
顺序以及各阶段双方可采取的策略集。 

定义 4 攻防对峙博弈的扩展形记为： 
A-DCGEF={I, Θa, A, X, pre(x), act(x), a(x), h(x), p, u} 

其中： 
(1)I={Aa, Ad}为攻防博弈局中人。 
(2)Θa={L, H}为 Aa的类型。 
(3)A={Aa, Ad}表示攻击方和防御方的行动空间。 
(4)X={ k

jx }为博弈树中所有节点的集合， k
jx 表示第 k 个

攻防阶段中的第 j个节点。 
(5)pre(x)表示每一个节点 x∈X的最近前列点。任何节点

的最近前列点必然唯一，即|pre(x)|=1。 
(6)act(x)表示每一个节点 x∈X的前继动作。 
(7)a(x)：X→A，代表在决策点 x 上，所有可供攻击者或

防御者选择的行动集合。 
(8)h(x)代表攻击方或防御方在决策点 x上的信息集。 
(9)p∈[0,1]表示自然选择攻击者类型的概率分布。 
(10)收益函数集合 u={ua, ud}表示当到达某个结束点时，

局中人 Aa和 Ad所获得的效用。 
本文通过从攻防对峙模型中不断提取博弈信息，按照攻

防行动顺序来模拟攻防场景，将攻防对峙模型转换为博弈扩
展形。构造算法如下： 

算法 1 A-DCGEF_generation() 
输入 A-DCM 

1. 初始化。创建节点集 X、行动集 a(x)、节点队列 nq；创建初
始节点 0

0x X∈ ； 0
0a(x ) {L,H}= ； 

2. 创建节点 1
1x , 1

2x ； 1 0
1 0pre(x ) x= ， 1 0

2 0pre(x ) x= ； 

3. 1 1 1 2 n
1 2 d d da(x ) a(x ) {a ,a , ,a }= =    // i

da 为 Ad 在攻击发生前的主 

//动防御策略， i
da ∈ADS 

4. for(对应每个防御动作 i
da ) 

5.   创建节点 2
ix , 2

n+ix ； 2 1
i 1pre(x )=x , 2 1

n+i 2pre(x )=x ； 

6.   将 2
ix , 2

n+ix 加入队列 nq； 

7. flag=1； 
8. while(nq≠∅) 
9. {  if(flag==0) // nq 中的节点为防御决策点 

10.    {从 nq 的尾部取出一个节点 k
jx ； 

11.     在 A-DCM 中搜索 k
jact(x )对应的变迁 ti； 

12.     while( x
ib ibs s∀ ∈ ) 

13.       k i
j da(x ) a← ；创建节点 a

bx , a k
b jpre(x )=x ； a i

b aact(x )=a ； 

14.       将 a
bx 加入队列 nq； 

15.     flag=1；} 
16.   if (flag==1) // nq 中的节点为攻击决策点 

17.   { 从 nq 的尾部取出一个节点 k
jx ； 

18.     在 A-DCM 中搜索 k
jact(pre(x ))对应的变迁 ti； 

19.     if( k
jact(x ).pv<1 ) 

20.       if( k
jpre(x ) 为主动防御决策点 ) st=O(O0.p0)；       

//st 为可选的后继攻击变迁集 
21.       st=O(O(ti))∪(O(I(ti))-ti)； 

22.     else if( k
jact(x ).pv=1 ) 

23.       if( k
jpre(x )为主动防御决策点) st=O(O0.p0)-ti； 

24.       st=O(I(ti))-ti； 
25.     while(在 A-DCM 中∀ty∈st||∀ty∈O(O0.p0))  

26.     { if( k
jx 属于 L 分枝&&ty.C≥0.5) continue； 

27.      k y
j aa(x ) a← ；创建节点 a

bx ， a k
b jpre(x )=x ； a y

b aact(x )=a ； 

28.      将 a
bx 加入队列 nq；} 

29.      flag=0；} 
30.  } 
通过上述算法可以得到攻防行动交替进行的博弈树结

构，对每一个终止节点 k
jx ，根据式(1)~式(2)并结合防御阻止

率和攻击检测率计算攻防期望效用 ( )k
ju x ，算法如下： 

算法 2 utility_calculate() 
输入 A-DCGEF 

1.while(对所有终止节点 k
jx ) 

2.{ if( k
jpre(x )为攻击决策点) 

3.  { k
jcn=pre(x )；// cn 存储当前节点 

4.    k k k
a j j ju (x )=act(x ).AI-act(x ).AC； 

5.    k k
d j ju (x )=-act(x ).SD； 

6.  if( k
jpre(x )为防御决策点) 

7.   { k
jcn=pre(pre(x )) ； 

8.    k k k k
a j j j ju (x )=(1-act(x ).dr) (act(pre(x )).AI-act(pre(x )).AC)× ； 

9.    
k k k k k

d j j j j ju (x )=(1-act(x ).dr) (-act(pre(x )).SD+act(x ).DI-act(x ).DC)× ；} 

10. while(pre(cn)!=主动防御决策点) 

11. { k
a ju (x ) =(1-act(cn).dr×act(cn).pr)× k

a ju (x ) + 
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act(pre(cn)).AI-act(pre(cn)).AC; 

12.   k
d ju (x ) =(1-act(cn).dr×act(cn).pr)× k

d ju (x ) +act(cn).dr × 

(-act(pre(cn)).SD+act(cn).DI-act(cn).DC))； 
13.   cn=pre(pre(cn))；temp_node=pre(cn)；} 
14. if(防御动作 act(cn)对攻击动作 act(temp_node)有阻止作用) 

15.   k
a ju (x ) =1-act(cn).pr× ； 

16.   k k
d j d ju (x )=(1-act(cn).pr) u (x )-act(cn).DC× ； 

17. else k k -block_num
d j d ju (x )=u (x )+Q (1-e )-act(cn).DC× ； 

18. 输出 k k k
j a j d ju(x )=(u (x ),u (x )) ；} 

上述算法第(17)行中 Q×(1-e-block_num)为路径堵截获益，表
示当某主动防御策略虽然无法完全阻止攻击者的后继攻击，
但能够堵截部分攻击路径时防御者所获得收益。block_num
为防御动作 act(cn)堵截的攻击变迁个数，Q为一常数，依实
际情况确定。 

攻防博弈模型的完美贝叶斯均衡需在逆推归纳法的基础
上，根据已观察到的行动不断修正对攻击者类型的信念，结
合“信念”与均衡策略的相互依存关系来综合求解，具体求
解方法这里不再详述。 

4  实例验证与分析 
为了说明和验证攻防对峙博弈分析方法，构建攻击场景

如图 1所示。 

  
图 1  网络拓扑结构 

外部主机只能访问 DMZ 区域的主机。各主机漏洞
(Bugtraq ID)为：IP2-18858，IP3-8628，IP4-8152，IP5-4845。
IP2 上的 WWW 服务能够向 IP5 中读写信息，且对 IP3 有信
任关系。假设攻击者企图获取 IP5上的机密信息或 Root权限，
根据以上网络信息可建立如图 2所示的网络攻防对峙模型。 

 
图 2  网络的攻防对峙模型 

图 2中对象 Oi对应网络主机 IP(i+1)，各变迁的防御策略
及其代价获益情况如表 1 所示。表 1 只罗列了部分防御策略
集以示说明。按照算法 A-DCGEF_generation()将图 2 所示的
攻防对峙模型转换成博弈扩展形，并根据 utility_calculate()
得到每个策略组合下终止节点上的攻防效用(Q=10)。 

 
 

 
 

表 1  防御策略集 

S 策略描述 策略属性值 

s11 

1

11
s ：修复漏洞 18858 

2

11
s ：关闭进程 

3

11
s ：阻断可疑 IP 地址  

1

11
s =<3, 25, 1, 0.6> 

2

11
s =<1, 15, 0.5, 0.6> 

3

11
s =<1, 20, 1, 0.6> 

s22 

1

22
s ：修复漏洞 8628 

2

22
s ：配置权限分隔 

3

22
s ：断开网络 

1

22
s =<3, 20, 1, 0.9> 

2

22
s =<2, 10, 0.8, 0.9> 

3

22
s =<10, 15, 1, 0.9> 

 

本文假设自然选择 L 型和 H 型攻击者的先验概率为
p(L)=p(H)=0.5。防御者采取主动防御措施后，观察攻击者的
行动来修正对攻击者类型的先验信念。通过计算后验信念

( / | )i
d ap L H a ： 1( | ) 0d ap L a = , 1( | ) 1d ap H a = , 2( | ) 0.558d ap L a = , 

2( | ) 0.441d ap H a = 等，结合逆推归纳法可得到攻防博弈的完美

贝叶斯均衡策略( 1
22s , 1

aa , 3
11s )。当攻击行为尚未发生时，防御

者选择 1
22s 为最优主动防御策略，这是由于实施 1

22s 可完全封
堵低水平攻击者的所有攻击路径，而高水平攻击者只能选取

1
aa ，大大降低网络系统被攻击的概率。当防御方检测到攻击

动作 1
aa 时，可实施被动防御策略 3

11s 阻断攻击者 IP 来保护网
络系统。 

5  结束语 
针对主动防御技术中建模与分析的不足，本文提出一种

基于不完全信息动态博弈的攻防态势感知方法。该方法能够
全面描述各种攻防对峙场景，为防御者预测最优攻击路径以
及提前制定防御措施提供了研究基础。由于大型复杂网络中
存在多个防御者协作防御的情形，因此下一步的研究工作重
点是将合作博弈与本文的竞争博弈相结合，多防御者合作博
弈共同对抗攻击者行为。 
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