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不含双线性对运算的无证书签密方案 
葛爱军，陈少真 

(信息工程大学信息工程学院，郑州 450002) 

摘  要：当前无证书签密方案在具体应用时都要用到计算复杂的双线性对运算。针对该问题，提出一种安全的无需双线性对运算的无证书
签密方案。该方案在随机预言模型下能够满足密文机密性和选择消息的不可伪造性，且安全性是基于离散对数难题和计算 Diffie- Hellman
难题的。实验结果表明，该方案具有明显的效率优势。 
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【Abstract】To solve the problem of all the certificateless signcryption schemes in the literature are built from bilinear mappings on elliptic curves 
which need costly operations, this paper presents the first concrete pairing-free certificateless signcryption. This scheme is provably secure in the 
random oracle model, relative to the hardness of the discrete logarithm problem and computational Diffie-Hellman problem. As there is no pairing 
operation in the new scheme, this scheme is more computationally efficient than others built from bilinear mappings. 
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1  概述 
为了解决基于身份密码体制的密钥托管问题，文献[1]把

基于证书的密码体制与基于身份的密码体制相结合，给出了
一种新的无证书公钥密码体制。在无证书密码体制中，用户
的私钥是由两部分组成的，一部分私钥是由用户自己随机产
生并秘密保存的，另一部分私钥是由 PKG利用用户的身份信
息给出的，这样 PKG只能产生用户的一部分私钥，从而解决
了基于身份密码体制固有的密钥托管问题。 

使消息既保密又认证的传输是信息安全研究的主要目标
之一，实现这一目标的传统方法是先签名后加密，但它所需
的代价是签名和加密所需代价之和，因而效率极低。为了提
高效率，文献[2]首次提出了签密的概念，并给出了一个具体
的签密方案。文献[3]给出了第 1个无证书签密方案，随后无
证书签密体制得到了迅速发展，一系列无证书签密方案 [4-5]

相继被提出。 
尽管人们在双线性映射的技术复杂性及如何提高其计算

速度方面已做了大量工作，但是相比有限域上的模幂等运算，
双线性对的运算花费仍然认为是比较高的。基于此，文献[6]
首次给出了一种无证书加密方案，该方案不再依赖于双线性
对运算，并且作者给出了随机预言模型下的安全性证明。本
文在文献[6]无证书加密方案基础上给出一种不需双线性运
算的无证书签密方案。因为没有复杂的双线性对运算，该方
案具有极高的运算效率，并且在随机预言模型基于离散对数
难题和计算 Diffie-Hellman难题下是可证安全的。 

2  预备知识  
2.1  安全模型 

在无证书密码体制中，因为没有证书来对用户的公钥进

行认证，这样攻击者就可以把用户的公钥替换为自己任意选
定的值，所以无证书密码体制存在 2 类攻击类型：第 1 类攻
击者 IA 不知道系统主密钥，但是他可以替换任意用户的公开
密钥，而第 2类攻击者 IIA 已经知道系统主密钥，所以他可以
计算出每个用户的部分私钥，但是不可以替换用户的公钥。
在实际应用中 IA 模拟的是除 PKG之外的攻击者， IIA 模拟的
是恶意 PKG的非法攻击。本文提出的无证书签密方案，同样
要求体制在第一类攻击者 IA 和第 2 类攻击者 IIA 下都满足机
密性和不可伪造性。 
2.2  复杂性假设 

设 p , q是 2个素数且 | ( 1)q p − ，设 G是 *
p 的一个阶为 q

的子群， g是 G的生成元，本文首先假设在 G中的下列问题
是难解的： 

(1)离散对数问题 (DLP)：给定元素 Gβ ∈ ，寻找整数

qa∈ ，使得 agβ = (mod p )。 

(2)计算 Diffie-Hellman 问题(CDHP)：对 *, qa b∈ ，已知

( , ,a bg g g )，要计算 abg (mod p )。 

3  本文提出的不含双线性对的无证书签密方案 
本文提出的不含双线性对运算的无证书签密方案具体如下： 
(1)系统建立：输入安全参数 k，产生 2个素数 , 2kp q > 且
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| ( 1)q p − 。随机选 *
p 的一个阶为 q的生成元 g，由 g生成的

子 群 记 为 G 。 PKG 任 意 选 主 密 钥 *
qx∈ 并 计 算

(mod )xy g p= 。选择 3 个 Hash 函数： * *
1 :{0,1} p qH × → , 

* 7
2 :{0,1} ( )l

p qH × → , * *
3 : {0,1}l

p pH × → ，其中， l 为消

息的长度。 
系统公开参数 1 2 3( , , , , , , , )params p q g G y H H H= ，主密钥

msk x= 。 
(2)密钥提取：给定一用户身份为 ID，PKG 随机选择
*
qs∈ ，计算该用户的部分公钥 (mod )s

IDP w g p= = ，部分私

钥 1( , )(mod )IDD t s xH ID w q= = + ，用户接收到 ( , )ID IDP D 后，首

先 验 证 1( , )?ID IDD H ID P
IDg P y⋅ 。 若 验 证 通 过 ， 用 户 再 计 算

(mod )IDz
ID g pµ = ，其中， *

ID qz ∈ 是用户自己随机选的秘密

值；否则，用户输出拒绝。最后算法输出用户的公钥
( , )ID ID IDPK P µ= ，用户的私钥 ( , )ID ID IDSK D z= 。 

(3)签密算法: 输入消息 m (其长度为 l )，假设接收者 Bob
的 公 钥 ( , )B B BPK w µ= ， 签 密 者 Alice 利 用 自 己 私 钥

( , )A A ASK t z= 进行如下签密： 

1)随机选择 *
1 2, R qr r ∈ ，计算 

1
1 (mod )rc g p= , 2

2 (mod )rc g p=  

2)令 1 1 1( , )
2 2( , ( ) , ( ) , , , )B BH ID w r r

B B A Bu H m w y c PK PKµ= ，计算  

1 1 (mod )Av r uz q= − , 2 2 (mod )Av r ut q= −  

3)计算 1 1 1( , )
3 (( ) , ( ) )B Br H ID w r

B Bc m H w yµ= ⊕  
最后 Alice发送密文 1 2( , , , )u v v cσ = 给接收者 Bob。 

(4)解签密算法：接收到签密文 1 2( , , , )u v v cσ = 之后，Bob
利用自己的私钥进行如下签密： 

1)解密消息 1 1
3(( ) , ( ) )B Bv z v tu u

A Am H g g cµ µ= ⊕ ； 

2) 验 证 1 1 2 1( , )
2 ( , ( ) , ( ) , ( ) ,B B A Av t v z v H ID wu u u

A A Au H m g g g w yµ µ=  
, )A BPK PK 是否成立，如果等式成立，Bob接受该消息，否则

输出“拒绝”。 

4  本文方案分析 
方案的正确性显然成立，以下讨论机密性和不可伪造性。 

4.1  机密性 
定理 1 在随机预言模型且计算 Diffie-Hellman 问题难解

的情况下，本文提出的无证书签密方案在第一类攻击类型和
第 2类攻击类型均满足机密性。 

证明：因为本签密方案的加密思想与文献[6]中无证书加
密体制一致，这样签密文的机密性可以等同于文献[6]中无证
书加密体制的密文不可区分性：如果敌手能够解密一个有效
的签密文，那么就可以规约到该敌手可以有效地攻击文献[6]
中的无证书加密方案，又因为文献[6]中无证书加密体制在 
第 1 类攻击类型和第 2 类攻击类型都被证明是安全的，所以
我们的签密方案在第 1 类攻击类型和第 2 类攻击类型下都满
足机密性。具体证明参见文献[6]。 
4.2  不可伪造性 

本文无证书签密方案满足不可伪造性，这由以下 2 个定
理来保证。 

定理 2 在随机预言模型且离散对数问题难解的情况下，
本文的无证书签密方案在第 1 类攻击类型选择消息攻击下是
存在性不可伪造的。 

定理 3 在随机预言模型且离散对数问题是难解的情况

下，本文无证书签密方案在第 2 类攻击类型选择消息攻击下
仍然是存在不可伪造的。 

其中，定理 3 的证明与定理 2 的思想大致相同，篇幅所
限，这里仅给出定理 2的完整证明如下： 

证明：设 IA 是一个第一类攻击者，给定算法 B 一个离散

对数难题实例( g , agβ = )，以下将演示算法 B 如何利用 IA 来
求解 a，进而解决离散对数难题。 

算法 B 先运行 Setup 算法产生系统参数 ( , ,params p q=  

1 2 3, , , , , )g G y H H H ，其中， xy g= ，B 返回 params给 IA 并秘
密保存主密钥 x。 B 与 IA 进行如下模拟算法： 

(1)生成用户请求 
假设 IA 最多 CUq 次用户生成请求， B 随机选择

[1, ]CUl q∈ ，记 *
lID ID= 。对应 IA 的第 i次用户 iID 生成请求，

如 果 *
iID ID≠ ， 则 B 随 机 选 择 *, ,i i i qs e z ∈ ， 计 算

(mod )is
iw g p= , i i it s x e= + ⋅ (mod q ), iz

i gµ = (mod p )。 B 添
加 ( , ),i i iID w e< > 到列表 1L  ( 1L 用来追踪对预言机 1H 的询

问 ) ； 如 果 *
iID ID= ， 则 B 随 机 选 择 * *

qz ∈ 并 计 算
* *(mod )zg pµ = ， * ( )aw gβ= = ， * " "t = ⊥ (即 B 不能计算对应

*ID 的 部 分 私 钥 ) 。 B 添 加 对 应 iID 的 密 钥 信 息
( , , , ( , ))

i i i ii ID i ID i ID iID D t s z PK w µ= = = 到列表 L中。 

(2)部分私钥提取询问 

IA 询问对应 iID 的部分私钥，如果 *
iID ID= ，则 B 输出

“failure”，模拟失败；否则 B 查表 L并返回 iID 的部分密钥 it

给 IA 。 
(3)秘密值询问 
对应 iID 的秘密值询问， B 查表 L并返回 iz 给 IA 。 
(4)公钥替换请求 
对 IA 的公钥替换请求 { , ( , )}

i i ii ID ID IDID PK w µ′ ′ ′= ， B 将密钥

列表 L中对应身份 iID 的公钥
iIDPK 替换为

iIDPK ′ ，注意到对应

的私钥未变化。 
(5)预言机 iH ( 1,2,3)i = 询问 

IA 可以在任何时间访问随机预言机 iH ，首先 B 维持一
张表 ( 1,2,3)i iL = ，当 IA 访问预言机 iH 时， B 在列表 iL 中查
找该值以前是否询问过，若是返回以前定义的值，否则 B 随
机选择一个新的值返回给 IA ，并将其添加到相应列表 iL 中。 

(6)解签密询问 
假设 IA 作出解签密询问 1 2( , , , , , )S Ru v v c ID ID ，其中， SID

为发送者的身份； RID 为接收者的身份。 

1)若 *
RID ID≠ 且对应 RID 的公钥未被替换时， B 首先查

表 L 获 得 相 应 RID 的 私 钥 ( , )
RID R RSK t z= ， 然 后 计 算

1
1 ( ) (mod )Rv tu

sk g pµ= , 1
2 ( ) (mod )Rv zu

sk g pµ= ，B 再在对应预言
机 3H 的列表 3L 中找到对应输入为 1 2( , )k k 的输出 R ， B 接着
计算 3( || )m c Rσ = ⊕ 并返回 m给攻击者 IA 。如果在 3L 列表中
不 存 在 1 2( , ),k k R< > ， B 返 回 “ Reject ”， 意 味 着

1 2( , , , , , )S Ru v v c ID ID 不是一个有效的签密。 

2)若 *
RID ID= 或者对应 RID 的公钥被替换过，则 B 首先

在列表 1L 中找到对应 ( , )R RID w 的输出值 Re ，接着寻找

1 1 2( , ),m r Lσ< >∈ , 2 2 2( , ),m r Lσ< >∈ , 1 2 3( , ),k k R L< >∈ ，使得下
列等式成立： 
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1
1

rc g= , 2
2

rc g= , c R m= ⊕ , 1
1 ( )r

Rk µ= , 1
2 ( )Re r

Rk w y=  
如果存在相应的值满足上式，则输出 m作为解密值，否

则“Reject”。 
(7)签密询问：对 IA 的每个签密询问 ( , , )S Rm ID ID ，其中

SID 为发送者的身份， RID 为接收者的身份， B 处理如下： 

1)若 *
SID ID≠ 且对应 SID 的公钥未被替换时，那么 B 通

过查表 L可以获得相应 SID 的私钥 ( , )
SID S SSK t z= ，然后利用

该私钥及接收者 RID 的公钥即可完成签密算法。 

2)否则，当 *
SID ID= 或者对应 SID 的公钥被替换过时，B

随机选 *
1 2( , , ) R qu v v ∈ ， {0,1}l

Rc∈ ，并令 1
2 ( , ( ( )) ,Rv tu

Su H m g µ=  
1 2 1( , )( ( )) , ( ) , , )S SR ID wv z v Hu u

S S S Rg g w y PK PKµ ，其中 ( , )
SID S SPK w µ=

为用户 SID 在密钥列表 L的当前公钥。注意到预言机 iH 都是
B 控制的，所以上述签密询问的每个消息 m 的签密值

1 2( , , , )u v v c 都能被解密并且能通过验证。 

当上述多项式有界次模拟结束后，最终 IA 以一个不可忽
略的概率输出一发送者 SID 传送给接收者 RID 的有效签密

1 2( , , , )u v v cσ = 。如果 *
SID ID≠ ， B 返回“Reject”。否则，通

过充分利用 Forking分叉引理[7]， B 可以解决离散对数难题。 
B 通过将上述模拟过程重放 2 次，即可得到 2 个有效的

签密 1 2( , , , )u v v cσ = , 1 2( , , , )u v v cσ ′ ′ ′ ′ ′= ，其中， u u′≠ 。并且满
足以下的等式： 

* * * *
2 1 2 1( , ) ( , )* *( ) ( )v H ID w v H ID wu ug w y g w y′ ′=  

B 可以计算出 *
2 2log log ( ) (( ) /( ))g ga w v v u uβ ′ ′= = = − − −  

1( , )xH ID β ，进而解决了离散对数难题。 
接下来计算 B 解决离散对数难题的成功概率： 
假设 IA 在模拟仿真阶段至多进行了 PPKq 次部分私钥提

取询问，则 IA 不询问对应 ID*的部分私钥的概率至少为

(1 (1/ )) PPKq
CUq− 。又 IA 输出伪造签密 1 2( ( , , , ), , )S Ru v v c ID IDσ =

中 *
SID ID= 的概率至少为 (1/ )CUq ，故 B 解决离散对数的概

率为 1 1(1 ) PPK

I

qDL cma
B A

CU CU

Adv Succ
q q

−≥ ，其中，
I

cma
ASucc 为 IA 在

第 1 类攻击模型下对本文的无证书签密方案选择消息攻击的
成功概率。 

因此，如果一个第 1 类攻击者 IA 能以不可忽视的概率

I

cma
ASucc 攻击该体制，那么就存在一个算法 B 可以以不可忽视

的概率解决离散对数难题，所以基于离散对数困难假设下，
本文的无证书签密体制在第一类攻击下是安全的。 

5  结束语 
本文提出一个不需双线性对运算的无证书签密方案，并

且在随机预言模型基于离散对数难题和计算 Diffie-Hellman
难题给出了安全性证明。本文方案在模幂运算增加不是很多
的情况下，通过减少双线性对运算数目(与文献[3]相比减少了
6次对运算，与文献[4]相比减少了 4次对运算)，从而极大地
提高了运算效率。此方案构造简单，在实现上更加接近于传
统的 PKI，具有广泛的应用前景。 
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本算法加密的数据处在 slice层。加密时该层以下的数据
是不需要解码的。文献[3]算法针对的是 DC、AC、MV 等的
VLC 编码，这些数据处在视频的 block 层内，因此，加密必
须完全解码视频，而解码是十分耗时的。 

本算法加密数据只需要产生伪随机排列，加密过程较快，
而文献[3]算法采用传统的 AES 和 DES 等方法加密数据，加
密过程较慢。 

综上所述，本算法在加密速度上明显优于文献[3]算法。 
5.4  对数据压缩率的影响 

由于是一一映射加密，因此加密宏块条层起始符后 8 位
得到的数值仍然用 8 位表示。加密前后的数据量一样，对数
据压缩率没有影响。在对数据压缩率的影响方面，本算法与
文献[3]算法是一样的。 

6  结束语 
本文结合 MPEG视频标准和保持格式兼容的思想，提出

了一种通过加密宏块条竖直位置值的视频加密算法。与文  
献[3]的算法相比，本文算法是一个简单易行、安全性高、加
密数据量少、加密速度快、对数据压缩率无影响的格式兼容

的算法。 
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