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基于可信推荐节点集合的 P2P信誉模型 
孙秋景 1，曾凡平 1,2，曹  勇 1,2 

(1. 中国科学技术大学计算机科学与技术学院，合肥 230026；2. 安徽省计算与通讯软件重点实验室，合肥 230026) 
摘  要：针对现有模型在节点行为变化时对诚实推荐节点的误判问题，提出一种基于可信推荐节点集合的 P2P信誉模型。在该模型中，节
点依据其推荐性能被划分为 2个集合：可信推荐节点集合及考察节点集合。计算节点信誉值时仅使用前者的推荐信息，对后者中的节点进
行实时考察以纠正被误判的诚实节点。网络节点依据其推荐性能的变化在 2个集合内动态转化。仿真实验结果验证了该模型的有效性。 
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【Abstract】A credible recommendation node set-based reputation model is proposed in this paper which solves the problem in the existent models 
that the miscarriage of justice for the honest recommenders when peers change their behavior. It divides the recommenders into two sets: the credible 
recommender set and the set to be taken a further look. The recommendations from the former set constitute the computation of peers’ reputation 
value. The behavior of the latter set is observed to correct the honest recommender that has been done wrong. Peers transform dynamically between 
these two sets according to their recommendation performance. Experimental results show the model’s validity.  
【Key words】P2P network; reputation model; credible; recommendation 

计  算  机  工  程 
Computer Engineering

第 36卷  第 20期 
Vol.36    No.20 

2010年 10月
October 2010

·安全技术· 文章编号：1000—3428(2010)20—0142—03 文献标识码：A   中图分类号：N945

1  概述 
在 P2P网络中，节点间缺少必要的信任关系，安全问题

十分突出。基于信誉机制的信任模型能够对节点间建立信任
关系，一定程度上解决了 P2P网络的安全问题。推荐节点在
信誉系统中起着至关重要的作用[1]。 

推荐节点诚实性的检测方法大体可分为如下 3 种 [1]：   
(1)认为节点信誉值越高推荐越可信，反之亦然，该方法难于
抵御信誉值较高节点对竞争者的诋毁攻击；(2)文献[2]认为大
多数节点的推荐为真实的，然而当节点行为改变(从可信变到
不可信或者相反)时，反馈该节点新的信任行为的诚实节点由
于与主流观点不一致会被误判[1]；(3)依据节点推荐信息与实
际交易结果是否一致判断其推荐的诚实性[3]，当交易节点的
行为变化时，反馈该节点变化前信任行为的诚实节点同样会
被误判。已有模型没有考虑节点行为变化对系统诚实性检测
的影响[1]，一旦待交易节点行为改变就会对诚实节点造成不
同程度的误判，降低了其对系统进行推荐的能力，进而影响
信誉系统中信誉值计算的准确性。 

为解决上述的误判问题，本文提出一种有效的基于可信
推荐节点集合的信誉模型(Credible Recommender Set-Based 
Trust Model, CRBTrust)。 

2  信誉评估模型 
本节首先简要给出直接信任值的计算方法，然后重点阐

述全局信誉值的计算及推荐节点考察机制，最后详细阐述推
荐节点的更新策略。 

设时刻 t，网络中某节点 i欲与节点 j 进行交易。节点 i仅
依据自身与 j 的交易经验计算得到 j 的信任值，称之为直接

信任值，记为 t
ijD 。而节点 i 综合自己及其他节点对 j 的推荐

反馈，经过计算得到 j 的综合信任值，称为 j 的全局信誉值，
记为 t

ijRe 。 
在一次交易中依据节点角色的不同将其分为如下 3类： 
(1)源节点：发起交易请求的节点。 
(2)目标节点：源节点将要与之发生交易的节点。 
(3)推荐节点：向源节点反馈目标节点信任情况的节点。 

2.1  直接信任值的计算 
设时刻 t、节点 i对节点 j 提供服务的评分为 t

ijs ( t
ijs 为 0

或 1，分别代表满意及不满意的服务)。考虑到信任随时间的
衰减性[2]，本文引入时间衰减因子(记为 λ 。 10 << λ ，为实数)
的概念。 't 为时间窗口 ],[ endstart ttwin = 内 i与 j 某次交易发生的
时间， t为当前时间，则 i对 j 的直接信任值为： 

' '

'

t t t t

ij ij
t t
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                               (1) 

2.2  全局信誉值的计算 
当源节点 i 与目标节点 j 在时间窗口 win内无交易记录

或交易不充分时会收集其他节点对 j 的推荐信息。本文采用
基于权重的方法[4]整合网络中节点的推荐信息。设推荐节点
集合为 RC，则 j 在时刻 t的全局信誉值如式(2)所示： 
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其中， t
jikCr → 表示节点 i 对节点 k 推荐信息的信任程度，称为

推荐可靠性。 
节点出于自身利益会进行虚假推荐。为了有效过滤恶意

推荐节点及减少对诚实节点的误判，CRBTrust模型在每个节
点本地存储一个“推荐节点考察表”(简称考察表)，用于存
储进行过错误推荐的节点。 

由于错误推荐被列入考察表中的节点有如下 2 类：恶意
推荐节点；诚实节点，但目标节点行为变化造成其推荐信息
与实际交易结果不一致的节点。对于前一类节点应当一直将
其保留在考察表中，而对于后一类节点应当使用相应机制将
其从考察表中移除，以备日后继续使用其推荐信息。出于安
全性考虑，本文仅使用未落入考察表中节点(称之为可信推荐
节点)的推荐信息计算目标节点信誉值。设时间窗口 win内与
目标节点交易过的节点集合为 R ，则式(2)中推荐节点集合
RC为集合 R去除考察表 RT 中节点的部分，即 RTRRC \= 。 
为了更准确地度量节点推荐的准确性，设 wins= 

' '
[ , ]( )start end start startt t t t> 为比正常时间窗口 win小的子窗口。若

swin 内节点 k 与节点 j 交易过，则认为 k 对 j 近期行为的反馈
越准确，推荐可靠性也越高，如式(3)所示。 

{1 when peer trade with peer during

0.5 otherwise

t

ik j

sk j win
Cr

→
= ( 3 ) 

此外，为了防止恶意节点频繁作恶，本模型引入交易节
点黑名单机制 [5]。若 win 内节点提供不满意服务次数超过
FMAX，则将其加入本地“交易黑名单”中，以后不再与之    
交易。 
2.3  推荐节点考察表 

设节点进行交易时要求目标节点信誉值大于 αT 。对于某
推荐节点 k ，设其反馈目标节点 j 的信任值为 kjD ，实际交易

中节点 j 提供的服务为 js (0或 1)。若 ( ) ( ) 0
kj j

D T s T
α α

− ⋅ − > ，

即 k 对 j 可信度的推荐值与实际交易中 j 的可信度一致，则
认为 k 进行了正确的推荐。反之，认为 k 的推荐错误。 

当节点推荐错误时将其放入本地“推荐节点考察表”中。
该表的存储结构如表 1所示。 

表 1  推荐节点考察表 
推荐节点 ID 重用位 考察时间 T 失败记录<目标节点 ID，标记位> 

2Id  1 2N  >< 0,1Id  >< 1,3Id  >< 1,8Id …

5Id  1 5N  >< 1,3Id  >< 0,4Id  >< 1,10Id …

7Id  0 … … 
… … … … 

其中，重用位(0,1)标记是否对该节点继续进行考察：重
用位为 1 的节点，实时向其发起推荐请求，考察其推荐的正
确性，并更新考察表项，以确定该节点是否为被误判的诚实
节点。对于重用位为 0 的节点，认为其完全不可信，不再向
其发起推荐请求。 

考察时间：节点在考察表中待考察次数。交易结束后，
依据其推荐是否正确减少或增加其考察时间。考察时间为 0
时，将节点从考察表中删除。失败记录<目标节点 ID，标记
位>：其中，目标节点 ID代表了某次推荐的目标节点 ID。标
记位(0, 1)记录了错误推荐的原因: 0 表示该节点反馈的目标
节点信任值大于 αT ，而实际交易中目标节点提供不满意服
务；1 表示反馈的目标节点信任值小于等于 αT ，实际交易中
目标节点提供满意服务。 

2.4  推荐节点更新机制 
交易(设源节点为 i，目标节点为 j )结束后，源节点依据

交易结果对推荐节点进行更新处理。 
对可信推荐节点：若其推荐错误，将其加入考察表中(自

身除外)，重用位置 1，考察时间置为 TU 。依错误推荐原因在
失败记录中添加记录 >< 1,jId 或 >< 0,jId 。若其推荐正确，则
不进行处理。 

对于考察表中的节点：若其推荐正确，则将其考察时间
减 1。若其推荐错误，首先查看失败记录中是否存在记录

>< 1,jId 或 >< 0,jId 。若存在则不累加其考察时间，反之将其
考察时间增加 TU ，并在失败记录表项中依错误推荐原因添加
记录 >< 1,jId 或 >< 0,jId 。本模型不因节点对同一目标节点的
多次错误推荐而重复累加其考察时间。原因如下：对于因目
标节点行为变化而反馈了过时推荐信息的诚实节点，如果此
时仍未与该节点发生新的交易，必定再次反馈过时信息，造
成推荐错误。另外，本模型为考察时间设定一个上限 TMAX，
以防止网络中恶意节点频繁改变行为，造成诚实节点不断累
加考察时间最终陷入考察表中难以移出。 

若本次交易中目标节点 j 提供了不满意服务，则 j 很可
能为恶意节点。搜索考察表中所有重用位为 1 的节点的失败
记录中是否存在 >< 1,jId 的记录。若存在，则认为该推荐节点
之前在很大程度上被误判了，将其立即从考察表中移除。然
而本文不依据记录 >< 0,jId 对推荐节点进行后期修正。这是
因为当标记位为 0 时，推荐节点存在两种可能：一种是该节
点为恶意节点，并夸大目标节点的信任值；另一种是该节点
为诚实节点。但由于目标节点的行为变化而被误判。所以，
很难依据目标节点以后的交易行为判别推荐节点的类别。 

对处于交易黑名单中的节点，其推荐同样不可信，将其
加入考察表中，设置重用位为 0。以后既不与它进行交易，
也不向其发送推荐请求。 

3  仿真实验分析 
为了验证模型性能，本文设计了 2组实验并与 CF[3]模型

进行比较。设网络中有 100 个节点，好节点、普通恶意节点
及合谋恶意节点所占比例为 0.6,  0.2, 0.2。其中，好节点提供
满意服务并诚实推荐；普通恶意节点进行虚假反馈：当某节
点的信任值大于 αT 时反馈 0，反之反馈 1；合谋恶意节点反
馈同类节点的信任值为 1，反馈其他节点的信任值为 0。两种
类型的恶意节点以周期性N提供不满意服务(第 1轮交易提供
满意服务)。随机选择交易节点，若该节点满足要求则与之交
易，否则重新选择交易节点。CRBTrust模型要求：交易节点
不在源节点的交易黑名单中且信誉值大于 αT 。对于 CF模型，
交易节点的综合信任评价需大于 0且综合不信任评价等于 0。
实验中两模型参数设置如表 2。 

表 2  仿真参数表 

参数及描述 默认值 

交易节点信誉值阀值 αT  0.5 

时间窗口 win  100 

子时间窗口 swin  10 

时间衰减因子 λ  0.5 

单位考察时间 TU  2 

考察时间最大值 TMAX 6 
不满意服务次数阈值 FMAX 2 
CF 模型中信任向量长度 L 32 

CF 模型中最可信推荐节点数 θ  4 
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3.1  诚实推荐节点误判率 
本组实验测试节点行为变化时(N= 5)诚实推荐节点的误

判率。设每次交易均由好节点发起请求。交易结束后，对于
推荐错误的节点：CF模型对其进行标记，以后全网均不使用
该节点的推荐信息；对于 CRBTrust模型，源节点将其加入本
地考察表中。诚实节点的误判率如图 1 所示。其中，被误判
的诚实节点在 CF 模型中为被标记的诚实节点，CRBTrust 模
型中为考察表中的诚实节点。 

 
图 1  诚实推荐节点误判率 

由图 1可见，本文模型中诚实节点的误判率远远小于 CF
模型。这是由于 CF 模型没有考虑节点行为的变化对推荐节
点诚实性检测的影响[1]，随着交易的进行被误判的诚实节点
逐渐增多。而本模型对错误推荐节点进行后期考察，正如  
2.4节所述，能够在一定程度上纠正被误判的诚实节点，削弱
了节点行为的变化对诚实节点的影响。 
3.2  成功交易率 

本组实验以 N=2为例比较两模型成功交易率。网络中节
点随机进行交易，并随机选择一好节点统计其成功交易率情
况。如图 2 所示，本文模型有更好的性能。由于恶意节点行
为摇摆，使得 CF 模型中诚实节点被误判，其推荐可靠性(可
靠因子-不可靠因子)逐渐减低，最终导致计算得到的目标节
点信誉值与其实际可信度相差较大，这加大了选取恶意节点
作为交易节点的概率，最终使得系统成功交易率受到影响。
而 CRBTrust模型能够对被误判的诚实节点进行纠正，最终提
升了系统的成功交易率水平。 
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图 2  成功交易率 

4  结束语 
本文提出的信誉模型将推荐节点划分为 2 个集合：可信

推荐节点集合及考察节点集合，并对后者进行实时考察。本
模型有效降低了节点行为变化对推荐节点诚实性检测的影
响，提升了系统成功交易率。进一步完善推荐节点的考察机
制及分析网络中节点间的关系是以后要做的工作。 
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