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基于树型结构的WSN密钥管理方案 
于海霞，余梅生，吴晓娟，关  健 

(燕山大学信息科学与工程学院，河北 秦皇岛 066004) 

摘  要：为满足无线传感器网络的高安全性要求，提出基于树型结构的无线传感器网络动态密钥管理方案。采用MAC机制与节点唯一 ID
相结合的认证方法和逻辑树型密钥池，利用平衡二叉树实现动态密钥更新。实验结果表明，与原有方案相比，该方案的计算能耗和通信能
耗均较小。 
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【Abstract】To meet the high security needs of WSN, this paper proposes WSN dynamic key management scheme based on tree structure. MAC 
mechanism and unique ID method are combined. Logic tree key pool is used. Dynamic key update is realized by balance binary tree. Experimental 
results show that compared with existing schemes, this scheme needs littler energy consumption for computation and communication. 
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1  概述 
无线传感器网络(WSN)因其巨大的应用前景而受到学术

界和工业界越来越广泛的重视。WSN由大量功能相同或不同
的无线传感器节点以自组网络的方式构成，节点间的通信采
用组播通信[1-2]。由于 WSN 网络规模庞大、节点数目多，且
具有网络拓扑结构变化快、节点易失效和能源有限等特性，
因此其安全问题面临严峻考验。 

因为任何一种单一的密钥机制都不可能实现 WSN 所需
的安全通信，所以 LEAP 协议[3]提出在传感器网络中，针对
不同数据提供不同的安全机制，建立了 4种密钥类型。LEAP
协议的优点是任何节点受损都不会影响其他节点的安全，缺
点是对簇以及簇密钥的生成、更新十分低效。 

近年来，WSN密钥管理的研究已取得许多进展，根据节
点在部署后密钥是否更新，WSN密钥管理可分为静态密钥管
理和动态密钥管理 2 类[4]。在静态密钥管理中，节点在部署
前预分配一定数量的密钥，部署后通过协商生成通信密钥，
通信密钥在整个网络运行期内不考虑密钥更新和撤回。在动
态密钥管理[5-6]中，密钥的分配、协商、更新和撤回操作周期
性进行。 

本文研究的方案采用文献[3]提出的 4种类型密钥，适用
于无线传感器网络的密钥管理。 

2  基于树型结构的 WSN动态密钥管理方案 
在层次式 WSN 中，整个网络被划分成许多簇，普通的

簇内成员节点和簇头节点起着完全不同的作用。为了保证通
信的安全性，本文采用树型密钥管理和认证机制相结合的密
钥管理方案，利用平衡二叉树结构提高了密钥管理效率，并
实现了动态密钥更新。 

2.1  拓扑结构和密钥管理方案 
本方案采用分层式网络拓扑结构，根据各个节点的功能

和能量不同将节点分成 3类：基站，簇头和普通传感器节点。
分层式密钥管理的拓扑结构如图 1所示。由图 1可知，L0层
为最底层，包含了所有传感器节点，这些节点按照簇生成协
议划分为不同簇，如 A1、A2、A3、A4这 4个节点为一簇。每
个簇都有一个簇头，选取簇内具有较强通信能力和存储能力
的节点作为簇头节点。本文假设 A1、A7、A9分别是所在簇选
举出的簇头，它们形成了 L1层，称为簇头层，每一簇均存在
一个仅由簇成员节点共享的簇密钥实现簇内通信，同簇内的
节点间建立了点对点的安全通信信道。基站可以直接与网络
中的任何节点进行点对点通信，如果需要给某个簇发送信息，
可以先将信息传给簇头，再由簇头节点用簇密钥加密，群发
给簇内节点。 

 
图 1  簇密钥管理拓扑结构 

2.2  簇头选择 
2.2.1  节点的认证机制 

在网络部署之前，由可信任的安全中心为每个节点(Ai)

作者简介：于海霞(1979－)，女，硕士研究生，主研方向：信息安全；
余梅生，教授；吴晓娟、关  健，硕士研究生 
收稿日期：2010-05-21    E-mail：yuhaixia0729@126.com 



 —135—

分配一个全局唯一的身份标识号(IDAi
)和一个初始密钥(Ks)。

在本方案中，假设每个传感器节点都能和周围的邻居节点建
立点对密钥(pair-wise key)。如节点 A1利用 Ks和哈希函数 f
产生它的主密钥(KA1

)，即 KA1
=fKs

(IDA1
)，A1广播一个消息(IDA1

, 
NOUNCEA1

)，NOUNCEA1
表示 A1到达的邻居节点的跳数，等

待其邻居节点识别后回复，A2 收到广播，并通过消息(IDA2
, 

MACKA2
(IDA2

||NOUNCEA2
))回应，可表示为： 

A1→*: IDA1
, NOUNCEA1

 
A2→A1: IDA2

, MACKA2
(IDA2

||NOUNCEA2
) 

同理，A2也可产生主密钥(KA2
)KA2

=fKA2
(IDA2

)，则 A1和 A2

能产生它们之间的点对密钥 KA1
，A2=fKA2

(IDA1
)。每个传感器

节点可以使用节点 ID计算邻居节点的密钥，邻居节点之间如
果想通信，只需直接将自己的 ID发送给对方即可。如果有恶
意节点想加入网络，则通过唯一的 ID就可将其识别出来。 
2.2.2  簇头节点的选择 

在分簇式 WSN 中，相对于普通传感器节点，簇头拥有
较高的信息处理和存储能力，它负责将节点分簇、收集并处
理来自簇内节点的信息，并将信息发送给基站。因此，簇头
节点的选择很重要，本文考虑到节点能量的有限性和整个
WSN的安全性，提出簇头节点选择算法，具体描述如下： 

通过节点自身的评价(如能量等)决定是否成为簇头节点
的候选人，一个拥有更高能量的节点更可能被选为簇头节点。
如果想成为簇头节点，还需要其他节点的参数来决定： 
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其中，T(n)为选择簇头的函数；P 是簇头在所有节点中所占

的百分比；r 是选举轮数； 1mod( )r
P
代表这一轮循环中当选

过簇头的节点个数；i 为节点空闲时轮的总和(当选择出簇头
时 i置为 0)；G是最近 1/P轮未当选过簇头的节点集合；η 为
节点剩余能量的百分比。 

在建簇过程中，簇头节点必须能被簇内节点合法识别，
如果一个节点不能用点对密钥与它的邻居节点正确通信，它
就可能是恶意节点，不可能成为簇头节点。 
2.3  簇的形成 

在部署网络时，传感器节点被随机投掷在目标区域，随
后节点搜寻自己无线范围内的临近簇头自组织形成网络。一
旦某一节点成为簇头节点，它将发出广播消息组建簇。此过
程包括：簇头广播阶段，簇成员加入阶段，簇稳定阶段。簇
建成后，簇头节点向基站发出请求信息要求建立分簇的安全
网络，同时动态密钥管理也将建立。 
2.3.1  簇头广播阶段 

根据簇头产生算法，一个节点被选为簇头(称为 H)，H
广播一个加密的消息给无线范围内的成员节点，即 H→*: 
(IDH, KH)IDH为 H的唯一节点标识符，KH为 H产生的随机密钥。 
2.3.2  簇内加入阶段 

非簇头的节点(Ai)收到广播消息后，加入 H为簇头的簇。 
非簇头的节点单播一个加入消息(IDAi

, KAi
, H, TKAi

, H)给
簇头节点 H(TKAi

, H是根据位置产生的一个临时密钥，其初始
值为 KAi

, H)，H收到一个 MAC(KAi
, H, IDAi

)加密的 Ai的加入
请求消息，则 H解密此消息，依此 H可得到在无线范围内的
应加入此簇的所有簇成员节点的 ID 和 TKAi

, H。H 产生一个
平衡二叉树的密钥池，一旦密钥池产生，H就回复 Ai的请求，

(IDAi
, PAi,H)，PAi,H为 Ai在密钥池中的位置。簇头与该簇的成

员节点协商产生簇密钥，如在此簇中包括 H、A1、A2、A3，
它们分别提供子密钥 KH、KA1、KA2、KA3，H计算簇密钥 CK= 
KH

KA1, KA2, KA3。 
可通过以下算法计算出 PAi,H的值： 
假设平衡二叉树中有 n 个节点，传感器节点也有 n 个，左

子树有 x 个节点，右子树有 y 个节点，则 n=x+y+1、|x-y|≤       
1，有： 
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以此类推，基站和簇头之间也根据上述算法建立平衡二
叉树，由此监测区域内可建成由各簇管理的网络拓扑结构。 
2.3.3  稳定阶段 

在平衡二叉树建好后，无线传感器网络开始进入稳定阶段。 

3  密钥更新 
静态密钥管理方案不适合长期运行的 WSN，为了保证网

络通信的安全性，本文利用平衡二叉树的特性提出动态密钥
管理方案。 
3.1  基站和簇头检验各节点的向量值 

非簇头节点给簇头发单播信息，在簇头认证和融合后，
簇头加密消息 MAC(KPBC,Hi, IDh|j)发给基站(j表示轮次，保证
BS 接收消息的正确性)，则基站和簇头检验各节点的向量值
是否发生了变化。 
3.2  更新频率 

定义 CT为簇内密钥更新的参数，BTi为簇和基站之间密
钥更新的参数(i≤CT、BTi≤22k/3)，可通过调整 CT、BTi的值
来控制更新密钥的频率。当且仅当 CT=BTi=1 时，密钥更新
方案为一个实时更新方案。 

由于平衡二叉树的特点，一旦某一节点不正常，如没有
应答或者应答出错误的密钥向量信息等，都能被簇头节点检
测出来，都引起至少是二叉树中的某一子树的改变，簇头会
立即广播给整个簇内成员节点并更新密钥和重新生成部分平
衡二叉树。因此，尽管节点被俘获，但整个网络还是安全的，
且密钥更新只是在一定范围内，不会引起整个网络的更新，
极大节省了传感器节点有限的能量。 

当 BS 或 CH 收到一定数量的加密消息(接近于参数 CT
或 BTi)时，密钥就不再安全了，BS或 CH会通知每个子节点
(簇头和非簇头)及时更新密钥。 
4  方案分析 

与原有方案相比，本方案的突出特点是动态密钥管理。 
4.1  方案的应用分析 

通过节点认证机制证明发送信息者是合法的，可以进行
下一步的安全通信。 

应用本文方案时，每个簇内传感器节点间可建立一个可
达的邻居节点集，且该节点只接收本集合中节点发来的请求
信息包 REQ，而忽略伪造(敌对)节点发来的请求包，可以在
很大程度上抵御攻击。每个节点转发的请求包 REQ都使用密
钥进行加密，新的加密密钥在通信时协商建立。此时，发送
请求信息包 REQ 节点的可达邻居节点由于都与发送节点共
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享相同的密钥，因此，均可以对接收的 REQ消息进行解密并
认证。攻击者不知道相应的密钥而无法发起攻击，即使攻击
者获悉节点间的共享密钥可以发起 Rushing攻击(见图 2)，此
时，接收节点会认为接收的请求信息包 REQ是由入侵节点发
出的，因此导致节点把入侵节点当成合法节点并进行应答。
针对上述情况，可以采用计算的新密钥结合节点间的应答机
制来保护传感器节点免受 Rushing攻击(见图 3)。 

 
图 2  发起 Rushing攻击 

 
图 3  抵御 Rushing攻击 

4.2  方案的能耗分析 
对一个簇内的节点与 m个邻居节点间建立密钥的能耗与

LEAP 协议进行比较分析。分析中假设一次加密运算所产生
的能耗为 eE，发送一条消息的能耗为 eS，接收一条消息的能
耗为 eR。 

在本方案中，节点广播 1条消息，接收 m个邻居节点的
广播消息各 1条，由此产生通信能耗为 1eS+m×eR。此过程中
的计算包括计算广播消息中的散列值域 1 次，计算用于生成
密钥的参数(YM1)1次，验证 m个邻居节点广播消息中的散列
值域各 1次，以及计算 m个邻居节点的点对密钥各 1次，由
此产生的计算能耗为(2＋2m)×eE。同理，在 LEAP 协议中，
节点广播 1 条 HELLO 消息，分别给 m 个邻居节点发送回复
消息 1条，接收 m个邻居节点的 HELLO消息各 1条和 m个
邻居节点的回复消息各 1 条，由此产生通信能耗 (1+m)× 
eS+2m×eR。此过程中的计算包括生成随机数 1 次来实现主密
钥的生成，生成 HELLO 消息中的随机数 1 次，计算 m 个邻
居节点的主密钥各 1 次，验证 m 个邻居节点回复消息中的
MAC 码各 1 次来检验邻居节点的合法性，生成给 m 个邻居
节点的回复消息中的 MAC 码各 1 次，以及生成随机数来实
现与 m 个邻居节点的密钥各 1 次，由此产生的计算能耗为
(2+4m)×eE。 

图 4、图 5 是对 LEAP 和本方案中一个节点与 m 个节点
之间建立点对密钥的能耗进行模拟分析后的结果，包括计算
能耗和通信能耗。实验结果表明，本方案在建立点对密钥时，
节点所消耗的计算能耗和通信能耗都比 LEAP协议小。 

 
图 4  节点平均计算能耗 
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图 5  节点平均通信能耗 

5  结束语 
本文方案建立多种类型的通信密钥，满足单播、组播或

广播通信等需求。该方案利用动态树减少节点能量的消耗，
使网络具有更长的生命周期。 
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