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基于文件污染的 BT文件传播控制技术 
赵秋实，蔡皖东，孔  劼 

(西北工业大学计算机学院，西安 710129) 

摘  要：提出一种基于文件污染的 BitTorrent(BT)文件传播控制方法。采用文件索引污染与数据污染相结合的方式，针对特定的下载任务，
干扰其 BT 网络节点之间连接的建立及数据的传输。实验结果表明，该方法可以有效延缓甚至破坏 BT 网络中特定信息的传播，从而达到
控制 BT文件传播的目的。 
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BT File Transmission Control Technique              
Based on File Pollution  
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【Abstract】This paper presents a BitTorrent(BT) file transmission control method based on file pollution. The method uses combination of file 
index pollution and data pollution to disturb the establishment connections of the peers and the transmission of data for special download tasks. 
Experimental results show that this method can efficiently prolong the transmission time or destroy the information exchange and achieve the aim of 
transmission control.  
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1  概述 
目前，P2P 技术已经成为最重要的网络应用之一，该技

术的应用使互联网内容得以快速传播。虽然从 P2P技术诞生
到现在只有几年时间，但是它已占据了 Internet 中超过一半
的带宽资源[1]。BitTorrent(BT)协议是 P2P 技术中应用最广泛
的协议。在整个 P2P 流量中，80%以上是 BT流量[2]。BT网
络已经成为了一个主流的资源共享平台，它的匿名性在保护
用户通信隐私的同时也使用户之间可以共享其资源。这种自
由性势必使得音乐、电影、游戏和软件等数字产品的版权难
以得到有效的保护。同时，用户所共享的资源也有可能涉及
机密信息、色情暴力内容和危害国家安全的言论。因此，阻
止 BT网络中非法信息的传播就显得尤为重要。 

目前，对 BT网络的控制方法主要采用 BT封堵技术。基
于内容的 BT封堵技术需要识别 BT数据内容，因而处理速度
受到限制，并且对加密的 BT 数据包无能为力。与内容无关
的 BT封堵技术禁止包括合法行为在内的所有 BT行为，控制
粒度较粗。本文针对以上方法的不足，提出基于文件污染的
BT文件传播控制方法，通过索引污染与数据污染相结合，对
BT节点之间建立连接和下载数据行为进行控制。 

2  BT网络模型及其控制现状 
2.1  BT简介 

一个 BT 传输模型由以下 5 个实体构成：共享的资源文
件，种子文件，Web服务器，Tracker服务器，用户 BT客户
端(抽象为 Peer)。其中，资源文件被分割为若干片段(Piece)，
一个 Piece 又被分为若干数据块(Block)，Block 是 Peer 之间
信息传输的最小单元；种子文件是根据共享的资源文件，经
过 BEncoding(又称为 B 编码)生成后缀名为.torrent 的文本文

件，包含 Tracker服务器信息和共享资源文件信息 2部分。一
个种子文件对应一个 BT 任务，Web 服务器用来发布种子文
件，Tracker服务器与 Peer通信，维护 BT任务信息和节点信
息列表(Peer List)[3]。 

加入 BT网络的 Peer先从 Web服务器上下载某一 BT任
务的种子文件，解析该文件，获得 Tracker服务器相关信息。
然后，Peer与 Tracker服务器通信。Tracker服务器返回给 Peer
共同参与该任务的节点的子集 Peer List。Peer与该表中包括
种子节点 Seed(拥有完整资源文件的 Peer)在内的其他 Peer握
手，申请他所没有并感兴趣的某个 Piece，并共享他所拥有的
Piece。通过这种方式完成信息的交互[4]。 
2.2  BT网络控制现状 

目前对 BT网络的控制主要采取封堵的方法。封堵 BT行
为的方法大多采用封锁 BT常用端口、封锁 Tracker服务器或
者识别 BT流信息过滤掉该数据流。这种方法控制粒度较粗，
禁止所有 BT行为包括合法的 BT行为，如在线视频、视频会
议和合法的 BT文件分发等。基于 BT内容的封堵方法可以控
制特定信息在 BT网络中的传播。但是该方法需要识别 BT包
内容，处理速度受限，并且对加密的 BT 数据无法识别，控
制范围受到极大的影响。 

文件污染是 BT 网络中对特定信息传播控制的另一种方
法。该方法选择特定内容的资源文件作为污染对象，制造“假
冒版本”(污染版本)的种子[5]。该版本一般是加入了噪声而不
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能正常使用的资源文件或者是无关的垃圾文件。由于用户只
有下载完成后才能检验文件的真实性，并且下载同时也在上
传，因此最终网络中的污染版本数量大大超过真实版本，使
得该内容变得不可用。 

3  BT下载控制技术 
3.1  索引污染 

索引污染主要用于控制 BT 的 Peer之间连接建立过程。
BT连接建立控制的基本过程如图 1所示。 

 
图 1  连接控制基本过程 

索引是指 Tracker服务器维护的 Peer List中 Peer信息的
索引。在 BT网络中，Tracker服务器将 Peer报告的状态信息
态添加到 Peer List中，而不检查该状态的真实性。索引污染
利用 Tracker 服务器的这一特点注册大量的虚假 Peer 信息。
这些虚假信息包括不存在的 Peer IP地址和端口号，以及宣称
完整的拥有某资源。当正常 Peer下载该资源时，首先需要与
Tracker 服务器通信，从服务器得到其他 Peer 信息，而服务
器返回的是它所维护的 Peer List的一个子集，该子集是随机
的，很可能不包含正常 Peer信息而只有虚假的 Peer信息。如
果虚假索引足够多，那么用户很可能连接几次都失败，随后
放弃下载，即使连接成功，连接上的 Peer也会比正常情况下
少很多，同时耗费大量的时间建立连接。 
3.2  数据污染 

数据污染主要用于控制 BT的文件下载过程。BT协议规
定，资源文件被划分的最小单元是 Block，一个 Block大小为
16 KB，若干个 Block组成一个 Piece，大小可以根据用户要
求调整但必须为 16 KB的整数倍，通常为 256 KB。下载资源
文件时，下载节点从不同的 Peer 处下载一个 Piece 的不同
Block部分，当获得一个 Piece的所有 Block后，按顺序将他
们组装成完整的 Piece，通过 SHA1计算该 Piece的哈希值并
与种子文件中该 Piece的哈希值比较，若相同说明得到了正确
的 Piece，不同则重新下载该 Piece[6-7]。数据污染原理见图 2。 

 
图 2  数据污染原理 

采用数据污染方法控制 BT 下载过程时，污染者传送虚
假的 Block数据，下载节点从正常 Peer和污染节点处都得到

Block，它们所组成的 Piece 必然是错误的，从而被丢弃。数
据污染通过这种方法消耗下载节点的带宽，从而延缓资源的
下载速度。此外，一些 BT 客户端为提高下载效率规定若从
同一个 Peer获得的 Piece的哈希值连续出错，则该 Peer为可
疑节点，将该 Peer放入黑名单，停止从该节点接收数据。而
客户端无法分辨错误是哪一个 Block 造成的，因而正常节点
也会被放入黑名单，影响下载。 
3.3  BT连接与下载的综合控制 

鉴于索引污染与数据污染的特征，本文设计了一种索引
与数据污染相结合的 BT 文件传播控制系统，通过综合运用
索引污染与数据污染，使其兼具索引污染与数据污染的优点，
实现更有效的控制。系统结构如图 3所示。 

 
图 3  索引与数据污染综合控制系统结构 

系统首先从Web服务器上下载与资源文件相关的.torrent
文件，根据 B 编码规则解析种子文件，得到该 BT 任务的
infohash 值、Tracker 服务器地址、资源文件大小和 Piece 长
度等信息，将这些与下载任务相关的信息提交给连接控制模
块和下载控制模块。索引污染节点在 Tracker服务器中注册大
量的虚假 Peer 信息。在 BT 协议中，Peer 和 Tracker 服务器
之间的通信采用 HTTP/HTTPS 协议。Peer 向 Tracker 服务器
发 HTTP GET请求报文，用以注册 Peer信息。索引污染构造
大量虚假 Peer ID、IP和 Port的 GET请求以 HTTP报文发送
给 Tracker服务器。当接收到 Tracker返回的 Peer List后注册
成功，索引污染完成，连接控制结束。 

与此同时，数据污染也与 Tracker 服务器通信注册节点
信息，宣称拥有完整的资源文件，以等待正常 Peer连接。当
连接建立后，双方进行“BT握手”。握手成功之后 Peer之间
就以循环的消息流进行通信。Peer 向污染节点请求数据，污
染节点回送相应的虚假 Block，与真实 Block组合，得到错误
的 Piece，整个 Piece 被丢弃。这样便形成了对 BT 下载的控
制。综合控制过程如图 4所示。 

 
图 4  综合控制过程 
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4  实验及结果分析 
4.1  实验环境 

将 Tracker 服务器、污染节点和正常 Peer 都部署在以太
局域网内。污染节点与正常 Peer 随机的部署在子网中。
Tracker 服务器选用 BitCometTracker_0.5 版，正常 Peer 客户
端选用 BitComet1.11 版。选取资源文件 Piece 大小为默认的
256 KB，共 700个。 
4.2  实验结果 

(1)实验 1：索引污染分别以正常节点数目的 100 倍、  
200倍、400倍和 800倍向 Tracker服务器注册虚假索引，正
常节点之间建立连接时长如表 1所示。 

表 1  连接时长对比 
污染倍数 污染前/s 污染后/s 延时/s 

100 9 47.9 36.9 
200 9 246.0 237.0 
400 9 1 227.9 1 218.9 
800 9 >3 600.0 >3 600.0 

 

由实验 1 可以看出，随着虚假索引倍数的增加连接建立
的平均时长也在不断增长。这是由于 Tracker 服务器返回给
Peer的节点信息是其维护的 Peer List的 1个子表，且子表长
度不超过 200，随着污染力度的加大，子表中正常节点存在
概率大大降低。 

(2)实验 2：污染前正常下载完成用时 17.5 min。数据污
染 Peer与正常 Peer数目分别以 1:1和 2:1的比例进行，选取
7个 Peer作为采样点，实验结果如表 2所示。 

表 2  数据污染实验结果 
1:1 2:1 

N 
完成率/(%) 用时/min 完成率/(%) 用时/min

1 100.0 29.0 100.0 19.8 
2 100.0 31.5 52.0 >60.0 
3 100.0 41.3 66.3 >60.0 
4 96.4 >60.0 23.9 >60.0 
5 95.7 >60.0 11.3 >60.0 
6 40.5 >60.0 66.6 >60.0 
7 37.0 >60.0 70.5 >60.0 

 

由实验 2 可以看出，对于下载完成的节点都有延迟，但
延迟效果不均匀，有的节点可以完成下载而有的不能，不能
完成下载的节点所完成的比例也不同。下载未完成是由数据
污染导致误将正常节点当作可疑节点放入黑名单中所造成
的。同时，可由表 2看出随着污染节点数目与正常 Peer数目
比例的加大，未完成下载的节点数增多。 

(3)实验 3：索引污染力度选取 100 倍，数据污染选取污
染节点与正常 Peer数目为 2:1，进行综合控制，选取 7个 Peer
作为采样点，结果如表 3所示。由实验 3可以看出，7个采 

 
 

样点在相当长的时间内都没有完成下载，而且下载完成率不
高于 2%，用户会放弃下载。这种情况是由于索引污染延长
了建立连接的时间，同时降低了与正常 Peer建立连接的概率，
而数据污染节点数目远大于正常 Peer数目的增加。它们之间
建立连接概率增大，将正常 Peer误当作可疑节点放入黑名单
的概率增大。由此可见，综合控制 BT传输的方法是有效的，
污染效果好于单一控制效果。 

表 3  污染结果 
N 完成率/(%) 用时/min 
1 1.5 >60 
2 1.5 >60 
3 0.0 >60 
4 0.1 >60 
5 0.0 >60 
6 0.3 >60 
7 0.0 >60 

 

5  结束语 
本文讨论了 BT传输控制的方法，针对 BT网络的文件下

载特点，采用索引污染与数据污染结合的方法，延缓甚至阻
止特定资源文件在 BT 网络中的传播；讨论了对 Peer之间建
立连接的控制，以及对已建立连接的 Peer数据下载的控制，
2 种控制方法互为补充、相辅相成。实验结果表明了综合控
制方法的可行性与有效性。 
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