
 

      
                                       
           

 

基于提升小波变换的自适应盲水印算法 
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摘  要：提出一种基于提升小波变换的自适应盲水印算法。该算法将水印新猫变换置乱加密，把原图像提升小波分解，并对对应位置的  
3个高频系数排序，将最大值和最小值分成 2Q-1个区间，当嵌入的信息不同时，使特征值处于不同区间。根据特征值所处的位置，实现盲
水印提取。实验结果表明，该算法在各种攻击下具有较强的鲁棒性和可识别性。 
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1  概述 
随着计算机技术和网络技术的迅猛发展，数字水印技术

已成为实现信息安全和版权保护的有效途径。一般的数字水
印要满足不可见性、鲁棒性和可识别性 3 个要求[1]。对数字
水印技术的研究主要涉及图像水印，而图像水印算法又集中
在变换域中实现，目前，应用最广泛的是离散小波变换数字
水印技术[2]。 

本文提出一种基于提升小波变换的自适应盲水印算法。
实验表明该算法不可见性较好，并在各种攻击下具有较强的
鲁棒性和可识别性。 

2  小波变换的提升 
正向小波提升的过程分为 3 步[3]：(1)分裂：把原信号分

成不相交的 2 个子集，一般将原信号分成偶数序列和奇数序
列。(2)预测：采用预测算子，根据偶数序列预测奇数序列，
其误差为小波系数。(3)更新：对小波系数施加更新算子，然
后加上奇数序列得到相应的尺度系数。经以上 3 步完成一次
信号提升，相当于小波的一层分解。重构过程为信号逆向提
升过程。图 1 所示为正向和逆向提升算法过程[3]。正向提升
变换如图 1左半部分所示，公式为： 

(se,so)=S(s)；γ=so-P(se)；λ=se+U(γ)                      (1) 
其中，P 为预测算子；U 为更新算子；γ、λ 分别为小波系数
和尺度系数。改变正向变换公式中的加减符号即得到逆向变
换，如图 1右半部分所示。逆向变换公式为： 

so=γ+P(se); se=λ-U(λ); s=M(se,so)                        (2) 

 
图 1  正向提升和逆向提升算法 

3  图像置乱技术 
图像置乱是一种信息加密技术，也是信息隐藏的预处理

过程。对水印图像置乱有 3 个用途：避免块效应，加入密钥
以确保水印安全，增强水印鲁棒性。本文采用新猫变换[4]置
乱水印图像，其变换和反变换公式为：  
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相对于猫变换，新猫变换具有以下优点：恢复图像无需
计算变换周期，原图像经 N步变换到某一状态，则该算法能
从该置乱状态用相同步数恢复出原图像；可以恢复到图像的
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任意次，恢复效率较猫变换大大提高，节省大量时间。 

4  数字水印技术 
4.1  水印的嵌入 

本文采用基于量化的提升小波嵌入算法，可以提高对
JPEG2000压缩攻击的鲁棒性[4]，并可实现水印盲提取。本算
法考虑图像某一位置同层 3 个高频系数之间的关系，以 3 个
值中最大值和最小值之间的差决定水印嵌入强度。水印强度
与该差值呈正比，因此，水印嵌入是自适应的。为提高水印
鲁棒性，本文采用水印多重嵌入方法，即在各分辨率级的高
频子图中嵌入多重水印，增加水印冗余信息，为水印提取提
供纠错信息。具体算法如下： 

(1)水印图像 w新猫变换，得到置乱水印图像 w1。 
(2)对原图像 I 进行 3 级正向小波提升，得到提升小波系

数 LWT(x,y)，其中第 l (l {1,2,3})∈ 层的第 k(k {∈ HL,LH,HH})个
高频子图的(x,y)处系数值用 hk,l(x,y)表示。  

(3)将第 l 层的 3 幅子图中对应位置的系数 hk1,l(x,y)、
hk2,l(x,y)和 hk3,l(x,y)排序[5]，得： 

hk1,l(x,y)≤hk2,l(x,y)≤hk3,l(x,y) 
(4)计算 hk3,l(x,y)和 hk1,l(x,y)之间的差值 ∆，即： 
∆＝hk3,l(x,y)-hk1,l(x,y) 
(5)将 hk1,l(x,y)和 hk3,l(x,y)之间平均插入 2(Q-1)个值，每   

2个值相差 δ，δ=∆/(2Q-1)，Q是用户自定义变量，本文中设
Q=2, δ=∆/3，即把 ∆分成 3个区间，如图 2所示。定义特征
值 R为 hk2,l(x,y)除以 ∆的余数，即： 

R＝rem(hk2,l(x,y)/∆ ) 

 
图 2  水印嵌入位置示意图 

(6)若嵌入的水印信息为{0}，使 R最接近(2)或(4)的位置；
若嵌入的水印信息为{1}，则使 R 最接近(1)或(3)位置，否则
要修改 h’k2,l(x,y)以满足上述要求，算法为： 

当 w1(x,y)=0 时，若 ∆/3<R≤∆/2，则 hk2,l(x,y)=hk2,l(x,y)+ 
∆/6； 

若 ∆/6<R≤∆/3或 5∆/6<R≤∆，则 hk2,l(x,y)=hk2,l(x,y)-∆/6； 
当 w1(x,y)=1时，若 ∆/2<R≤2∆/3，则 hk2,l(x,y)=hk2,l(x,y)-∆/6； 
若 0≤R≤∆/6 或 2∆/3<R≤5∆/6，则 hk2,l(x,y)=hk2,l(x,y)+ 

∆/6。 
其他情况，hk2,l(x,y)不变。 
(7)嵌入水印后，得到新提升小波系数，图像逆小波提升，

得到含水印图像 I’。 
用户自定义变量 Q是保密的，也是一个密钥，非法用户

即使知道水印嵌入算法，也无法提取真正的水印，同时 Q的
大小影响水印嵌入强度。本文对提升小波系数的修改为±δ/2，
即 ∆/2(2Q-1)，所以，Q越大，对系数的修改值相对越小，水
印嵌入强度越小，反之，水印嵌入强度越大，而水印嵌入强
度又影响其鲁棒性和不可见性，所以，Q 的定义要兼顾水印
鲁棒性和不可见性，即 Q不能太大或太小，要根据不同图像
进行适当调整。 
4.2  水印的提取 

水印提取的方法如下： 
(1)对嵌有水印的图像 I’进行 3层正向小波提升，得到提

升小波系数 LWT’(x,y)，其中，第 l (l {1,2,3})∈ 层的第 k 
(k {∈ HL,LH,HH})个高频子图的 (x,y)位置处的系数值用

h’k,l(x,y)表示。 
(2)将第 l 层的 3 幅子图中对应位置的系数 h’k1,l(x,y)、

h’k2,l(x,y)和 h’k3,l(x,y)从小到大排序。 
(3)用上述方法计算 h’k3,l(x,y)和 h’k1,l(x,y)之间的差值 ∆以

及特征值 R。 
(4)若 R最接近(2)或(4)位置，则提取的水印信息为{0}；

若 R最接近(1)或(3)位置，则提取的水印信息为{1}。 

5  实验结果 
本文以图 3所示 256×256 Lena图像为例进行仿真，采用

如图 4 所示 32×32 的二值图像作水印图像，仿真环境：
Pentium4, 2.63 GHz, Windows XP, Matlab7.01 ， 选 择
Daubechies双正交小波族中 Db4提升小波对图 3分解。 

         
  图 3  原 Lena图像      图 4  水印图像 

图 5 为嵌入水印的 Lena 图像，与原 Lena 图像相比无视
觉差异，说明该方法不可见性好。图 6 为嵌入到图 3 中的置
乱水印图像，为原水印经 3 次新猫变换得到，图 7 为从图 5
中提取出的置乱水印图像，经 3 次新猫反变换后得到如图 8
所示水印图像。图 9 为剪切 1/4 的含水印 Lena 图像，图 10
为从图 9中提取的水印图像。图 11为加高斯噪声含水印图像
(峰值信噪比=33.267 6)，图 12为从图 11中提取的水印图像。
图 13为 5×5中值滤波的含水印图像，图 14为从图 13中提取
出的水印图像。图 15 为经 JPEG 压缩 20%的含水印图像，   
图 16为从图 15中提取的水印图像。图 17为顺时针旋转 18°
并被剪切的含水印图像，图 18为从图 17中提取的水印图像。 

            
图 5  嵌入水印的 Lena图像   图 6  置乱的水印图像 

                    
图 7  提取的置乱水印图像   图 8  提取的解密后的图像 

                 
图 9  被剪切 1/4的 Lena图像   图 10  从图 9中提取的水印图像 

                 
图 11  加高斯噪声的 Lena图像 图 12  从图 11中提取的水印图像 
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