
      
                                       
           

 

融合 NFC的 3G智能卡系统 
夏文栋，林  凯 

(嘉应学院计算机学院，广东 梅州 514015) 

摘  要：针对 NFC技术和 3G智能卡技术的可融合性，提出一种多功能 3G智能卡系统。介绍近场通信的连接和传输及 3G智能卡，研究
两者融合的方法。该系统以 3G智能卡的 USIM卡为载体，利用近场通信技术将非接触的应用功能应用在 USIM卡上，给出融合系统模型
和设计方案。分析结果表明，该系统具有较好的融合性。 
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3G Smart Card System Fused on NFC 
XIA Wen-dong, LIN Kai 

(Faculty of Computer, Jiaying University, Meizhou 514015, China) 

【Abstract】Aiming at the fusion of Near Field Communication(NFC) technology and 3G smart card technology, this paper proposes smart card 
system with multi-function. It introduces the link and transmission technology of NFC communication and 3G smart card technology-related 
contents, further studies the fusion method. Adopting NFC technology and USIM card as a carrier, the system uses contactless application functions 
in USIM card. According to the the fusion system model and design scheme, analyzing results show that the system has good fusion performance. 
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1  概述 
随着通信技术的高速发展、3G时代的到来，手机不再局

限于语音和短信功能，各国的研究机构和相关企业的研发部
正不断开发新的产品。近场通信[1](Near Field Communication, 
NFC)业务结合了近场通信技术和移动通信技术，实现了电子
支付、身份认证、票务、数据交换、防伪、广告等多种功能，
是移动通信领域的一种新型业务。近场通信业务改变了用户
使用移动电话的方式，使用户的消费行为逐步走向电子化，
建立了一种新型的用户消费和业务模式。本文采用 NFC技术
与 3G 智能卡融合的模式，实现集电信通信、非接触等应用
的 3G 智能卡系统的开发。介绍近场通信技术及第 3 代移动
通信智能卡操作系统的各个重要模块，根据 2 种技术进行融
合性的分析，并研究实现具有近场通信技术的 3G 智能卡系
统的融合性系统模型。 

2  NFC技术 
NFC由非接触式射频识别(RFID)及互连互通技术整合演

变而来，通过在单一芯片上集成感应式读卡器、感应式卡片
和点对点通信的功能，利用移动终端实现移动支付、电子票
务、门禁、移动身份识别、防伪等应用。NFC的短距离交互
简化了整个认证识别过程，使电子设备之间互相访问更为直
接、安全和清楚。通过 NFC技术，手机、数码相机、电脑、PDA
等多个设备之间可以方便快捷地进行无线连接，从而实现数据
交换和服务。 
2.1  NFC中的连接与传输技术 

在 NFCIP-1标准中，连接和传输过程规定了调制机制、
编码、传输速率、帧结构、射频接口，同时还有初始化过程、
冲突检测和传输协议等规则[2]。 

(1)传输帧结构 
在 NFC中存在 3种传输速度，不同的传输速率具有不同

的帧结构。106 Kb/s的速率下存在以下 3种帧结构：1)短帧，
用于通信的初始化过程，由起始位、7 位指令码和结束位    
3个部分顺序组成；2)标准帧，用于数据的交换，由起始位、
字节指令或数据和结束位顺序组成；3)检测帧，用于多个设
备同时进行通信的冲突检测。在 212 Kb/s和 424 Kb/s的速率
下的帧结构相同，则由前同步码、同步码、载荷长度、载荷
和校验码顺序组成。 

(2)冲突检测 
冲突检测是 NFC设备初始化过程中的重要过程，包括以

下 2 种情况：1)冲突避免，即防止干扰其他正在通信的 NFC
设备和同样也工作在此频段的电子设备；2)单设备检测。通
过主要检测 NFC 设备识别码或信号时隙的 SDD 算法用于区
分和选择发起设备射频场内存在的多个目标设备。 

(3)初始化过程 
初始化过程如图 1所示。 

 
图 1  NFC初始化过程 
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在初始化过程中，NFC设备的默认状态均为目标状态[3]。
目标设备不产生射频场，保持静默以等待来自于发起者的指
令。应用程序能控制设备主动从目标状态转换为发起状态。
设备进入发起状态后，开始冲突检测，只有在没有检测到外
部射频场时，才激活自身的磁场。在确定通信模式和传输速
率后，应用程序开始建立连接传输数据。 

(4)传输过程 
NFC传输过程是由NFCIP-1标准中制定的传输协议负责

数据的传输。在图 1 中，传输协议包含协议激活、数据交换
和协议关闭 3 个主要过程：1)协议激活负责发起设备和目标
设备间属性请求和参数选择的协商；2)数据交换协议为半双
工工作方式，以数据块为单位进行传输，包含错误处理机制；
3)数据交换完成后，发起设备执行协议关闭过程，包括撤消
选中和释放连接。 

NFC设备在传输有效数据前必须先通过有关协议选定一
种通信模式和传输数据速率，在数据传输过程中，选定的通
信模式和传输数据速率不能改变。数据传输速率 R 与射频 fc

之间的关系为：R=(fc·D/128) Kb/s，其中，D是一个乘数因子。 
2.2  NFC技术的安全性研究 

NFC技术的安全性研究主要从链接和设备身份验证 2个
方面进行：(1)安全的链接：NFC的无线加密链接需要一个公
钥，而且在带内通道必须是不可见的。链接密钥通过如在蓝
牙中手动 PIN或Diffie-Hellman如在无线USB中自动交换“实
时”生成。建立链接密钥后，便可启用基于 3DES和 AES等
加密算法的对称加密。(2)设备身份验证：设备身份验证即确
保链接密钥以预期的验证设备而不是伪装的被动/主动中间
人生成。此设置的一般方法是通过连接一根线缆，以便关联
和交换链接密钥，或要求用户在两台设备上输入 PIN码。将
此方法与使用 NFC来关联和设置相比较，其优点是无需浏览
查阅菜单或配置屏幕；只需将 2 台设备彼此靠拢即可触发相
关软件和用户界面；建立此环境以后将自动交换相关数据等。 
2.3  NFC技术的应用系统模型 

NFC技术的应用系统采用 NFC通信技术用作连接通信，
把移动支付、电子票务、门禁、移动身份识别等非接触应用
作为 NFC系统功能应用。NFC非接触应用的操作系统，包括
通信传输，文件系统、安全保护、命令模块、硬件结构等。
实现系统的模型如图 2所示。 

 
图 2  NFC非接触应用系统模型 

3  3G智能卡技术 
3G 智能卡内的操作系统的主要功能是控制智能卡同外

界的信息交换，管理卡内的存储器并在卡内部完成各种命令
的执行、管理文件、管理和执行加密算法。在智能卡操作系
统中[4]，当智能卡上电时，系统应向终端发送上电复位指令
ATR，同时与终端协商应该使用的通信协议物理特性，完成
初始化后，系统等待终端发送命令，系统会分析接收到指令
进行相应处理，包括文件的添加删除、数据的更新，安全状
态的更新、数据加密 /解密等。3G 智能卡应用系统模型以
USIM卡作为硬件载体的结构如图 3所示。 

 
图 3  3G智能卡应用系统模型 

从 3G智能卡应用系统模型可知，操作系统[5]包括通信模
块、安全模块、命令模块、文件系统等部件。通信模块采用
T=0和 T=1协议进行通信，以 APDU命令格式实现数据的传
输。安全模块以安全鉴权和加密算法为主体。在 3G 通信系
统中，3G智能卡采用双向鉴权机制，包含网络到卡的鉴权和
卡对网络的鉴权[6]。加密算法是为防止破坏 3G 应用和 NFC
应用接收和发送的数据的完整性和机密性，以及卡内保存的
重要数据的安全。命令模块以 APDU命令为结构，不同的命
令实现不同的操作功能。文件系统是关于数据单元或卡中记
录的有组织的集合，卡的操作系统通过给每种应用建立一个
对应文件的方法来实现它对各个应用的存储及管理。 

4  NFC与 3G智能卡的融合性研究 
4.1  NFC与 3G智能卡融合性的基础分析 

NFC应用系统和 3G智能卡的操作系统具有共同的地方，
如文件系统、安全保护、通信传输、命令模型。在硬件和软
件上有共通的地方，因此具有可以把两者融合在一起的理论
基础。考虑到与国际规范兼容问题，NFC 应用与 3G 智能卡
通信协议将采用单线协议。单线协议本身是一个全双工的通
信协议，使用电压和电流调制在 USIM卡片及 NFC硬件组件
之间传输数据[7-8]。3G智能卡(如 USIM卡)上包含的非接触模
块被划分为以下 2个部分： 

(1)NFC 应用组件：NFC 应用硬件与天线一起被设计在
USIM卡中。主要用来处理射频 RF协议本身，可将射频信号
转换为帧信号从 USIM卡上的 C6管脚传送到 USIM卡中，或
将从 USIM卡同一管脚接收到的帧信号转换为射频信号。 

(2)USIM卡：USIM卡主要用于存储 Java应用并处理非接
触交易，卡片须支持单线协议并能与 NFC处理器进行通信。 

另外，在共同的文件系统中存储任何与应用发行、电子
钱包消费、充值过程相关的密钥、证书，降低被破解风险。 
4.2  NFC与 3G智能卡技术的融合系统设计 
4.2.1  融合系统总体设计 

3G通信业务可通过 USIM卡、EVDO卡等具体电信卡实
现[9]。本研究以 3G 的 USIM 卡为载体，将 NFC 技术融合进
USIM卡的操作系统中，设计的系统结构如图 4所示。 

 
图 4  NFC和 3G智能卡融合系统结构 

NFC应用系统和 3G智能卡操作系统中采用 3G的 USIM
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卡作为硬件平台，接通和 NFC非接触通信技术用作连接，融
合 NFC应用和 3G电信应用。 
4.2.2  融合系统的硬件设计 

在融合系统中，通过文件访问控制和防火墙等安全部件
可保证 USIM 卡上交易应用的安全性及交易应用的空中下
载，并按 Global Platform 要求实现 USIM 卡的应用管理架   
构[10]。为保证应用提供商及可信任的第三方能独立开发交易
应用和 NFC非接触应用，USIM卡应同时支持 Java卡标准，
以保证卡片及应用的互操作性。USIM卡融合 NFC应用的硬
件架构如图 5所示。 

 
图 5  融合系统的硬件架构 

将融合系统应用到 3G 智能卡生产上，通过有关电信测
试部门的测试，数据分析结果表明，该系统具有较好的融合性。 

5  结束语 
NFC 技术和 3G 网络的发展在中国刚刚起步，只有部分

地区应用了近场通信业务，相应的各方面的技术在国内很薄
弱。今后电信智能卡将会提供更大的存储容量、更高的通信
速率、更强的计算能力以及更完善的功能应用。建立近场通 

信业务能进一步提高用户消费行为的电子化程度，从而成为
移动通信行业增值业务新的增长点。因此，需要进一步研究
两者的融合性，在交通系统、电子钱包支持等领域推广，为
给电信智能卡带来新的发展业务。 
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结合本文算法，在三维空间中利用 Hilbert曲线对图像进
行置乱处理，其基本思想是：将图像像素点虚拟到一个三维
空间中，即将图像像素点存入到一个空间立方体数组中，按
三维 Hilbert 曲线遍历顺序对空间立方体中的像素点进行顺
序扫描存储，如图 7(c)所示。 

6  结束语 
从曲线生成算法和图 7(b)、图 7(c) 2 组置乱的对比结果

可以得出，相比二维 Hilbert 曲线图像置乱，三维 Hilbert 曲
线图像置乱有如下优点：(1)形状多样化。由于三维曲线基元
在空间中的形态呈现多样化，因此可通过不同算法设计，获
得不同空间形状的三维曲线，实现灵活运用。(2)像素相关性。
三维 Hilbert 曲线运用于图像置乱处理中能够获得相对较低
的像素相关性，具有更好的应用性。例如，图像置乱应用于
数字水印技术的预处理过程，在对水印预处理时，常通过图
像置乱方式降低图像像素点之间的相关性，从而有效提高水
印嵌入的不可见性及鲁棒性[7]。(3)空间复杂度。三维 Hilbert
曲线的空间复杂度较二维要高，使其在图像的遍历扫描(即置
乱过程)中能够获得置乱度较高的图像，从而更好地保证图像
加密的安全性。 
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