
      
                                       
           

 

基于行为特征的 BIOS Rootkit检测 
郭致昌，张  平，庞建民，郭浩然，崔  晨 

(解放军信息工程大学信息工程学院，郑州 450002) 

摘  要：针对 BIOS Rootkit难以检测的问题，提出一种基于行为特征的 BIOS Rootkit的检测方法。该方法通过研究 BIOS Rootkit工作原理
和实现技术，对 BIOS Rootkit的行为特征进行归纳、定义和形式化描述，在反编译的过程中提取行为，根据提取的行为构成 BIOS Rootkit
的完整程度进行恶意性判定。实验结果证明，该方法能够有效检测主流的 BIOS Rootkit。 
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【Abstract】BIOS Rootkit is difficult to detect. Aiming at the problem, this paper proposes a behavior characteristics-based BIOS Rootkits detection 
method. By studying the BIOS Rootkits’ principles and key technologies, this method generalizes, defines and formally describes the behavior 
characteristics of BIOS Rootkit. Behaviors information is got in decompile phases, and the malicious level is judged according to the rate of a 
complete BIOS Rootkit formed by those behaviors. Experimental results prove that the method is effective to detect BIOS Rootkits. 
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1  概述 
当前，Rootkit 与 Anti-Rootkit 的较量已经深入到计算机

系统的核心及底层器件，计算机 BIOS 芯片是两者较量的新
战场[1-2]。在 BIOS 中植入 Rootkit 会优先获得权限，能够绕
过常规检测，具有隐蔽性好、查杀难度大、抗清除等特点。
因此，研究人员提出了完整性检查与特征匹配相结合[3]和动
态监测[4]的检测方法。前者能精确检测出 BIOS文件的微小改
动，但是维护不同厂商不同型号 BIOS 文件的检验和是一项
繁琐的工作，而且简单的代码混淆手段会使特征码失效。后
者是在特定位置和特定时刻对关键系统调用进行监控，但是
实现难度较大，检测的时机和范围非常有限，难以做到通用。
BIOS Rootkit 的巨大危害和检测手段缺乏的现状使计算机系
统的安全状况堪忧，亟待新的检测方法。本文结合软件逆向
工程技术 [5]与恶意代码检测的思想，提出并实现一种检测
BIOS Rootkit的方法。 

2  BIOS Rootkit工作原理和实现技术 
一般来说，一个 BIOS Rootkit可以划分成 3个部分： 
(1)权限获取模块。主要功能是在 BIOS中完成代码嵌入，

实现对 BIOS 的劫持。一般有 3 种方案：1)拦截和修改
BootBlock。2)将 BIOS Rootkit作为 BIOS的整体或部分功能
模块嵌入到 BIOS中。3)设置硬件中断，同时修改 int 01h中
断处理程序的入口地址为 Rootkit地址，当断点触发时 Rootkit
就被触发。 

(2)权限保持和隐藏模块。在 BIOS 与引导程序、操作系
统内核之间传递控制权时，该模块实现 BIOS Rootkit接管权
限传递实现系统正常启动，以及穿透操作系统内核实现自身
隐藏。该模块主要通过对读入内存的操作系统内核打补丁或
者对关键的函数做 inline hook的形式实现。 

(3)payload模块。每个Rootkit都带有一个或多个 payload，
BIOS Rootkit 也不例外。该模块实现方式比较多，可以调用

系统的 API函数直接实现，也可以通过加载驱动程序或者释
放文件的方式实现。 

3  BIOS Rootkit行为定义 
3.1  BIOS Rootkit行为选择 

根据对上述 BIOS Rootkit 3个模块的功能定义及实现技
术的分析，提取其独有操作作为它们的行为特征模式。本文
将 BIOS Rootkit的行为特征模式归纳为 4类： 

(1)中断向量的重定位行为。自然语言描述为：首先将原
来的中断处理程序的入口地址保存到某个位置，然后修改中
断向量的入口地址使其指向 Rootkit代码所在的内存地址，最
后在特定的时机将原中断处理程序的入口地址写回。 

(2)修改系统内核行为。常用的方法有 2 种：1)对操作系
统内核进行补丁操作。自然语言描述为：从某个位置开始搜
索特定的指令(字符串)，找到之后对其修改，通常将其修改
成一条无条件跳转指令(E9 xx xx xx xx)。如果没有搜索到，
则不做任何操作，返回到正常的流程继续执行。2)对操作系
统内核进行 inline hook。自然语言描述为：从某个位置开始
搜索特定的目标指令(字符串)，如果搜索到，则先将目标指
令另存到某个位置做恢复用，之后再修改该指令。通常将其
修改成一条无条件跳转指令，在特定的时机将修改过的指令
恢复。如果没有搜索到，则不做任何操作，返回到正常流程
继续执行。 

(3)实现 payload 功能行为。虽然实现方式众多，但是其
共同的特点是实现 payload 需要依赖操作系统的某种特殊结
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构。例如，调用 API函数行为描述为：利用特定的内核变量
或符号计算得到一个内存地址，通过该内存地址取得 dll的加
载的基地址，遍历 dll 搜索到需要的 API 函数地址，通过地
址进行调用。 

(4)加密解密行为。自然语言描述为：从某个位置开始取
出一个值；对取出的值配合密钥做运算，运算结果存储到另
一个位置；判断加/解密是否完成，完成则加/解密行为结束，
未完成则对取值和存储结果的位置进行调整。 

特殊情况： 
(1)在 BIOS中一般的设备只包含 16位实模式下执行的程

序，不会用到 32 位保护模式下执行的程序，但是显卡 PCI
例外。 

(2)在 BIOS中极少对中断向量进行重定向，但显卡 BIOS
为了显示需要对 int 10进行修改。 
3.2  BIOS Rootkit行为的形式化描述 

BIOS Rootkit的行为用一个五元组来定义。 
<行为名称 , 行为长度 , 行为构造 , 行为区位图 , 扩   

展域> 
行为名称域为以“fun-”开始的字符串，用于标识行为。 
行为长度域为非负的整形常数，表示行为构造域的元素

个数。 
根据定义的粒度不同，行为又分成父行为和子行为 2类。

行为构造域的规则范式如下： 
父行为={子行为名称 1, 子行为名称 2, ⋯, 子行为名称 n}; 
子行为={语句 1, 语句 2, ⋯, 语句 m}; 
语句=Call exp|Jmp exp|Cmp exp,exp|Assign; 
Assign=m[exp]:=exp|r[exp]:=exp|tmp:=exp; 
exp=exp op exp|m[const]|r[const]|const; 
op=+|-|*|/|~|<<|>>||; 
const=0|1|2⋯; 
上述范式中，m[]表示内存单元，r[]表示寄存器。 
行为区位图域由 0、1和 x的组合的序列定义，序列中的

0或 1与行为构造的元素(子行为名称或语句)一一对应，构成
行为构造域的位图。x不与任何元素对应，起分隔符的作用，
将行为构造域划分成不同的区。位图域中的第 i 位为 1 表示
行为构造中的第 i个元素位置固定，为 0时只有当第 i-1位或
者 i+1 位也为 0 时才有实际意义。位图域在同一个区中的 i, 
i+1, ⋯, i+k位都为 0，那么行为构造中对应 i，i+1, ⋯, i+k位
置的元素互换位置后仍然属于同一个行为。 

扩展域对行为构造中的元素作限定。 
例如，中断向量的重定向行为定义为： 
<fun-intHookA,4,00x00,P,{n=(1:0x2e),IVT:=0}> 
P={m[tmp1]:=m[n*4+IVT] 
m[tmp2]:= m[n*4+2+IVT] 
m[n*4 + IVT] := m[tmp1] 
m[n*4+2+ IVT]:= m[tmp2]} 

其中，n表示中断向量号，在 BIOS初始化阶段，在内存地址
为 0 的位置建立的是临时中断向量表。检测中只关注受影响
的中断向量，为了对中断向量重定向行为做出完备的描述，
还需要添加行为模板，此处不再列举。 

4  基于行为特征的 BIOS Rookit检测 
4.1  检测系统框架 

基于行为特征的BIOS Rootkit检测系统框架如图 1所示，
各模块功能为：BIOS 采样及分解模块针对不同厂商的 BIOS
对 BIOS 镜像文件采样并分解为一些具有一定格式的功能区

段。逆向分析模块负责识别 BIOS 镜像文件中不同功能区段
的程序入口点，然后进行相应的解码，解码后功能区段中的
代码变换成语义等价的低级中间表示，并建立局部控制流图。
语义分析模块利用反编译技术对中间表示进行语义提升，变
换为高级的中间表示。行为识别模块对高级中间表示进行行
为提取，如果在某个范围内的高级中间表示与行为库中的某
个行为模式之间能建立映射关系，那么认为提取到该恶意行
为。综合判定模块根据提取到的行为特征做进一步的优化，
尽可能排除导致“误报”的因素，最后给出合理判定结果。 
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图 1  检测系统框架 

4.2  解码流程控制 
BIOS 镜像文件在嵌入 Rootkit 后结构变得更复杂，对

BIOS模块的逆向分析不同于一般的可执行程序的逆向分析。
BIOS中含有多种格式的功能区段，在库中存储不同模块文件
的入口信息和模块的结构信息，如 PCI 模块含有头结构，也
可能是没有头结构的纯代码片段。通常 BIOS 中只含有实模
式下执行的 16 位代码，由于 Rootkit 的存在，模块中可能含
有 32 位保护模式下执行代码，在解码时用 16 位和 32 位     
2 种模式对代码试解码，再根据试解码结果的正确性进行选
择。由于 Rootkit 植入的干扰，BIOS 进行逆向解码不可能一
次完成。此处采用多次线性扫描和按控制流方式解码相结合
的方式对模块进行解码。如果遇到跳转指令并且目标地址在
整个模块地址范围之外，则认为当前过程结束。在对解码做
调整时，如果遇到没有与其他指令有任何关系的单条孤立指
令，则将其删除。解码流程如图 2所示。 

 
图 2  解码流程 

4.3  BIOS Rootkit判定 
行为识别模块提取的行为是一些孤立行为，而且某些可

疑行为在特定型号的 BIOS功能模块中属于正常行为，所以，
仅根据某个孤立的行为不足以断言 BIOS Rootkit的存在。在 
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