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摘摘摘摘  要要要要：：：：根据核化空间深度异常检测算法中适用性的局限性和最小包围核算法中存在参数影响检测效率的缺点，在引入模糊决策思想下，
提出一种将上述 2 种算法相结合的模糊决策异常检测算法。融合后的算法将 2 种算法的优势相结合，并用模糊决策方法提高算法的稳定
性和适用性。通过在人工数据集和 UCI数据集上的实验结果表明，该算法具有较好的异常检测效果。 
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【【【【Abstract】】】】This paper proposes a new idea using the idea of the fuzzy decision. And it is based on the kernelized spatial depth and the idea of the 

smallest sphere, intending for the problems that kernelized spatial depth function can not have good performance on some datasets and the 

parameters have the influence on the effectiveness. In this way, the algorithm improves the effectiveness and robustness in outlier detection by using 

the advantages of the algorithm and weakening the disadvantages. This paper does some experiments on the two artificial datasets and three 

different UCI datasets. Results show the effectiveness of the proposed idea. 
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1  概述概述概述概述 

异常检测算法自 20 世纪 80 年代开始发展以来，已经取
得了丰硕的成果[1-2]。目前，在异常检测领域研究算法有以下
2 种：基于统计的模型异常检测技术；基于机器学习的异常
检测算法，它是用机器学习的方法来建立系统映像。它的最
大特点是根据正常来分辨异常，因为其训练数据大多是代表
清一色的正常行为。这种方法的优点是检测速度快，且误检
率低。但该方法在用户动态行为变化以及单独异常检测方面
还有待改善。复杂的相似度量和先验知识加入到检测中可能
会提高系统的准确性。机器学习的方法主要包括：(1)基于数
据挖掘的异常检测模型；(2)基于免疫学原理的异常检测模
型；(3)基于实例的异常检测模型[3]。除此之外，为提高检测
精度，同时保持算法复杂度在可接受的范围内，出现了基于
特征模式的马尔可夫链异常检测模型 [4]。本文在核化空间深
度的异常检测算法及最小包围核算法的基础上，提出一种新
的模糊决策异常检测算法。 

2  核化空间深度的异常检测算法及最小包围核算法核化空间深度的异常检测算法及最小包围核算法核化空间深度的异常检测算法及最小包围核算法核化空间深度的异常检测算法及最小包围核算法 

2.1  核化空间深度的异常检测算法核化空间深度的异常检测算法核化空间深度的异常检测算法核化空间深度的异常检测算法 

核化空间深度异常检测算法[5]是将计算出的深度值与阈
值相比，小于阈值的则可定为异常类。在该算法中，对于给
定的核函数 [6]来说阈值是仅有一个参数。本文给定基于深度
判别的误判率的上界，而且这个上界可以决定此算法的阈值。 

2.1.1  核化空间深度函数(KSD 函数) 
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其中， ( , ) ( , ) ( , ) 2 ( , )k x y k x x k y y k x yδ = + − ，类似地，当 x=y

或 x=z 时，导致空间函数为 0。 

2.1.2  核函数中 σ 的选取 

由文献[5]可知，由于在核函数 k(x, y)中参数 σ 的值将决
定 KSD函数全局和局部特点的均衡。正确地选择 σ 的值将使
得 KSD 函数按照不同模式的几何特点来描绘数据的分布，从
而达到不同的分类效果。下面考虑广泛使用的高斯核函数： 

T 1( , ) exp( ( ) ( ))k x y x y x y−= − − −∑∑∑∑                   (2) 

其中， 2 2 2

1 2[ , , , ]nDiag σ σ σ= L∑∑∑∑ 是一个对角矩阵。本文用依照数
据的 k维分布特征计算出 σ 的值组成 ∑∑∑∑ 。在此提出 3 种分布
的 ∑∑∑∑ 的估计算法： 

(1) 1∑∑∑∑ : , 1,2, ,k i j l ik jkmean x xσ == −L ，其中， ikx 和 jkx 分别代

表样本数据中 xi和 xj第 k维的分量。 

(2) 2∑∑∑∑ : , 1,2, ,k i j l ik jkmedian x xσ == −L 。 

(3) 3∑∑∑∑ : 1,2, , 1,2, ,k i l ik j l jkmean x mean xσ = == −L L 。 

这 3 种计算方法都有各自的优势，详细可参见文献[5]。 

2.1.3  算法总结 

对于上述的算法，输入是数据集 1 2{ , , , } n

lX x x x IR= ∈L ，
核函数和参数 t。这些数据都是有由 goodF 产生的，即参数 t

在决定一个数据是否为异类中起着决定性的作用。而参数 b

只有在训练数据的上界中用到，其目的也是为了选择合适的
t，下面用伪代码总结如下： 
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1 FOR(every pair of xi and xj in X) 

2 Kij=k(xi,xj)  

3 END 

4 given input x 

5 FOR (every observation xi in X) 

6 
ik(x,x )=iζ  

7 
i ii iδ k(x,x)+K 2ζ= −  

8 IF iδ =0 

9 iz 0=  

10 ELSE 
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i

i

1
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δ
=  

12 END 

13 END 

14 FOR (every pair of xi and xj in X ) 

15 µ
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16 END 

17 $
k
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18 OUTPUT(x is an outlier if 
kD (x,X) t≤ ) 

上述的伪代码是假设核函数 k 是已经给定的。而选择核
函数对每一种核方法都是很重要的。对于高斯核函数来说，
σ 决定了用来计算 KSD 的数据集的大小范围。 

2.1.4  阈值 t 的选取 

选择阈值的方法很简单，也就是要选择一个值能够控制
FAP(False Alarm Probability)保持低于特定的值即可。根据文
献[5]中理论 1可计算出阈值 t： 
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当 ( , )kg x X =1 时，表示 x 被认为是异常数据。
F X

IE 为 X

数据集在给定的积分函数下计算出的期望值，然后即可计算
FAP 的上界。 

2.2  核化空间异常检测算法存在的问题核化空间异常检测算法存在的问题核化空间异常检测算法存在的问题核化空间异常检测算法存在的问题 

核化空间深度异常检测 [5]是无监督的检测方法，它利用
统计深度和核函数的概念进行检测，并取得了一定的分类效
果，但它仍存在一些问题：(1)在 σ 的选取过程中，每一种 σ

都存在一定的误差，从而导致核函数的计算误差，最终对实
验的结果有一定的影响。(2)深度函数是只对正类数据进行训
练的无监督算法，导致这种算法对于正类异类差别很大的数
据集效果很好，否则将影响检测效果。 

2.3  最小包围核算法最小包围核算法最小包围核算法最小包围核算法 

文献[7]提出一种思想，最基本的观点就是要建立一个可
以尽可能地将所有的正类数据都包围起来的一个具有尽可能
小的半径的超球体(以下简称 ss 算法)，与此同时，这个超平
面的表面要保持与异常数据之间尽可能大的距离。这样就可
以形成紧密包围正常数据的边界。为了达到这个目的，只需
用支持向量机[8]中解决凸集的优化方法，表达式如下： 
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其中，C 表示超球体的中心；R 表示超球体的半径； ρ 表示
超球体与异常数据之间的距离； 1m 表示正类数据的个数； 2m

表示异常数据的个数； 1 2 3, ,υ υ υ 是 3 个正的常数； =ξξξξ  

[ ]T1 2, , , n

n IRξ ξ ξ ∈L 是一组松弛变量。利用拉格朗日乘子以及
二次规划的方法得到各个参数的值。然后根据式(9)对点进行
判别： 

( ) 22( ) sgn( )f x R x cφ= − −                       (9) 

2.4  最小包围核算法存在的问题最小包围核算法存在的问题最小包围核算法存在的问题最小包围核算法存在的问题 

最小包围核异常检测算法 [7]是将无监督的异常检测算法
中引入很少量的异类数据训练的有监督的训练。但这个算法
也存在不足之处，如：(1)算法受训练参数的影响较大，参数
选择的不同识别结果有很大不同；(2)由于算法中引入了松弛
变量使得算法产生了一定的误差。 

3  本文本文本文本文方法方法方法方法  

本文从以上 2 种算法的缺点出发，在 2 种方法的基础上，
加入一种决策能力较好的模糊决策法来提高算法的稳定性。
针对核化深度异常检测算法中不适用数据集中异类特征不明
显的弱点和最小包围核中识别精度由于参数和松弛变量受到
较大影响的缺点，引入模糊决策思想来提高算法的稳定性和
识别率。 

3.1  模糊决策的模糊决策的模糊决策的模糊决策的方法方法方法方法 

文献[9]中提出了特征模糊子集的概念。在形式上形成关
于 A 集合的关于 1 2, , , nu u uL 的剖分 (1) (2) ( ), , , nA A AL 。本文考察

( )pA (p∈ nJ )中每个对象所对应的模糊子集，可知： pu = (0,…, 

0, 1, 0, …, 0)(其中，1是第 p个分量)是诸子集中最体现 ( )pA 特
征的子集。或者说，通过 pD

%
对它所对应的对象进行决策时最

无争议，即该对象无可争议地分在 pu 类中。因此，把 pD
%
称

作是 ( )pA 的特征模糊子集。 

按照通常的模糊决策方法，必须先得出决策对象 iA 关于
β 在论域 1 2{ , , , }nU u u u= L 上的模糊子集 1 2( , , , )i i i inC c c c= L 。
因此，对任何 iA 所对应的 iC ，都能通过 iC 与 1 2 nD D DL

% % %
的贴

近度来决定 iA 的归属。这种非对称贴近度的计算方法，可以
使决策比较准确。而此时选用的贴近度的计算方法为： 
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3.2  算法框架及步骤算法框架及步骤算法框架及步骤算法框架及步骤 

在模糊决策思想的引入下，本文提出的算法框架如下： 

首先，利用空间深度异常检测算法对数据进行训练和测
试并记录结果。其次，利用最小包围核的算法思想[7]对相同
的数据集进行训练和测试并记录结果。最后，用一种模糊决
策法[9]对判断不同的点进行最后的决策并记录最终的结果。 

综上所述，本文算法的步骤如下： 

(1)选取高斯核函数和 σ 的值，根据训练样本得到 sp 算
法的核心参数 t、b 的值，然后对测试数据集按照 2.1.3 节中
描述的算法对其进行分类，并记录分类结果 R1，与阈值 t相
比较可知是否为异类，将判断结果记录。 

(2)选取高斯核函数，根据训练样本得到 ss 算法的参数
值，对测试数据集按照步骤(5)进行判断，并记录分类结果 R2，
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与阈值 0(根据数据集的不同，有时会用 1 e n− (n 为正整数)代
替)相比较可知是否为异类，将判断结果记录。 

(3)筛选出分类结果中 R1 和 R2 判断不相同的数据部分
DIF_ DOT 和判断相同的数据部分 SAME_DOT。 

(4)对于 DIF，设 distance1=|R1-t|, distance2=|R2-0|，将
distance1,distance2 作为该数据归属为哪一类的可能性    

(概率)。 

(5)按照 3.1 节中描述的模糊决策思想，C=(distance1, 

distance2), 1D
%

=(1,0)(表示 C 的第 1 分量为最体现特征的子
集)， 2D

%
=(0,1)(表示 C 的第 2 分量为最体现特征的子集)。计

算 1N =N(C, 1D
%

), 2N =N(C, 2D
%

)。 

(6)比较 1N 、 2N 的值， 1 2

1 2

N N

N N



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≥
 

1

2

R

R

正确
正确

，把 DIF_DOT

中所有数据都确定其归属类。 

(7)在步骤(3)中保存的 SAME_DOT与步骤(6)确定好分类
的 DIF_ DOT 相加综合后就得到最终的判别结果。 

4  实验及分析实验及分析实验及分析实验及分析 

在实验中，为了进行综合比较，选择 2 个人工数据集和
3 个国际标准的 UCI 数据集，以验证本文提出的算法所提高
的效率。 

4.1  数据集简介数据集简介数据集简介数据集简介 

实验中用到的 2 个人工数据集均选取正类 600 个数据，
负类 30个数据。 

第 1 类的数据的正类由以下这五部分满足高斯分布的随
机数据组成，其中这五部分数据具有相同的权重 N1~N([0, 0], 

I), N2~([4, 4], I), N3~([-4, 4], I), N4~([4, -4], I), N5 ([-4, -4], I)，
负类是由满足高斯分布 N([4, 8], I)的随机数据组成，见    

图 1(a)。第 2 类数据的正类由以下几部分按照相同的权重组
成 N1~N([4, -1], [3.938, 2.923; 2.923, 7.313]), N2~N([-6, -4], 

[0.293 0.117; 0.117 0.158])，负类满足高斯分布 N([-8, -1], I)，
见图 1(b)。 
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(a)第 1 类随机数据集 

 
(b)第 2 类随机数据集 

图图图图 1  人工数据集的图示分布人工数据集的图示分布人工数据集的图示分布人工数据集的图示分布 

实验中用到的 UCI 数据集是 Shuttle、Ann-thyroid 和

Diabetes 数据集，其基本信息如表 1所示。 

       表表表表 1  UCI数据集基本性质数据集基本性质数据集基本性质数据集基本性质        

数据集  特征数目  分类数目  样本总数目  

Shuttle 9 5 5 012 

Ann-thyroid 21 3 3 772 
Diabetes 8 2 512 

4.2  实验结果及分析实验结果及分析实验结果及分析实验结果及分析 

4.2.1  人工数据集 

在实验中，第 1类和第 2类人工数据集对于 sp 算法选择
600 个正类的训练数据集合 600 个正类的验证数据集；对于
ss 算法选择了与 sp 算法相同的 600 个正类训练数据和 30 个
异类训练数据集。测试数据集由 600 个正类数据和 30 个异类
数据组成。对于 σ 的 3种不同取值分别进行了实验，取平均
结果进行记录。实验记录如表 2 所示。 

表表表表 2  人工数据集的识别率及参数选择人工数据集的识别率及参数选择人工数据集的识别率及参数选择人工数据集的识别率及参数选择 

数据集  sp 识别率 /(%) ss 识别率 /(%) 本文识别率 /(%) t b 

第 1 类  90.5 97.4 97.5 0.275 0.05 

第 2 类  83.7 84.3 84.3 0.210 0.05 

从这 2组实验结果中体现了 sp算法在针对不同数据分布
时会产生较大的差异。而本文正是针对该缺点，增强了算法
的适应性，通过实验结果可以明显地看出这一点。 

4.2.2  UCI 数据集 

在实验中，Shuttle 和 Ann-thyroid 数据集对于 sp 算法选
择了数据集中 600 个正类的训练数据集和 600 个正类的验证
数据集；对于 ss 算法选择了与 sp 算法相同的 600 个正类训
练数据后又外加了 30 个异类的训练数据集。测试数据集由
200 个正类数据和 15 个异类数据组成。对于 σ 的 3 种不同取
值分别进行了实验。对于 Shuttle 数据集将第 1类和第 4 类作
为正类，第 5类作为异类进行实验；对于 Ann-thyroid 数据集
分别进行了以数据集中的第 1 类作为异类的实验和以第 2 类
作为异类的实验。Diabetes 数据集对于 sp 算法和 ss算法的训
练数据集都选择了 200 个正类数据和 30 个异类数据，测试数
据集选择了 150 个正类数据和 20 个异类数据。 

参数及实验结果如表 3~表 5所示。 

表表表表 3  Shuttle数据集数据集数据集数据集算法识别率对比算法识别率对比算法识别率对比算法识别率对比 

数据集  σ ss 识别率 /(%) sp 识别率 /(%) 本文识别率 /(%) t b 

1∑∑∑∑  99.5 100.0 0.280 0 0.002 

2∑∑∑∑  81.9 87.0 0.291 0 0.001 

Shuttle 

(第 5 类为  

异类) 3∑∑∑∑  

93.0 

87.0 88.4 0.288 5 0.001 

表表表表 4  Ann-Thyroid数据集算法数据集算法数据集算法数据集算法识别率对比识别率对比识别率对比识别率对比 

数据集  σ ss 识别率 /(%) sp 识别率 /(%) 本文识别率 /(%) t b 

1∑∑∑∑  92.6 92.6 0.274 0 0.005 

2∑∑∑∑  83.7 92.6 0.286 4 0.003 

Ann-thyroid 

(第 1 类为   

异类) 3∑∑∑∑  

93.0 

88.4 92.6 0.286 6 0.002 

1∑∑∑∑  82.8 90.2 0.272 0 0.005 

2∑∑∑∑  86.0 90.2 0.285 9 0.002 

Ann-thyroid 

(第 2 类为  

异类) 3∑∑∑∑  

93.0 

82.8 90.2 0.285 0 0.002 

表表表表 5  Diabetes数据集算法识别率对比数据集算法识别率对比数据集算法识别率对比数据集算法识别率对比 

数据集  σ ss 识别率 /(%) sp 识别率 /(%) 本文识别率 /(%) t b 

1∑∑∑∑  81.8 94.7 0.287 7 0.002 

2∑∑∑∑  84.1 94.7 0.290 0 0.005 Diabetes 

3∑∑∑∑  

88.2 

83.5 95.3 0.290 3 0.002 

表 3 表明在不同 σ 选择值的情况下，对 sp 算法的识别率
有较大影响。 σ 在 1∑∑∑∑ 时的检测结果最好，相应地本文算法
在 1∑∑∑∑ 处也取得最好的检测效率，这就说明本文的算法是基
于这 2 种参考算法的，并且会受到这 2 种算法的影响，但在
这 2 种算法的基础上又表现出较好的稳定性。 
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