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摘摘摘摘  要要要要：：：：在原有构件依赖关系的基础上，提出一种架构分析与设计语言(AADL)系统可靠性模型的转换方法。该方法对 AADL 嵌入式系统
体系结构进行可靠性建模，实现 AADL 可靠性模型到广义随机 Petri 网(GSPN)可靠性计算模型的转换。研究表明，该方法使 AADL 可靠性
模型向 GSPN 模型的转换规则更加完备，能对嵌入式系统的可靠性进行准确与全面的分析与评估。 
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1  概述概述概述概述 

随着嵌入式系统的发展，嵌入式系统结构越来越复杂，
规模越来越大，对系统的开发成本、开发周期及非功能属性
(可调度性、可靠性、安全性)要求也越来越高，早期的嵌入
式系统开发方法已经不能满足当前需求，为此，业界引入了
模型驱动结构方法[1](Model Driven Architecture, MDA)，系统
开发被提升到更高的级别——模型级，针对特定计算平台的
编码工作由机器自动完成，模型成为开发过程中的核心。因
此，新型嵌入式系统设计需要从模型级别对系统的非功能属
性进行分析，从而可以在模型级别就对系统的可调度性、可
靠性、安全性进行分析，如果系统的非功能属性不能满足需
求，那么就可以从模型级别对系统架构进行修改，这样就能
大大缩短系统的开发周期，节约开发成本[2]。 

基 于 这 个 思 想 ， 美 国 自 动 化 工 程 师 协 会 (Society of 

Automotive Engineers, SAE)发布了航空标准 AS5506——架
构分析与设计语言[3](Architecture Analysis and Design Langu- 

age, AADL)。AADL 支持在非功能属性方面对嵌入式系统的
软硬件体系进行分析，将硬件和软件抽象为不同的构件，构
件间通过接口或调用实现数据的通信，它不关心构件的具体
实现，通过软件构件、硬件构件和系统构件对实时嵌入式系
统以及高可靠性系统进行了描述与分析。为了对嵌入式系统
的可靠性进行描述，SAE 又发布了航空标准 AS5506/1——错
误模型附录[4-5](Annex E: Error Model Annex)。此标准的提出
完善了 AADL 建模语言，使其由原来单一的模型描述和验证
增加了可靠性分析。 

AADL 系统可靠性是一个静态的模型，为了对 AADL 系
统架构模型进行可靠性分析和验证，需要采用形式化的方法
对 AADL 系统架构可靠性模型进行动态描述，本文采用广义

随机 Petri 网[6](GSPN)可靠性计算模型对 AADL 可靠性模型
进行描述，然后通过对 GSPN 可靠性计算模型进行分析评估
来验证 AADL 可靠性模型是否满足设计要求。 

2  相关工作相关工作相关工作相关工作 

前期工作中开展了一系列针对 AADL 软件架构模型的可
靠性建模方法研究[7]，例如，利用 GSPN 模型、马尔科夫链、
故障树模型等对 AADL架构模型及 AADL错误模型进行很好
的描述，然而，基于 AADL 模型架构的可靠性模型转换方法
工作量大，任务繁琐，需要将 AADL 语法中所有的语法元素
转换到对应的 GSPN 模型，这样才可以利用 GSPN 模型计算
工具在软件设计的早期对软件的可靠性需求进行分析和验
证，从而提高软件的质量，节约开发成本，缩短开发周期。
在文献[8]中描述了一部分 AADL 可靠性模型转换规则，这些
模型转换规则包括 AADL 错误模型基本元素的转换、基本元
素依赖规则 out propagation、in propagation、高级元素依赖规
则 guard_in、guard_out 等，但这些规则不能涵盖所有的 AADL

语法元素，无法对 AADL 架构设计人员设计出来的系统模型
进行充分并完备的转换，所以，本文在基本元素依赖规则和
高级元素依赖规则的基础上，对其他 AADL 语法元素的转换
规则进行描述，使得 AADL 模型与 GSPN 模型的模型转换理
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论更加完备，实现 AADL 软件架构模型的可靠性分析与验证。 

3  AADL 可靠性模型研究可靠性模型研究可靠性模型研究可靠性模型研究 

AADL 可靠性模型由 2 个部分组成：AADL 架构模型和
AADL 错误模型，AADL 架构模型以构件为基本单位，从软
件和硬件 2 个方面综合描述一个系统，它主要描述了系统内
各个构件的属性、构件间的连接以及软硬件构件的绑定关系，
它侧重于描述构件实现怎样的功能，而并不关心怎样实现这
些功能。构件的描述由类(type)和实现(implementation)构成，
构件类中定义构件的属性，如端口、子程序、参数等，构件
实现中定义构件实现的功能如包含的子构件、子程序调用、
连接、流、模态等。AADL 错误模型主要描述了错误状态、
错误事件、错误变迁以及相关参数等可靠性信息，错误模型
与构件相对应，每一个构件都通过错误模型子附录与相应的
错误模型联系，错误模型子附录通常在架构模型构件的实现
中声明，由于错误是通过构件间的连接、软硬件的绑定或子
程序调用进行传播的，需要在错误模型子附录中定义错误的
过滤与屏蔽规则(guard_in、guard_out)和连接错误状态到模态
机 制 (guard_event 、 guard_transition 、 activate\deactivate 

transitions)，这些语法规则对错误如何在构件间传播进行了很
好的描述。 

目前的 AADL 可靠性模型转换方法主要有 2 种，一种是
将 AADL 可靠性模型转换为故障树(Fault Tree)模型，另外一
种是转换为 GSPN 模型。故障树分析技术采用逻辑的方法，
形象地进行风险分析工作，特点是直观、明了，思路清晰，
逻辑性强，可以对系统做“从上到下”的定性定量的安全性
和可靠性分析。基于故障树的模型转换理论是以 AADL 架构
模型中的构件为基本事件，以构件间的连接关系确定基本事
件以何种逻辑关系连接，故障树模型的因果关系清晰形象，
对导致事故的各种原因及逻辑关系能做出全面、简洁、形象
的描述，但若要对系统进行定量分析，必须事先确定各基本
事件的发生概率，否则无法进行定量分析。另外，基于故障树
的模型转换理论无法将 AADL 模型中的所有语法元素进行正
确的描述，因此，不宜用这种方法实现 AADL 可靠性模型   

转换。 

Petri 网是对离散并行系统的数学表示，适合于描述异步
的、并发的计算机系统模型，它能够满足当前大多数系统所
呈现出来的动态特性的描述要求。基于 GSPN 的可靠性模型
转换理论是以 AADL 模型中构件的错误状态为基本元素，将
错误模型中的错误状态对应转换为 GSPN 模型中的位置
(place)，将错误事件转换为变迁(transition)，将错误状态的迁
移转换为用弧(arcs)连接的从位置到变迁到位置的网络，初始
错误状态在位置上标识有令牌(token)，令牌可以从一个位置
移动到另一个位置，通过变迁的触发和令牌位置的改变来描
述系统的动态行为。用 GSPN 作为可靠性模型转换的目标模
型的优点是，首先可以根据每个子构件自身错误状态的变迁
及变迁发生的概率分析出其可靠性状态，再根据系统内子构
件间连接的方式确定错误传播对每个子构件和系统的影响，
从而得出系统的可靠性数据。文献[9]已经将 AADL 可靠性模
型向 GSPN 模型的转换形成了标准化形式化的转换理论，通
过对这些理论的分析，实现了基本错误附录库、基本依赖关
系元素和高级依赖关系元素向 GSPN 模型的转换，利用这些
模型转换规则，可以实现从 AADL 系统架构模型到 GSPN 可
靠性计算模型的模型转换，从而进行可靠性评估。 

虽然前期的工作中已经实现了对 AADL 模型的可靠性评

估，但是目前的可靠性模型转换理论存在一定的局限性和不
完备性，当遇到 AADL 模型中构件间以语义连接相连时，便
无法进行模型转换。因此，本文在研究这些转换理论的基础
上，实现了其他 AADL 语法元素如子构件访问、子程序调用、
子程序间的数据交互与共享、流[10]等向 GSPN 模型的转换，
完善了 AADL 可靠性模型向 GSPN 模型的转换理论。 

4  AADL 依赖规则的模型转换依赖规则的模型转换依赖规则的模型转换依赖规则的模型转换 

4.1  基本依赖关系的模型转换基本依赖关系的模型转换基本依赖关系的模型转换基本依赖关系的模型转换 

在 AADL 架构中，构件之间是通过端口和连接相互联系
的，由于这种依赖关系的存在，造成了构件间的错误传播，
有 2 种基本的基于连接的错误传播方式，即 out propagation

和 in propagation，本节讨论两者的联合 out-in propagation。 

如图 1 所示，构件 1 产生的错误传播到构件 2，构件 1

是错误的发送者，它通过 Prop 发出一个错误，使得自身的状
态从 Out_src 转移到 Out_dst，这个错误通过端口连接到达构
件 2，构件 2 是错误的接收者，它通过 Prop 接收从端口连接
上传送过来的错误，并从状态 In_src 转移到状态 In_dst。此
处的错误传播是通过端口及连接实现的。 

 

图图图图 1  AADL 构件依赖关系的模型转换构件依赖关系的模型转换构件依赖关系的模型转换构件依赖关系的模型转换 

4.2  高级依赖关系的模型转换高级依赖关系的模型转换高级依赖关系的模型转换高级依赖关系的模型转换 

4.2.1  过滤与屏蔽规则 guard_in 和 guard_out 

guard_in 允许用户对传播进入构件的错误进行控制，它
只引入满足其过滤规则的错误，而其他情况下的错误全部屏
蔽，其通过数据端口引入相应的错误。在这里，认定 Outprop

是一种传输状态，因为错误的传播是瞬间发生的，所以它是
一种暂时状态。当 guard_in 控制错误传播时，发送错误的构
件 1 由 Out_src 状态转换到 Out_dst，表示向外传播错误的节
点 Outprop1 中便存在一个标识，这个标识配合另外一个发送
构件 2 的 Outprop2 在满足语法规则的条件下，会促使接收错
误的构件状态由 In_src 转换到 In_dst，如图 2 所示。 

 

图图图图 2  guard_in 图形描述图形描述图形描述图形描述 

guard_out 用来描述当构件受到错误传播的影响时，如何
向外传播错误。当满足错误模型子附录中错误状态的过滤条
件时，构件自身才会发出一个错误 Outprop，每个 Outprop 对
应的满足值为真的布尔表达式，而这个布尔表达式在 GSPN

模型中用瞬时迁移来描述。另外，错误处于传播状态是瞬时
的，如果不能及时传播出去，则当前的错误会消失，因此，
针对每一个 Outprop 应添加相应的吸收变迁。 

4.2.2  错误状态与构件模式的连接机制 

guard_event 与 guard_out 相似，两者的不同之处是 guard_ 

event 不管构件内部状态如何变化，只激发一个对外事件，而
guard_out 可以产生多个错误输出。两者的 GSPN 模型也基本
相同，不同的只是 guard_event 中构件激发的 Outprop 表示了
一个事件。 

guard_transition 是对状态转换的控制，促使状态转换的
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端口在何种情况下发挥作用是由 guard_transition 中的控制条
件制约的。构件模态在 GSPN 模型中用位置表示，在一定的
条件下模态发生迁移，体现为 GSPN 模型中标识位置的变化。
同样的，在 guard_event 中，每个瞬时迁移都表示了一个布尔
表达式，这个瞬时迁移会促使构件模态发生变迁。 

综合前面的模型转换规则可以看出，不论是基本依赖关
系的模型转换还是高级依赖关系的模型转换，都是基于
AADL 架构模型中存在端口和连接实现的，这种转换规则的
实现存在一定的局限性。在很多 AADL 架构模型中，不存在
端口和连接，如子构件的访问、子程序调用等，但是这些模
型的构件间存在数据和事件的交互，那么，当其中一个构件
发生错误时，必然会有相应的错误传播去影响与它进行交互
的构件，不能基于端口和连接实现这种类型的错误传播，所
以，下文重点讨论在构件间没有连接存在的情况下，错误是
如何传播的、相应的模型转换如何实现以及流(flows)对错误
传播的影响。 

5  AADL 可靠性模型转换规则的完善可靠性模型转换规则的完善可靠性模型转换规则的完善可靠性模型转换规则的完善 

5.1  子构件访问语法规则子构件访问语法规则子构件访问语法规则子构件访问语法规则 

子 构 件 访 问 的 声 明 是 通 过 关 键 字 provides(提 供 )和
requires(需要)在系统层级进行定义的，关键字 provides 描述
了构件所能提供的访问权限，关键字 requires 描述了构件所
需要的访问权限。在子构件访问中，构件间是基于语义连接
进行通信的，所以错误传播可以发生在提供访问和需要访问
的子构件之间。 

5.1.1  总线访问 

在总线访问中由总线构件提供访问权限，总线构件是硬
件构件的一种，可根据 AADL 架构模型中提供访问的总线构
件和相应的需要访问的构件来确定构件间的错误传播关系。
通过扫描架构模型中的关键字 requires bus access 便可以确定
错误传播的方向，即错误是从总线构件发出，传播到需要总
线访问的构件，它们之间是一一对应的关系。利用 out-in 

propagation 规则就可以实现语义连接方式下错误传播的模型
转换，如图 3 所示，对应 AADL 代码如下： 

system implementation cruise_control_system.impl 

connections 

--data port connections not included 

--bus access connections 

bus_access : bus access CANBus -> Speed_control; 

end  cruise_control_system.impl; 

process Speed_control 

features 

speed_out : out data port; 

bus_access : requires bus access CANBus.impl; 

end Speed_control; 

process implementation Speed_control.impl 

annex Error_Model{** 

 Model => errormodels::S_cEM.impl; 

**}; 

end Speed_control.impl; 

图 3(a)为一个巡航控制系统的 AADL 模型，在该系统中，
进程 Speed_control 需要总线 CANBus 提供访问权限，失效事
件从总线传播至速度控制构件，相应地为它们定义各自的错
误模型。图 3(b)为该系统的 GSPN 模型，由于构件间的通信
发生于语义连接上，构件 CANBus发出一个错误 failedvisible，
进程 Speed_control 接收到这个错误后自身状态由无故障状态跳

转到错误状态，以此实现单一错误对系统内其他构件的影响。 

 
 (a)AADL 模型 

 
(b)GSPN 模型 

图图图图 3  总线访问示例总线访问示例总线访问示例总线访问示例 

如果一个构件同时需要 2 个或多个总线访问，并且没有
过滤与屏蔽规则对其进行约束，则每个总线构件传播出的错
误都可以引发该构件错误状态的变迁，如图 4 所示。 

 

图图图图 4  一对多的总线访问一对多的总线访问一对多的总线访问一对多的总线访问 

5.1.2  数据访问 

在数据访问中，提供访问的是数据构件，数据构件是软
件构件的一种，在向外传播错误的同时，其自身错误状态也
发生变迁。为数据构件定义 2 个最基本的错误状态，即 Data_ 

ErrorFree、Data_Failed，分别代表数据构件是否发出错误数
据的状态。在系统架构模型中，通过关键字 data access 确定
错误传播的方向，为从提供数据访问的数据构件到需要数据
访问的子构件。数据访问主要提供数据共享的功能，当一个
数据构件为多个子构件提供数据访问时，将其拆分为一对一
的数据访问来进行错误模型的转换，当同时有多个数据构件
为一个子构件提供数据访问时，利用高级依赖关系控制和过
滤随着数据访问传播的错误，如图 5 所示。对应的 AADL 代
码如下： 

system implementation basic_control.impl 

subcomponents 

control : process control.impl;  

error_monitor : process error_monitor.impl; 

connections 

a_01: 

data access control.error_log_data->error_monitor.error_data_in; 

end basic_control.impl; 

data implementation logs.error_logs 

annex Error_Model{** 

 Model => errormodels::Data_EM.impl; 

 **}; 

end logs.error_logs; 

… 
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error model Data_EM 

  features 

  Data_ErrorFree:initial error state; 

  Data_Error:error state; 

  Trans_Fault:error event{occurrence=>poisson 0.3}; 

  repair:error event{occurrence=>poisson 0.7}; 

  failedvisible:out error propagation{occurrence=>poisson 0.3}; 

end Data_EM; 

… 

  
(a)AADL 模型 

 (b)GSPN 模型 

图图图图 5  AADL 模型数据访问的模型转换模型数据访问的模型转换模型数据访问的模型转换模型数据访问的模型转换 

图 5(a)为一个底层控制系统的 AADL 模型，图 5(b)为该
系统对应的 GSPN 描述。在该系统中，进程 error_monitor 需
要 来 自 数 据 构 件 comm_error 的 数 据 访 问 ， 而 数 据 构 件
comm_error 是嵌套在进程构件 control 中的，这是一种跨越了
系统层次结构的访问调用。comm_error 与 control 之间是存在
语义上的连接的，尽管这个连接经过进程构件 control 的端
口，但是基于语义连接进行的通信是不会对构件 control 造成
影响的，所以在语义连接上传播的错误不会对它的上层构件
的错误状态变迁造成影响，这个发出的错误只会影响到需求
数据访问的构件，即进程 control 的错误状态不会被数据构件
comm_error 发出的错误影响。 

综合上述 2 种情况可以看出，在子构件访问这种语法规
则中，错误是从提供访问的构件传播到需要访问的构件，提
供访问的构件发出错误，需要访问的构件接收这个错误，并
且其自身错误状态也发生变化，由于错误传播只发生在语义
连接上，只要分别为语义连接两端的构件定义相应的错误模
型，就可以对整个系统进行可靠性模型转换。另外还需要根
据 AADL 模型描述，当有多个构件参与到子构件访问的过程
中时，就需要利用高级依赖规则来处理构件间的错误传播，
常用的高级依赖规则为 guard_in 和 guard_out。 

5.2  子程序调用语法规则子程序调用语法规则子程序调用语法规则子程序调用语法规则 

在 AADL 架构模型中，子程序构件抽象地描述了顺序执
行的源程序段，它主要描述了数据操作的方法调用、基本的
程序调用以及远程服务的调用，子程序是软件构件的一种。
调用过程只能在线程实现或子程序实现中声明，其他类型的
构件中不允许有子程序调用，调用可以发生在构件与子程序
之间，也可以发生在 2 个子程序之间。子程序调用利用语义

上的连接将线程与所要调用的子程序连接在一起，实现两者
的交互及错误的单向传播。在子程序调用中，错误是由被调
用的子程序传播到调用该子程序的线程或子程序。与数据访
问不同之处在于，子程序调用中的错误传播不仅影响调用的
子构件，该子构件的上层线程构件也会受到错误传播的影响。
子程序构件的错误模型需要根据构件实现的功能进行具体定
义，但应包括错误模型中的基本元素错误状态、错误事件、
变迁，如图 6 所示。该系统的部分 AADL 架构代码描述如下： 

process implementation client_server.impl 

subcomponents 

client_thread: thread client_thread.impl; 

server_thread: thread server_thread.impl; 

properties 

Actual_Subprogram_Call => reference server_thread.control_mes 

applies to client_thread.call_server; 

end client_server.impl; 

… 
thread implementation client_thread.impl 

calls  { call_server: subprogram service_it; 

  }; 

end client_thread.impl; 

… 
thread server_thread 

features 

control_mes: server subprogram service_it; 

end server_thread; 

… 
error model control_EM 

  features 

  mes_T:initial error state; 

  mes_F:error state; 

  mes_Error:out error propagation; 

  Transient_Error:error event{occurrence=> poisson 0.4}; 

  Restart:error event{occurrence=>poisson 0.6}; 

end control_EM; 

… 

AADL 子程序调用的模型转换如图 6 所示。   

  
(a)AADL 模型 

 

(b)错误传播示意图 

图图图图 6  AADL 子程序调用的模型转换子程序调用的模型转换子程序调用的模型转换子程序调用的模型转换 
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图 6(a)为一个客户/服务器进程。在该进程中，2 个子构
件分别为客户线程 client_thread 和服务器线程 server_thread，
客户线程的子程序 call_server 调用服务器线程的子程序
control_mes，即通过子程序调用，服务器将控制信息传递给
客户，实现客户与服务器的交互。在该系统中，接收错误的
子程序为 call_server，同时客户端线程 client_thread 也同样会
受到该错误的影响而导致自身状态的变迁。图 6(b)为该进程
中错误传播的示意图，分别为子程序 call_server 和 control_ 

mes 定义了不同的错误状态及错误事件，可以看出，control_ 

mes 发出的错误同时被 call_server 和线程 client_ thread 接收，
这种错误传播类似于 out_in_propagation。 

5.3  数据交互与共享语法规则数据交互与共享语法规则数据交互与共享语法规则数据交互与共享语法规则 

在 5.2 节的子程序调用中，由于构件及子程序上没有端
口的存在，因此错误传播的处理方式比较简单。而在子程序
间的数据交换与共享中，数据的交互是通过参数和连接实现
的，需要根据相应 AADL 架构模型将基本依赖关系与高级依
赖关系结合来处理其中的错误传播。 

子程序中的 parameter(参数)类似于构件中的数据接口，
它描述了传入或传出子程序的数据值，参数是在子程序的类
中声明的。参数可以与数据接口相连，也可以与事件数据接
口相连。子程序间参数连接的方式决定了如何处理错误传播，
若子程序间是通过参数一对一的进行连接，便利用基本依赖
规则处理错误传播；若子程序间是通过参数多对一的连接，
则利用高级依赖规则处理错误传播，如图 7 所示。对应的
AADL 代码如下： 

thread data_control 

features 

in_data: in data port; 

out_data: out data port; 

monitor: server subprogram service_it; 

end data_control; 

thread  implementation data_control.impl 

calls  { 

   reciever: subprogram service_it; 

   sender: subprogram service_it; 

  }; 

--connections 

--parameter in_data -> reciever.in_parameter; 

--parameter reciever.out_parameter -> service_it.in_mes1; 

--parameter sender.out_parameter -> service_it.in_mes2; 

--parameter service_it.out_mes -> out_data; 

end data_control.impl; 

… 

subprogram implementation service_it.impl 

annex Error_Model{** 

 -- 

 guard_event =>  

 in_mes1[data_error] and in_mes2[data_error] 

 applies to monitor_failed; 

 **}; 

end service_it.impl; 

图 7(a)为一个数据控制线程，图 7(b)为该线程对应的
GSPN 模型。它通过自身的接口 in_data 接收数据，经过内部
3 个子程序的处理，由子程序 monitor 生成数据并通过接口
out_data 向外发送数据。在该线程中不仅存在参数连接(图中
实线部分)，还存在子程序调用(图中虚线部分)。在参数连接
中，几个子程序间的错误传播用高级依赖规则 guard_event

来处理；同时在子程序调用中，子程序 reciever 和 sender 分
别接收来自 monitor 的错误传播。为这 3 个子程序定义相同
的错误模型，错误状态为 Data_T、Data_F，错误事件为
Transient_Error、Restart，向外传播错误 Data_Error，另外，
子程序构件 monitor 还有个由高级依赖规则 guard_event 生成
的错误事件 monitor_failed，通过参数连接和子构件调用来确
定系统中的错误传播。 

 
 (a)AADL 模型 

 
(b)GSPN 模型 

图图图图 7  AADL 数据构件模型转换数据构件模型转换数据构件模型转换数据构件模型转换 

5.4  AADL 流语法规则流语法规则流语法规则流语法规则 

在 AADL 架构模型中，流就是一个逻辑存在的数据和控
制信息流，它由一个顺序序列的线程、处理器、设备和端口
连接或数据访问连接构成，流的 3 个基本要素为流源(flow 

source)、流目的(flow sink)、流路径(flow path)，其中，流源
和流的目的为系统内子构件的某个端口，流路径是从源端开
始经过端口和构件到目的端的一条路径。定义端到端的流的
目的就是提供一种特别的方式来分析可靠性及错误数据的传
播，由于流路径是经过多个构件最终到达流目的的，因此重
点处理错误传播经过流路径以后对整个系统的可靠性造成怎
样的影响。如果流路径上源构件传播出一个错误，那么处在
流路径上的所有子构件都会受到错误传播的影响，即从源端
构件传出一个错误，构件 1 接收这个错误并发出另外一个错
误由构件 2 接收，以这种方式错误传播到目的端构件，如   

图 8 所示。 

 

图图图图 8  AADL 流中的错误传播流中的错误传播流中的错误传播流中的错误传播 

端到端的流不仅可以按照存在于线程间、处理器间、设
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备间语义上的连接进行，还可以按照子程序间的参数连接进
行，这使得系统内用来描述逻辑信息的端到端的流可以将通
过某个构件的流信息输入改变为不同形式的输出，例如，数
据、事件数据端口，或数据访问、数据类型都可以发生改变。
同样的，对于错误模型中的错误传播来说，流源构件发出的
错误，经过流路径上的构件，最终目的构件接收到的错误已
经不是源构件发出的错误，而是目的构件之前的子构件发出
的错误传播，即在图 8 中，每个子构件接收到的 in propagation

都是不相同的，它们发出的 out propagation 也是不相同的，
这种错误传播规律符合前面提到的流信息改变的规律。图 8

是单一流路径的错误传播，如果一个子构件处于 2 条或多条
流路径上，在其错误模型子附录中就要相应地定义高级依赖
规则来控制通过该构件的错误传入和传出。 

6  结束语结束语结束语结束语 

本文介绍了 AADL 架构模型向 GSPN 可靠性模型的模型
转换，对 AADL 依赖规则的模型转换进行介绍，基于这些基
本的依赖关系转换规则，对 AADL 其他语法规则的模型转换
如子构件访问、子构件调用、子程序间的数据交互和共享等
进行了讨论和研究，完善了 AADL 可靠性模型转换规则，并
在已有的 AADL 可靠性评估工具中添加这些语法元素的转换
规则，使可靠性评估工具更加完备。虽然本文对 AADL 可靠
性模型转换规则进行了扩充和完善，但是 AADL 语言还在不
断更新其语法标准，添加新的语法元素和规则，后期的工作
和研究重点在于随着 AADL标准的更新扩充相应的 AADL可
靠性评估模型到 GSPN 可靠性计算模型的模型转换规则，完
善可靠性评估工具使其满足可靠性评估的要求。 
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表 4 表明在同一数据集选择不同的类作为异类时，算法
的识别率有不同程度的提高。这也说明了对于正类异类数据
分布情况不同的数据集，对于算法的异常检测结果会有不同
的影响，本文算法虽然也表现出随数据集特征变化，识别率
有所不同的特点，但相比 2 种参考算法表现出更好的泛化性
和稳定性。 

表 5 表明在训练数据和测试数据均较少的情况下，本文
的算法仍然提高了算法的稳定性使得识别率得到了提高。 

本文提出的算法，在合适的 t 和 b 的选择下，可以达到
较好的效果，不过根据数据集特点的不同提高的幅度略有不
同。因此，模糊决策法的提出在一定程度上解决了算法中的
一些问题，使异常检测算法提高了稳定性和适应度。 

5  结束语结束语结束语结束语 

本文将在核化空间深度的异常检测算法和最小包围核的
算法中引入了一种较为准确的模糊决策方法进行异常检测。
实现了算法的融合，达到扬长避短、提高算法泛化能力和算
法稳定性的目的。 
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