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摘摘摘摘  要要要要：：：：传统 C/C++代码的预处理分析利用符号执行推断预处理中自由变量条件表达式的值，但是该算法的时间复杂度是指数型的。为降
低时间复杂度，提出一种快速符号执行算法。源代码通过词法分析器得到预处理变量和路径条件，为预处理变量建立节点，把路径条件转
化为条件表达式，通过符号执行算法将两者整合为条件值 c-value 的形式，最终显示预处理结束后每一个预处理变量的条件值。实例结果
表明，该算法能免去传统符号执行中对于路径可行性的分析，从而降低时间复杂度。 
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【【【【Abstract】】】】Traditional C/C++ code relying on preprocessing can be quite complex to analyze. Symbolic execution can be used to infer these 

expressions using the free variables, but its time complexity is exponential. In order to reduce the time complexity, this paper puts forward a method 

of fast symbolic execution. By using lexical analyzer, preprocessing variables and path conditions from source code are gotten. Next is building node 

for each preprocessing variable and converting path conditions into conditional expressions, they are merged into conditional values(c-values) 

through the algorithm of symbolic execution. The result is to display each preprocessing variable’s c-value after pretreatment. Experimental results 

show that the path feasibility analysis of traditional symbolic evaluation can be omitted. So it can reduce the time complexity by using symbolic 

execution algorithm. 
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1  概述概述概述概述 

软件测试是保证软件质量的重要手段。静态测试是指不
执行程序代码而寻找程序代码中可能存在的缺陷或评估程序
代码的过程[1]。 

符号执行通常也被理解为符号预测[2]，属于静态测试方
法的一种，其基本思想是：用抽象的符号表示程序中变量的
值来模拟程序的执行。符号执行的结果往往是一系列符号表
达式，每一个符号表达式表示一个最终输出变量的值。 

通常在 C/C++代码的自动分析过程中，都是以假设预处
理都已完成为前提的。但事实上，预处理过程中的自由预处
理变量必须被赋予特定的值后，程序才能正确调用相应
的.cpp 文件。在大型软件系统中，广泛存在着文件的相互包
含、条件式编译和各种宏之间相互关联和高度交错。如果没
有足够的自动化工具，解析复杂的头文件将成为一件冗余乏
味的工作。 

本文采用一种基于条件值的快速符号执行算法，对
C/C++的预处理过程，主要是条件编译进行预测，有效解决
程序中每行代码的可达性、预处理变量的赋值及其条件值这
些最主要的问题，保证软件测试高效稳定地运行[3]。 

2  预处理变量与条件值预处理变量与条件值预处理变量与条件值预处理变量与条件值 

2.1  预处理变量预处理变量预处理变量预处理变量 

预处理指令是指那些以“#”开始的代码行，“#”后的标
识符便是预处理指令名，C 语言中的预处理指令集[4]如下： 

#assert、#cpu、#define、#elif、#else、#error、#ident、#if、
#ifdef、#ifndef、#import、#include、#include_nex、#line、

#machine、#pragma、#system、#unassert、#undef、#warning。 
#define 预处理指令通过记号列表绑定了一个预处理变

量。假如定义的形式是参数化的，那么这就是“宏”；假如记
号列表是空的，例如#define Y，则用符号〒表示 Y的值，这
种情况下的预处理变量是受约束的。相应的，若 Y 没有在
#define预处理指令中出现过，那么这类预处理变量是不受约
束的，用符号⊥表示。在利用符号执行进行代码预测前，所
有预处理变量的值是未知的，因此，具体将使用符号 xi代替
变量 x的值，当然 xi可能是〒、⊥或者记号列表中的具体值。 

通过使用#if预处理指令可以实现条件编译，例如图 1中
通过改变预处理变量的值改变预处理的编译行号。只有当 X

的值为 2时，第 5行中的预处理代码才会被编译。 

 

图图图图 1  一个一个一个一个 C源程序及其源程序及其源程序及其源程序及其控制流控制流控制流控制流图图图图 
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2.2  条件值条件值条件值条件值 

本文用到一种新的符号替代方式，称为条件值或者
c-value，表示格式为：c→e1◇e2。其中，c 是一个条件表达
式；e1 和 e2 可以是一个条件值也可以是普通表达式。条件
值的含义为：当 c为真时，那么相应预处理变量的值取为 e1，
否则取为 e2。 

如图 1 所示，在代码行 11 处，预处理变量 C 的值可以
用条件值表示为 def?(B)→1◇2，表明若 B 已被定义过，那么
C的值为 1，否则为 2。采用条件值表示法后可以免去对于路
径的组合分析，从而无需进行可执行路径判断和回溯等步骤，
降低了符号执行算法的时间复杂度。同时条件值之间是可以
进行嵌套的，利用条件值可以正确表示出代码中特定行中预
处理变量的当前值。 

2.3  条件值的简化公式条件值的简化公式条件值的简化公式条件值的简化公式 

许多情况下条件值是带嵌套的，因此，需要相应的公式
对其进行一定的简化。以下将介绍一些简化公式： 

c→e1◇e2≡c∧e1∨~c∧e2                      (1) 

其中，e1和 e2指的是布尔表达式。 

def?(c→e1◇e2)≡c→def?(e1)◇def?(e2)            (2) 

def?(⊥)≡false                                (3) 

c1→(c2→e1◇e2)◇e3≡(c1∧c2)→e1◇(c1→e2◇e3)  (4) 

式中用到了一些常用的简化符号，如 ∧和 ∨分别代表逻
辑与、逻辑或。式(2)是针对 def?语句给出的基本规则。式(3)

给出了 defined(⊥)的含义。式(4)给出了带嵌套关系条件值的
化简公式。 

3  符号执行符号执行符号执行符号执行 

3.1  程序设计的要点程序设计的要点程序设计的要点程序设计的要点 

本文设计实现了快速符号执行工具(FSE)来完成对目标
程序的测试。程序中定义了 2 个较重要的结构体[5]，为预处
理变量定义的结构体： 

struct{ 

char *name;  变量名称 

 TokenTypes type; 变量类型 

 CString Ini_value; 初始值 

 CString value; 当前值 

 CString cond_list; 路径条件 

}Preproessnode; 

用链表的形式实现的栈 S，其栈中元素为： 

struct{ 

 CString content; 表 

 P_node *NEXT; 下一个节点 

}P_node; 

栈 S 存储了一组表，表是由预处理变量和其条件值共同
组成的。通常来说表的形式为： 1[ , 2 3 1]iA Y == → ◊ 。其中，[ ]

右下角的数字表示其在栈 S中所在的位置。 

3.2  符号执行符号执行符号执行符号执行算法算法算法算法 

图 2 给出了符号执行的流程，首先通过词法分析得到首
个预处理变量，接着为其创建 Preproessnode型节点 n并初始
化，将一个空表入栈 S 并调用函数 E(n,Cc)。条件表达式 Cc

用来表示当前代码行被执行到所需的条件。

 

图图图图 2  符号执行流程符号执行流程符号执行流程符号执行流程

在图 2中，函数 E(n,Cc)针对节点 n分 3类处理，分别为
C/C++代码、define型节点、if型节点。 

函数 Merge(T1,T2,S,Cc)用于对表 T1、表 T2 中所包含的
预处理变量进行整合得到条件值，并将表[x,c→vt◇vf]作为预
处理变量的最终值入栈。若变量 x 已经不是自由的预处理变
量，算法会正确修改变量 x的 Ini_value，保证条件值的正确。
通过符号执行后，在栈 S 中将只会存在一个表，即为最终   

结果。 

4  符号执行符号执行符号执行符号执行算法算法算法算法应用实例应用实例应用实例应用实例 

4.1  实例实例实例实例 

图 3是利用工具 FSE 对例 1进行预测的结果。图中只显
示栈顶中表的值。在代码行 3 处，栈顶中表的值为[(A,3)]，
因此，表 T1 的值为[(A,3)]，这里#if 预处理指令之后并没有
else代码块，因此 T2的值为空，执行 Merge(T1,T2,S,Cc)函数。
由于代码行 1中已经利用#define预处理指令将变量 A赋值为

1，因此 A 的 c-value 为 Yi==2→3◇1。符号执行的最终结果
预处理变量 C 的 c-value 为 Yi==4→(C,Wi==6→7◇Ci)◇Ci，
利用 2.3节的公式对其进行简化为(Yi==4∧Wi==6)→7◇Ci。 

例例例例 1 

0. 

1. #define  A  1 

2. #if  Y==2 

3.  #define  A  3 

4. #endif 

5. #if  Y==4 

6.  #define  B  5 

7.  #if  W==4 

8.     #define  C  7 

9.  #endif 

10. #endif 

(下转第 72页) 


