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摘 要：针对异常电磁信号检测中常见的输入数据存在参数缺失的问题，提出一种基于不完整数据的异常信号检测方法。该方法借鉴几何
数学的思想，通过将缺失数据与正常数据进行比对，分析出缺失数据异常的可能性，给出该数据的异常概率计算方法。通过该异常概率能
直接检测出部分异常信号，并给出剩余不完整数据的异常可能性的排序，从而有利于在资源有限时优先处理异常概率高的信号，达到处理
资源优化配置的目的。实验结果表明，该方法能给出缺失数据点的异常概率。
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【Abstract】A new technique for the problem of incomplete data in abnormal signal detection system is proposed. Getting inspiration from the
geometry, the new method compares the incomplete date with normal data, it presents a computation method of abnormal probability. With the
abnormal probability, some abnormal signals can be detected directly, and the other incomplete data can be arranged. The algorithm decreases the
workload and makes good use of calculation resources. Experimental result shows that when some parameters are lost, the method can get the
reasonable abnormal probability of the incomplete data.
【Key words】incomplete data; missing data processing; abnormal signal detection; abnormal probability
DOI: 10.3969/j.issn.1000-3428.2011.14.028

计 算 机 工 程
Computer Engineering

第 37卷 第 14期
Vol.37    No.14

2011年 7月
July 2011

·网络与通信· 文章编号：1000—3428(2011)14—0088—03 文献标识码：A 中图分类号：TP393

1 概述
异常信号检测是电磁频谱检测中的重要内容。然而，由

于电磁环境的复杂性，信号检测的输入参数往往存在一定程
度的缺失，因此研究基于不完整数据的异常信号检测方法具
有现实意义。现有的不完整数据的处理方法可以分为删除元
组、数据填充和不处理三大类。删除元组法主要是将存在缺
失数据的记录删除，从而得到一个没有含缺失数据的数据集。
这种方法简单易行，其适用于数据中仅含有少量的不完整数
据，并且默认这些少量的不完整数据对所求的结果影响不大
的领域。由于不完整的数据在电磁频谱检测中经常出现，异
常信号在一般情况下在数量上占少数，但重要性很大，因此
随意丢失数据的代价太大。

数据填充方法的主要思想是根据没有缺失的记录，对有
缺失的位置估计出一个数据去代替缺失的数据，从而使数据
集完备化。这种方法在统计学和数据挖掘领域都十分流行，
研究人员提出了非常多的缺失数据填充方法[1-3]。常见的方法
有人工填写法、特殊值填充法、平均值填充法、热卡填充法、
回归法、期望值最大化方法以及近几年提出的粗糙集数据补
缺法和神经网络数据补缺法等。这些方法的提出，极大地丰
富了缺失数据处理的理论，也解决了大多数情况下的数据不
完整问题。但这些方法最核心的思想不外乎于“平滑”或
“就近”的原则，即将缺失数据要么用最常见的未缺失数据
补齐，要么用可能与之最接近的未缺失数据补齐。这一思路
可以较好地解决一般问题，但是用于本领域则不太合适。首
先，异常检测的目的就是试图在正常数据中找出异常信号，
即找出“奇异点”，如果用大多数正常点来“平滑”，则很
可能将“奇异点”抹去；同时，异常信号其本质上就是与其

他信号不同，若试图用“就近”原则找到相似点，同样可能
将其“正常化”。单独处理的方法是一些研究人员结合上述
2 种处理方法的不足，提出直接在这些有缺失数据的数据集
中进行数据挖掘的方法[4-5]。但是，由于电磁频谱检测中不完
整数据常与一些毫无规律的干扰或噪声混在一起，因此不完
整数据集的规律性较难发掘。所以，如果完全忽略含有丰富
背景信息的无缺失数据，单纯从缺失项中挖掘信息，很容易
陷入毫无规律的噪声中，产生奇异的结果。

综上所述，用于电磁异常信号检测中的不完整数据处理
方法具有以下特点：(1)需要算法从大量正常信号中发掘少量
的异常信号。(2)异常信号一般没有明显的规律性，可能没有
可供类比的相似信号。(3)缺失参数的信号往往混在复杂的干
扰或噪声中，难以单独发掘。(4)不能轻易放弃某一未确定的
信号，宁可加大虚警概率以换取漏警概率的降低。

本文提出一种通过将不完整数据中的未缺失参数与具有
完整数据的正常信号数据集进行比较的方法，计算不完整数
据的异常概率，通过该异常概率能直接检测出部分异常信号，
并给出剩余不完整数据的异常可能性的排序，从而有利于在
资源有限时优先处理异常概率高的信号，达到处理资源优化
配置的目的。

2 适用于电磁频谱监控的不完整数据处理算法
在提出算法之前，首先考虑以下三维信号的情况。
一般情况下，正常信号点往往能够按某种规律聚成一类，
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或者说正常点能够分布于某个“规律面”的附近。
假设信号的三维参数为(x,y,z)，正常的没有缺失信号参数

的数据点为 1 1 1 1( , , )P x y z , 2 2 2 2( , , )P x y z , 3 3 3 3( , , )P x y z ，…，能够按
某种规律聚在某个规律面上，即：

1 1 1 1 2 2 2 2 3 3 3 3( , , ) ( , , ) ( , , )P x y z P x y z P x y z  , , … 规律面
某一不完整信号点 0 0 0 0( , , )P x y z 有一参数缺失，为方便起

见，不妨设 0y   (或 0z   )。
根据 0P 剩下的参数 0x , 0z (y0)，可知 0P 只可能分布在三维

空间的一条直线上，即 0 0 0 0( , , ) 直线P x y z l 。
由图 1 可知，缺失参数信号点所在直线与正常规律面存

在如下可能的关系：直线 l 在规律面内，即 l ∑(图 1(a))；
直线 l 与规律面相交(图 1(b))；直线 l 不在规律面内，即
l   I (图 1(c))。

z

(a)缺失点所在直线在规律面上

(b)缺失点所在直线与规律面相交 p

(c)缺失点所在直线与规律面异面

图 1 缺失点所在直线与规律面之间的关系

当 l  时，说明无论 0 0 0 0( , , )P x y z 缺失的参数 0y 为何值，
该点必然为正常点，即该信号正常，不必对其进行处理。

当直线 l与规律面相交时，只有一部分点在规律面附近，
若直线与规律面夹角较大，在规律面附近的点较少，即信号
异常的概率较小；若直线与规律面夹角较小，则在规律面附
近的点较多，即信号异常的概率较大。

当 l   I 时，可以根据直线到面的距离判断出该点异
常的概率：当距离小于某阈值时，认为距离与该信号点异常
的概率呈正比；而当距离大于该阈值时，则直接判断该信号
点为异常信号。

根据上述分析，本算法不试图填补不完整数据的缺失参
数项，也不删除该不完整数据，而是通过比较分析，给出该
缺失数据异常的概率。具体算法如下：

假设正常接收的信号数据为 r维，即正常数据为：

1 1,1 1,2 1,( , , , )rP k k k… , 2 2,1 2,2 2,( , , , )rP k k k… , 3 3,1 3,2 3,( , , , )rP k k k… …

存在一个缺失第 s (1 )s r≤
≤

维参数的缺失数据

0 0,1 0,2 0, 1 0, 1 0,( , , , , , )s s rP k k k k k …
…

，定义与该点的异常概率相关的

以下特征量：
(1)正常数据中心在 (r-1)维空间的投影点到缺失点所在

向量的距离 d：
1)计算出正常数据的各维参数均值 1 2( , , , )rm m m… 。
2)求出正常数据与缺失数据之间在除第 s 维之外(r-1)维

空间的欧氏距离：
2 2 2 2 2

1 0,1 2 0,2 1 0, 1 1 0, 1 0,( ) ( ) ) ) )s s s s r rd m k m k m k m k m k          L L+( ( +(

(2)正常数据参数的 r维主分量向量 A与缺失点所在向量
之间的夹角 ：

1)通过主分量分析(PCA)方法找出正常数据参数的 r 维
主分量向量 A。

2)计算出正常数据 r 维主分量向量 A 与缺失数据所在
s轴之间的夹角 ( [0,

π / 2]
  )。

(3)正常点最大阈值 R
根据主分量分析理论，选取的特征面为方差最大的几个

方向，所以，在其他方向的正常点到中心点距离不会超过正
常规律面上距中心最远的点，所以选取正常点阈值 R 为规律
面上距离中心点最远的距离，即：

2 2 2
,1 1 ,2 2 ,max( ( ) ( ) ) ),

1
i i i r rR k m k m m m

i

    

 L

…

+(

,2,3,

当某点距离正常点中心的距离大于 R 时，直接认为其为
异常点。因此，以正常点中心为球心，以 R 为半径的球就是
正常点的最大范围，落入球外点的异常概率为 1，即其必然
是异常点。

(4)正常点分布密集度 density：
density= N

R
正常点总个数
正常点最大阈值

正常点分布密度与异常概率呈反比，当正常点越密集地
分布于中心点附近时，离正常中心点一定距离的点异常概率
越大。

(5)异常概率系数 k
由于实际情况不同，误判的代价不同，可按实际情况通

过调节异常概率系数来对计算所得的结果做出一定调整。例
如，如果漏检的代价较大，则可相应增大 k 值；而少量漏检
的代价不大，且希望在尽量少的时间内判断出可能最大的异
常目标，则相应减小 k 值。k 的具体取值可依照专家知识或
通过实际情况使用样本训练获得。

三维空间下各特征量的示意图如图 2所示。
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图 2 三维空间下各特征量的示意图

下面，用上述特征量表示出异常概率：
为方便起见，假设正常点的特征向量和缺失点所在向量

呈 a 角，正常点的中心与缺失点所在向量距离为 d，正常最
大阈值为 R。缺失向量落入正常阈值的部分被认为是正常。
所关心的异常概率就与异常线段的长度和上面提到的正常点
分布密集度 density 有关。

这里用角度关系定义异常区域占总体的比率：
π

/2 1 π/2 arccos( / )

π

/2 π/2

1               1

d Rd R d R

d R d R

  
   
   

异常区域
缺失点分布区域

≤

≤

对于缺失点可能的直线与正常点所在规律面的异面距
离 D 有：D= sinR a 。易见，如果缺失点可能的直线与正常
点所在规律面在正常点最大阈值 R范围内无交点，则缺失点
必为异常，即异常概率为 1；若有交点，则可根据焦点距中
心点远近判断异常概率的大小：

sin sin   sin   sin
1

1        sin1              sin

R a a d R ad R a
P R

d R ad R a

        

≤≤

因此，总的异常概率：
1= 1dP k p

R density
    
异常区域

缺失点分布区域

π
/ 2 arccos( / ) 1

sin   sin
π

/ 2

1                        sin

d R dk d R
R density

d R

 



     

  

≤

3 仿真实验
采用仿真实验对以上提出的缺失数据处理方法进行验

证。仍然用三维数据来仿真，如图 3所示。

图 3 三维仿真实验

现有 5 个数据缺失点，图中标出了实际缺失点的位置，
而缺失了 z 坐标后，其可能分布的向量如图中线条所示，根

据第 2节的算法，求出各点的异常概率如表 1所示。
表 1 三维缺失数据分析

缺失数据点 异常概率
1 0.152
2 1.000
3 1.000
4 0.257
5 0.837

通过从图中观察，上述结果较为合理，点 2 和点 3 落在
正常阈值之外，可直接认为是异常信号，点 1 和点 4 离正常
规律面较近，异常可能性较小，而点 5距离正常规律面较远，
异常概率较大，因此，可以根据实际需求进行按异常概率高
低有选择性地进行后续处理。

下面用接收的信号数据对该算法进行验证。本实验数据
采用某一体化分析接收机接收的无线电监测数据，实验平台
为 Pentium 4 2.6 GHz的 PC 机，1 GB 内存、Window XP 专
业版操作系统。使用通过信号处理得到的信号的持续时间、
中心频率、来波方位、信号带宽、信号场强作为模型的 5 维
输入参数。将空间接收的无线电背景信号作为正常信号；将
使用放置在不同方位的 5 台某综合信号源发射的信号作为异
常信号源。实验共采集 1 000 组参数完整的信号。前 800 个
信号只有正常信号作为正常信号的训练样本，后 200 个混有
异常信号作为测试信号。在实验中，从后 200 个测试信号中
随机抽取 5个信号，分别拿去这 5个信号的某一维输入参数，
将这 5 个只有四维输入参数的信号作为不完整的待测信号，
使用上述算法对其进行判断，判别结果如表 2、表 3所示。

表 2 实际五维信号数据实验 1
正常数据

参数
1 2 3 4 5 6 7 8 9 10 …

持续时间
/s

4.35 0.72 4.99 3.22 2.14 1.79 4.82 3.09 3.74 2.27 …

中心频
/MHz

2.704 37.846 69.467 28.261 13.643 56.009 66.626 27.358 17.728 81.778 5…

来波方位
/(°)

13.5 6.9 4.5 19.6 18.7 3.4 1.7 15.9 18.9 15.7 …

信号带宽
/kHz

3.3 7.7 5.8 7.3 6.6 9.4 5.6 14.8 6.6 4.4 …

信号场强
/dBm

-55.7 -48.0 -63.1 -84.3 -63.5 -41.5 -47. 9 -81.1 -82.6 -50.1 …

表 3 实际五维信号数据实验 2
缺失数据 (括号中为缺失参数的真实数据 )参数

1 2 3 4 5
持续时间 /s 3.47 0.57 2.89 5.16 缺失 (5.73)
中心频率 /MHz 16.582 4 10.757 2 18.136 2 缺失 (9.936 4) 11.181 1
来波方位 /(°) 27.7 14.0 缺失 (18.7) 19.8 38.1
信号带宽 /kHz 缺失 (17.5) 10.5 9.1 2.7 19.3
信号场强 /dBm -48.2 缺失 (-52.4) -80.8 -105.1 -35.1

信号的实际异常状况 异常 正常 异常 异常 正常
判断的异常概率 1.000 0.237 1.000 0.910 0.490

从表 2、表 3 的数据中可以看出，通过采用此算法，可
以较合理地给出各点的异常概率。通过多次实验的结果来看，
异常概率为 1 的点其真实数据也肯定异常；同时，在一般情
况下，异常概率大的点，其真实值是异常的概率也大于异常
概率低的点。因此，认为该异常概率的定义可以较准确地反
映缺失数据点的异常可能性。

4 结束语
本文通过分析现有数据补缺方法运用于异常信号检测领

域的不足，结合实际提出异常信号领域对于数据补缺的特殊
需求，提出了一种新的缺失数据处理方法。该方法通过将正
常数据与缺失数据的未缺失项进行联合分析处理，得出两者
之间的关系，从而给出缺失数据的异常概率。
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