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摘摘摘摘  要要要要：：：：为解决网络带宽测量中链路不对称的问题，提出一种能在 IP 网络中测量出每条链路的双方向带宽的方法。采用由 TCP 报文和  

ICMP 报文组成的四元组作为探测报文，通过分析各个分组在 IP 网络中的 RTT 时延组成，并利用分组大小差值与其往返时延差值的线性
关系计算出链路的双向带宽。仿真实验证明，该方法能快速准确地测量出任意链路的双向带宽。 
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1  概述概述概述概述 
准确的网络带宽对网络设计者、管理者和使用者都有重

要意义，因此，如何对网络带宽进行准确的测量是迫切需要
解决的问题。现有的大部分测量方法都假定链路是对称的，
但是 ADSl、cable modem、卫星链路都存在链路非对称现象，
无线网络中也存在大量非对称现象。非对称链路带宽测量方
法按测量过程是否需要节点路由器的协作，可分为链路带宽
测量和端到端的路径带宽测量。文献[1]属于路径带宽测量，
旨在测量出路径中的前向、后向瓶颈带宽。文献[2-4]属于链
路带宽测量，旨在测量出每跳链路的前向、反向带宽。目前
对非对称链路带宽的测量都是基于包间隔模型[5]的。 

本文提出的基于四元组的链路双向带宽测量方法属于链
路级带宽测量，它采用的探测报文是一个由 TCP 报文和
ICMP 报文组成的四元组。 

2  网络链路带宽测量模型网络链路带宽测量模型网络链路带宽测量模型网络链路带宽测量模型 
传统的链路带宽测量方法的基本原理是发送端向目的端

发送不同长度的报文，然后根据报文长度与 RTT 时延的线性
关系来推算出链路的带宽。目前通用的链路带宽测量模型如
图 1 所示。 

 

图图图图 1  链路带宽测量网络模型链路带宽测量网络模型链路带宽测量网络模型链路带宽测量网络模型 

图 1 表示从节点 N−1 到节点 N 的 RTT 时延构成测量分
组长度为 S bit，节点 N−1 到节点 N 的带宽是 Cn bit/s，节点 N

到节点 N−1 的带宽是 Cn′ bit/s，测量分组进入 Ln链路之前在
节点 N−1排队的时间为 q1，进入链路 Ln的发送时延是 nS C ，

在链路 Ln的传播时延是 dn，进入节点 N 后的排队时延是 q2，
节点 N收到测量分组后进行处理，产生长度为 S′的应答报文，
节点对测量分组的处理时间为 te s，响应报文进入链路 Ln′之
前在发送队列时间为 q3，进入 Ln′发送时延为 ' 'nS C ，响应报
文在 Ln′的传播时延为 dn′，到达节点 N−1 后等待处理的时间
为 q4。对于以上的设定则测量分组从节点 N−1 到节点 N 的
RTT 时延为： 

1 ( ) 2 3 ( ' ' ') 4n n n nrtt q S C d q te q S C d q= + + + + + + + +    (1) 

3  四元组非对称链路带宽测量方法四元组非对称链路带宽测量方法四元组非对称链路带宽测量方法四元组非对称链路带宽测量方法 
文献 [2-3]的测量方法基于变长报文测量，利用 ICMP   

2 种不同类型的应答报文测量双向带宽。这种测量为了使排
队时延忽略不计，每种不同大小的测量包必须发送多次，选
择 RTT最小的那一组。这样测量花费的时间周期长、测量速
度慢、损耗的网络带宽大，特别是在网络负载较大时，很难
得到无排队时延的分组，这时测得的结果受到很大影响。同
时在计算链路的反向带宽时要受前向带宽测量结果的影响，
存在累积误差。另外，在实际测量过程中，只能精确地得知
测量分组在网络层的长度，但是在测量过程中得到的 RTT往
返时延却不是长度为 s 的分组的 RTT时延，而是测量分组经
过数据链路层和物理层后加上的额外字节△，即长度为(s+△)

的分组的往返时延，这样就给测量结果带来了不小的误差，
使得测量结果偏小。文献[4]提出的 Asy_pro 测量方法采用一
次发送一对报文，提高了测量性能，但是仍然存在累积误差。 

3.1  探测报文探测报文探测报文探测报文的的的的设计设计设计设计 

为了解决上述不足，本文提出了一种基于四元组的非对
称链路带宽测量方法，该方法中的测量分组是由 2 对报文组
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成的一个四元组，每对报文分别由一个 TCP 报文和一个
ICMP 报文组成，形如{[pq][rm]}，其中，每对报文对背靠背
发送，2 对报文发送的时间间隔也尽可能小，报文 p、r是 TCP

报文，q、m 是 ICMP 报文。在这个四元组中，包的大小为
( ) ( ) ( ) 1S p S q S r S= = = ， ( ) 2S m S= ， 1 2S S≠ ，目的地址分别
为 n,n−1,…,1。这样当 4 个报文到达目的端时，无论是 TCP

报文还是 ICMP报文都向源端发送长度分别为 Sack和 Sreply的
ack 确认信息和 ICMP- reply 应答信息。 

3.2  测量过程测量过程测量过程测量过程 

   按照上文设计好的探测报文，其具体的测量过程如下： 

(1)源端发送探测报文。源端向目的端 n 发送如上述设计
好的探测报文串{[pq][rm]}。 

(2)接收报文并响应。目的端收到探测报文后分别向源端
发送应答报文，对于探测报文 p、r，目的端向源端发送大小
为 Sack的 ack 确认信息；对于探测报文 q、m，目的端向源端
发送大小为 Sreply的 ICMP-reply 报文。 

(3)源端统计往返时延。源端收到应答报文后分别统计  

4 个探测报文的往返时延。 

(4)作差值计算并过滤。根据统计到的往返时延分别计算
探测报文 q、p的时延差值△Tn_qp和探测报文 m、q 的时延差
值△Tn_mq。根据报文 p 和报文 r 的往返时延差值大小过滤掉
受背景流量影响较大的值，因为 2 个报文是完全相同的，如
果探测过程中受背景流量影响不大的话，它们的往返时延也
应该近似相等，只有那些 rttr−rttp<α 的值才是符合条件的，
否则丢弃。 

(5)改变目的端重新发送。修改目的端分别为 n−1, 

n−2,…,1，重复上述过程，得到源端到路径上任意一条链路的
往返时延。 

(6)计算每跳链路的双向带宽。按照如下的分析计算各链
路的双向带宽。 

由式(1)可得出四元组在链路 Ln-1和链路 Ln之间的往返时
延分别是： 

1 2 3( 1 )p p n np p ep prtt q S C d q t q= + + + + + +  

    ack 4( ' ')n np pS C d q+ +                         (2) 

1 2 3( 1 )q q n nq q eq qrtt q S C d q t q= + + + + + +  

    reply 4( ' ')n nq qS C d q+ +                        (3) 

1 2 3( 1 )r r n nr r er rrtt q S C d q t q= + + + + + +  

    ack 4( ' ')n nr rS C d q+ +                         (4) 

1 2 3( 2 )m m n nm m em mrtt q S C d q t q= + + + + + +  

    reply 4( ' ')n nm mS C d q+ +                       (5) 

各符号与式(1)的符号表示的意义相同。 

令 1 q prtt rtt rtt∆ = − ， 2 m qrtt rtt rtt∆ = − ， 1 2S S S∆ = − 。根

据算法的特点作以下假设：(1)由于对等机处理速度特别快，
加上 S1和 S2 相差不大，假设 tep、teq、ter、tem近似相等，在
计算△rtt1、△rtt2 时可以相互抵消。(2)由于在测量过程中是
发送分组对，发送间隔很小，当某段时间内网络流量稳定时
各分组的排队时延近似相等，在计算△rtt1、△rtt2 时可相互
抵消。 

链路的传播时延仅与链路的物理特性有关，在计算    

△ rtt1、△ rtt2 时当然可以抵消，因此，得到 1rtt∆ =  

reply ack( ) 'nS S C− ， 2 nrtt S C∆ = ∆ 。 

那么，从发送端测量第 N 跳的往返时延差值分别为： 

_ reply ack
1

( ) / '
n

n qp
i

T S S Ci
=

∆ = −∑                        (6) 

_
1

/
n

n mq
i

T S Ci
=

∆ = ∆∑                              (7) 

则： 

_ 1_ reply ack( ) 'n qp n qp nT T S S C
−

∆ −∆ = −  

即： 

reply ack _ 1_' ( ) ( )n n qp n qpC S S T T
−

= − ∆ − ∆                (8) 

_ 1_n mq n mq nT T S C
−

∆ −∆ = ∆  

即： 

_ 1_( )n n mq n mqC S T T
−

= ∆ ∆ −∆                       (9) 

当 n=1 时， 0 _ 0 _ 0qp mqT T∆ = ∆ = 。 

(7)改变探测报文的大小，重复计算。 

这样就测到了路径中每条链路的双向带宽。 

3.3  算法分析算法分析算法分析算法分析 

本算法由于采用时延差值计算，可以不必假设分组的排
队时延为 0，而只须假设各分组的排队时延近似相等，由于
分组长度相差不大，发送间隔较小，从而在网络流量比较稳
定的情况下相对比较容易保证这点。而无须像文献[2-3]那样
为得到最小往返时延每种测量包必须发送多次。这样相对节
省了大量的测量时间，加快了测量速度，测量损耗的带宽也
相对较小，而且在本算法中采用一个阈值 α 过滤掉那些 2 个
分组对所受背景流量影响相差大的值。 

另外，目前的各类工具都忽略各种链路层协议带来的误
差影响，但不管是 Ethernet 或者 ATM 网络、RPR(弹性分组
环)或者 SDH 光网络，还是无线网络，链路层协议都会占用
一些物理带宽开销，其带来的误差影响是不能忽略的。本文
采用包长度之差计算，消除了包经过数据链路层和物理层额
外增加的长度的影响。假设增加的额外长度为△，采用包对
长度之差： 1 2 ( 1 ) ( 2 )S S S S∆ ∆− = + − + ，同理 reply ackS S− =  

reply ack( ) ( )S S∆ ∆+ − + ，这样通过这个相减关系，链路层报头

长度△就被抵消了。 

4  实验仿真实验仿真实验仿真实验仿真 
分别在 2 种场景(图 2、图 3)下，用 ns2 仿真。在下列仿

真结果图中用 Bw1、Bw2、Bw3 分别表示链路 1、链路 2、链
路 3 的前向带宽值，Bw1’、Bw2’、Bw3’分别表示链路 1、链
路 2、链路 3 的反向带宽值。实验中所用阈值 α 取值为 1 µs。 

 

图图图图 2  场景场景场景场景 1实验拓扑图实验拓扑图实验拓扑图实验拓扑图 

 

图图图图 3  场景场景场景场景 2实验拓扑图实验拓扑图实验拓扑图实验拓扑图 

4.1  场景场景场景场景 1仿真实验仿真实验仿真实验仿真实验 

背景流量由指数分布流量产生器产生，速率为 60 Mb/s，
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“ON”、“OFF”状态时间为 200 ms，发送 60 个大小不同的
探测报文组，用阈值过滤掉不符合条件的值，仿真结果如   

图 4 和图 5所示。 
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图图图图 4  Exponential背景流量背景流量背景流量背景流量下下下下的的的的前向带宽前向带宽前向带宽前向带宽 

 

图图图图 5  Exponential背景流量背景流量背景流量背景流量下下下下的的的的反向带宽反向带宽反向带宽反向带宽 

实验表明在这种路径背景流量下，背景流量对测量结果
影响不大，用阈值 α 过滤掉少量受背景流量影响较大的值后，
测量结果能准确反映出每跳链路的双向带宽。 

4.2  场景场景场景场景 2仿真实验仿真实验仿真实验仿真实验 

图 3 是在每跳背景流量环境下的实验拓扑图，其中，背
景流量由泊松流量产生器产生，“ON”、“OFF”状态时间为
200 ms，“shape”为 1.2，发送 60 个大小不同的探测报文组，
用阈值过滤掉不符合条件的值，图 6 和图 7 是在链路利用率
40%下的仿真结果。 

 

图图图图 6  每跳背景流量下每跳背景流量下每跳背景流量下每跳背景流量下的的的的前向带宽前向带宽前向带宽前向带宽 

  

图图图图 7  每跳背景流量下每跳背景流量下每跳背景流量下每跳背景流量下的的的的反向带宽反向带宽反向带宽反向带宽 

实验表明，在每跳背景流量下的测量结果所受影响较路
径背景流量环境下较大，用阈值 α 过滤掉受影响较大的值后
仍能准确反映出每跳链路的双向带宽。 

5  结束语结束语结束语结束语 
本文提出基于四元组的链路双向带宽测量方法。采用阈

值过滤，避免了 VPS 模型中每种大小包发送若干次的问题，
节省了测量时间，加快了测量速度，测量损耗的带宽也相对
较小；采用减法模型，消除了包经过数据链路层和物理层额
外增加长度的影响，提高了测量精度。总之，该方法能以较
小的测量代价、高精度地测量出链路的双向带宽。 
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通过仿真实验的验证，该异常概率能较合理地反映缺失
数据的异常可能性。实际中可以通过缺失数据的异常概率直
接找出某些肯定为异常的信号，并根据实际情况对剩余的缺
失数据按异常概率的大小进行选择性处理。该方法一定程度
上减小了后续数据处理的工作量，并提高了处理效率，具有
一定的应用价值。 
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