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摘摘摘摘  要要要要：：：：将无证书公钥密码体制和代理盲签名相结合，利用两者的优点，提出一个无证书代理盲签名方案。该方案具有盲签名的盲性以及
不可追踪性，同时消除了对证书的依赖，能够解决密钥的托管问题。在适应性选择消息及适应性选择身份攻击下，该方案可以体现出存在
性不可伪造的特点，能够有效抵抗公钥替换攻击。 
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1  概述概述概述概述 

1996年，Mambo M等人首次提出代理签名的概念[1]，即
原始签名人由于某种原因不能行使签名权时，便将签名权授
权给代理签名人，由代理签名人替代行使签名权。代理签名
在移动通信、电子货币、电子选举等方面有着广泛应用前景。
由于电子支付的匿名性的要求，Chaum D 等人在 1982 年的
美国密码学会议上提出盲签名的概念[2]，它是用户和签名者
之间的一个交互协议，如果双方都正确执行协议，消息 m的
拥有者可以得到签名者对消息 m的签名，而签名者不知道所
签消息 m的具体内容，事后签名者也无法追踪消息。结合代
理签名和盲签名，文献[3]提出代理签名盲签名得到概念，随
后人们提出满足各种需求的代理盲签名方案[4-5]。 

基于身份的公钥密码体制的安全性完全依赖于密钥生成
中心 KGC，KGC 生成用户的私钥并通过安全信道将其传送
给用户。但是，一个恶意的 KGC 可以通过伪造用户的签名来
陷害用户，所以该体制不存在真正的不可否认性。文献[6]提
出一种无证书公钥密码体制。在该体制中，KGC 不直接生成
用户得到私钥，而是根据用户的身份信息生成用户的部分私
钥，用户根据 KGC 提供的部分私钥和自己生成的秘密信息共
同生成用户私钥。这样就解决了基于身份的公钥密码体制中
的密钥托管问题，提高了系统的运行效率。 

本文将无证书公钥密码体制与代理盲签名技术结合，充
分利用两者的优点，提出一种无证书的代理盲签名方案。 

2  相关知识相关知识相关知识相关知识 

2.1  双线性映射双线性映射双线性映射双线性映射 

设 1G ， 2G 分别为阶为大素数 q的加法循环群和乘法循环

群，P 是 1G 的一个生成元，即 1G P= 。假设在群 1G ， 2G 中
的离散对数问题是难解的。一个双线性对是指满足下面 3 个
性质的一个映射： 1 1 2:e G G G× → 。 

(1) 双 线 性 性 ： 对 任 意 的 *

1, , , qR Q G a b Z∈ ∈ ， 都 有

( , ) ( , )abe aR bQ e R Q= ； 

(2)非退化性：存在 1,R Q G∈ ，使得 ( , ) 1e R Q ≠ ； 

(3)可计算性：对于任意的 1,R Q G∈ ，存在一个有效的算
法计算 ( , )e R Q 。 

这样的双线性映射可以通过有限域上的超奇异椭圆曲线
或超椭圆曲线上得到 Weil对或 Tate对构造实现。 

2.2  相关的数学难题相关的数学难题相关的数学难题相关的数学难题 

(1)离散对数问题(DLP)：任意给定 G中的 2个元素 ,P Q，
求整数 *

qn Z∈ ，使得 Q nP= 成立。 

(2)计算 Diffie-Hellman问题(CDHP)：给定 , ,P aP bP G∈ ，
其中， *, qa b Z∈  ，计算 abP。 

(3)双线性对分叉问题：即给定 1P G∈ ， 2r G∈ ，找到

1Q G∈ ，使得 ( , )r e P Q= 成立是困难的。 

3  一个无证书的代理盲签名方案一个无证书的代理盲签名方案一个无证书的代理盲签名方案一个无证书的代理盲签名方案 

本文基于无证书密码体制和代理盲签名提出了无证书代
理盲签名方案，方案的参与实体为密钥生成中心 KGC、原始
签名者 A、代理签名者 B、消息拥有者 C。方案由系统的建
立、部分私钥生成、用户密钥的生成、代理授权的产生、代
理盲签名的生成、代理盲签名的验证 6 个部分组成。方案具
体构造如下： 
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张建中，彭丽慧，薛荣红：一个无证书代理盲签名方案 

(1)系统的建立 

KGC 首先输入安全参数 1k ，生成系统参数 1 2( , , , )G G q e ；

随机选取群 1G 的一个生成元 1P G∈ ；随机选取主密钥 *

R qs Z∈ ，

并计算 PupP sP= 作为系统的公钥；选取 3个安全的 Hash函数

{ } { } { }
* * * *

1 1 2 1 1 3 2: 0,1 , : 0,1 , : 0,1 qH G H G G H G Z→ × → × → 。KGC 公

开系统参数 { }1 2 1 2 3, , , , , , ( ), ( , ), ( , )PupG G q e P P H H H⋅ ⋅ ⋅ ⋅ ⋅ 。 

(2)部分密钥的提取 

KGC 首先验证用户的身份信息 iID ，其中 { }
*

0,1iID ∈ ，

并计算其部分私钥为 1

i iD s Q−= ，其中 1( )i iQ H ID= ，然后 KGC

通过安全的秘密信道将 iD 传送给用户 i，则用户 A,B 的部分

私钥为 1 1,A A B BD s Q D s Q− −= = ，其中， 1 1( ), ( )A A B BQ H ID Q H ID= = 。 
(3)密钥的生成 

用户 i收到 iD 后，首先验证等式 ( , ) ( , )i Pup ie D P e Q P= 是否

成立，以检验其部分私钥的合法性。用户 A,B 分别随机选取
*,A B R qx x Z∈ 作为其秘密值，并计算其公私钥。A 的私钥为

A A AS x D= ，对应的公钥为 A AP x P= ；B的私钥为 B B BS x D= ，
公钥为 B BP x P= 。 

(4)代理授权的产生 

A若要将签名权授权给 B，首先生成授权证书 w，其中 w

包括 A, B 的身份信息、代理签名消息的范围、代理权限等信
息，然后随机选择 *

A R qk Z∈ ，计算 A A Pupr k P= , w AS S= +  

2( , )A Ak H w r ，最后将 ( , , )A ww r S 发送给 B。 

B 收到 ( , , )A wwr S 后，验证等式 2( , ) ( , ) ( , ( , ))w A A A Ae S P e Q P e r H w r=

是否成立。如果成立，B 将生成代理签名密钥 p w BS S S= + 。

否则，B将要求 A发送有效的授权信息或拒绝接受代理授权。 
(5)代理盲签名的产生 

设待签消息 { }
*

0,1m∈ ，消息的拥有者 C和代理签名者 B

将执行如下的交互协议： 

消息拥有者 C                       代理签名者 B 

                              随机选取
2 1R
P G∈ ，计算 

2
( , )

Pup
U e P P′ =  

                     
U ′

←  

随机选取 *
,

R q
Zα β ∈ ，计算 

[ ]2
( , ) ( , ) ( , ( , ))

A A B B A A
U U e Q P e Q P e r H w r

αβα′=  

1

3
( , )h H m Uα β

−
= +  

                      
h→  

                                   
2p

V hS P′ = +  

                     
V ′

←  

V Vα ′=  

则消息 m的代理盲签名为 ( ) ( , , , )Am w r U Vσ = 。 

(6)代理盲签名的验证 

首先，验证者通过授权证书 w检验代理签名人是否被授
权、消息 m是否合乎要求、代理签名者是否存在滥用签名权
等问题，若都符合要求，则输入系统公开参数、消息

{ }
*

0,1m∈ 、原始签名人和代理签名人的身份信息 ,A BID ID 和
其公钥 ,A BP P 、代理盲签名 ( , , , )Aw r U V ，验证下面等式是否成

立 [ ] 3 ( , )

2( , ) ( , ) ( , ) ( , ( , ))
H m U

Pup A A B B A Ae V P U e Q P e Q P e r H w r= 。若等式

成立，则 ( ) ( , , , )Am w r U Vσ = 是一个有效的代理盲签名。否则，
签名无效。 

4  方案分析方案分析方案分析方案分析 

下面分析方案的有效性、盲性及不可追踪性，并在随机
预言模型和椭圆曲线上离散对数问题的难解下，分析了方案
的存在性不可伪造。 

4.1  有效性证明有效性证明有效性证明有效性证明 

由于 

3

3

3 2

( , )1 1

2 2

(

2

( , ) ( , )

(( ( , ) ) , )

( ( , ), ) ( , )

( ( , ) ( , ) ( , ( , )))

Pup Pup

p Pup

H mU

A A B B A A Pup Pup

H

A A B B A A

e V P e V P

e H mU S P P

e s x Q s x Q k H w r P e P P

e Q P e Q P e r H w r

αβ

αβ

α

αβ α

α+− −

+

′= =

                   + + =

                   + + =

                   

3

, )

( , )

2( ( , ) ( , ) ( , ( , )))

mU

H mU

A A B B A A

U

U e Q P e Q P e r H w r

α′ =

                   

因此该代理盲签名是有效的。 

4.2  盲性盲性盲性盲性 

本文提出的一个无证书代盲签名方案具有盲性和不可追
踪性。 

对于任意给定的一个有效的代理盲签名 ( , , , )Aw r U V 及在
代理盲签名过程中产生的视图 ( , , )U h V′ ′ ，总存在唯一一对盲
因子 ,α β ，使得下面的等式成立： 

[ ]2( , ) ( , ) ( , ( , ))A A B B A AU U e Q P e Q P e r H w r
αβα′=           (1) 

1

3( , )h H m Uα β−= +                             (2) 

V Vα ′=                                      (3) 

由式(3)知， *

qZα ∈ 是唯一存在的，令 logVVα ′= 。由式(2)

可得： 1

3(log ) ( , )V

Vh H m Uβ −
′= − ，则 β 也是唯一存在的。下证

盲因子 ,α β 满足式(1)。由于 ( , , , )Aw r U V 是一个有效的签名，

则： [ ] 3 ( , )

2( , ) ( , ) ( , ) ( , ( , ))
H m U

Pup A A B B A Ae V P U e Q P e Q P e r H w r= ，只需

证 2[ ( , ) ( , ) ( , ( , ))]A A B B A AU e Q P e Q P e r H w r Uα αβ′ = 即可： 

2

2 2

2

2

[ ( , ) ( , ) ( , ( , ))]

( , )[ ( , ) ( , ) ( , ( , ))]

( ( ), )[ ( , ) ( , ) ( , ( , ))]

( , ) ( , ) [ ( , ) ( , ) ( , ( , ))]

[ ( ,

A A B B A A

Pup A A B B A A

p Pup A A B B A A

h

Pup p Pup A A B B A A

A

U e Q P e Q P e r H w r

e P P e Q P e Q P e r H w r

e V hS P e Q P e Q P e r H w r

e V P e S P e Q P e Q P e r H w r

U e Q P

α αβ

αβ

αβ

α αβ

α

α

′ =

=

′ − =

=

3

3

( , )

2

( , )

2

) ( , ) ( , ( , ))]

[ ( , ) ( , ) ( , ( , ))]

H m U

A B B A A

H m U

A A B B A A

e Q P e r H w r

e Q P e Q P e r H w r U−

⋅

=

 

则 ,α β 满足式(1)。由于盲因子 *, R qZα β ∈ 是随机选取的，由

1,V V G′∈ 通过 V Vα ′= 求 α 将面临离散对数困难问题，因此
代理签名者无法将其签名和有效签名联系起来，方案具有盲
性和不可追踪性。 

4.3  存在性不可伪造存在性不可伪造存在性不可伪造存在性不可伪造 

在文献[6]中，针对无证书盲签名方案定义了 2种类型的
敌手攻击：(1)类型Ⅰ攻击者 A1不能询问主密钥，但能替换任
何实体的公钥；(2)类型Ⅱ攻击者 A2能够询问主密钥，但不能
替换公钥。本文中的无证书盲签名对上述 2 种类型的敌手攻
击是存在性不可伪造的。 

定理定理定理定理 1 在随机预言模型下，对于类型Ⅰ的敌手攻击，该
方案是存在性不可伪造的。 

在公钥替换攻击中，由于攻击者 A1不知道用户 i的部分
私钥 iD 的信息，因此攻击者不能得到签名者的私钥 iS 。即使
主动攻击的敌手能够自己选择 iP′来代替用户 i的公钥 iP ，也
无法通过验证方程，因为在验证方程中要用到系统公钥 PupP 。

所以，攻击者 A1不能够伪造出有效的代理盲签名，方案对于
类型Ⅰ攻击者 A1的攻击是安全的。 
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