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摘摘摘摘  要要要要：：：：高维网络数据中的无关属性和冗余属性容易使分类算法的网络入侵检测速度变慢、检测率降低。为此，提出一种基于遗传量子粒
子群优化(GQPSO)算法的网络入侵特征选择方法，该方法将遗传算法中的选择变异策略与 QPSO有机结合形成 GQPSO算法，并以网络数
据属性之间的归一化互信息量作为该算法适应度函数，指导其对网络数据的属性约简，实现网络入侵特征子集的优化选择。在 KDDCUP1999

数据集上进行仿真实验，结果表明，与 QPSO算法、PSO算法相比，该方法能更有效地精简网络数据特征，提高分类算法的网络入侵检测
速度及检测率。 
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1  概述概述概述概述 

在网络入侵检测中，由于高维数据中无关和冗余属性的
存在，致使分类检测算法的检测速度慢、检测率不高，限制
了其在实际中的应用，因此如何对网络数据属性进行选择，
获取优化特征子集，提高分类算法的检测性能成为当前网络
入侵检测研究热点，文献[1-2]将粒子群优化(Particale Swarm 

Optimization, PSO)算法应用于网络入侵检测数据的特征选
择。文献[3]将免疫思想与粒子群优化(Immune and Particale 

Swarm Optimization, IPSO)算法相结合，应用于入侵检测数据
的属性选择中，该方法在一定程度上保持了粒子多样性，提
高了 PSO算法的收敛精度。文献[4]提出基于距离准则的适应
度函数，并用其指导 PSO对网络数据的特征优化选择，较好
地提高了分类算法质量。文献[5]提出基于量子粒子群优化
(Quantum Particale Swarm Optimization, QPSO)的网络入侵特
征选择方法，以 QPSO 算法较好的全局寻优能力实现了网络
入侵特征子集的优化选择。但以上特征选择算法均存在迭代
后期收敛速度慢、且容易陷入局部最优的缺陷。 

本文提出一种基于遗传量子粒子群优化算法 (Genetic 

Quantum Particale Swarm Optimization, GQPSO)的网络入侵
特征选择方法，该方法将遗传算法的选择和变异思想与
QPSO 相结合，并在新的适应度函数指导下，实现网络入侵
特征的优化选择。 

2  基于基于基于基于 GQPSO 的网络入侵特征选择算法的网络入侵特征选择算法的网络入侵特征选择算法的网络入侵特征选择算法 

2.1  遗传选择遗传选择遗传选择遗传选择、、、、变异操作变异操作变异操作变异操作 

针对 QPSO 算法在迭代后期收敛速度慢和易陷入局部最
优的不足，本文将遗传算法中的选择变异操作引入 QPSO 算
法。其基本思想是，将种群中每个粒子的适应度值与当前种
群平均适应度值 AF 进行比较，大于 AF 的粒子予以保留，对
于适应度值小于 AF 的粒子，对其每一位以概率 mP 进行取反
变异，即如 ()rand AF> ，则保持不变，否则对该位进行取反
操作，以提高整个种群的收敛速度，避免 QPSO 算法陷入局
部最优值。 

2.2  适应度函数适应度函数适应度函数适应度函数的的的的构造构造构造构造 

在智能优化特征选择算法中，适应度评价函数的选择至
关重要。本文采用基于粗糙集联合信息熵的归一化互信息的
评测方法。其核心思想是，选择一个属性子集，属性各自与
类属性有较大的关联但几乎没有内部关联，以此达到消除无
关属性和冗余属性的目的。设 2 个属性 X 和 Y ，则其相关性
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强弱可用归一化互信息来度量： 
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其中， ( ; ) ( ) ( ) ( , )I X Y H X H Y H X Y= + − 是属性 X 和 Y 的互信
息； ( ), ( )H X H Y 是熵函数，以每个属性值的概率为基础，其
定义如下： 
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( , )H X Y 是 X 和 Y 的联合熵，由 X 和 Y 的所有组合值的
联合概率计算出来，其定义如下： 
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则基于归一化互信息的特征选择决定一个属性子集的优良与
否可用下式度量： 
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其中，C 是类属性；i和 j包括属性子集中的所有属性，式(4)

也就是 GQPSO 特征选择算法的适应度函数，很明显其值越
大，粒子的适应度越高。 

2.3  粒子粒子粒子粒子编码方法编码方法编码方法编码方法 

属性选择就是在保证原有数据集分类能力不变的条件
下，删除其属性集中的无关属性和冗余属性，以实现特征的
优化选择。因此，可以把入侵检测数据集每一个属性定义为
粒子的一维离散二进制变量，M个属性构成粒子的 M维离散
二进制空间。 

对于每一个粒子，如果第 i位为 l，表示第 i个属性被选
中，反之表示该属性没被选中。因此，每一个粒子代表了一
个不同的属性子集，也就是一个候选解。比如，粒子

1010100i = ，那么表明属性 2,4,6,7被剔除，属性 1,3,5被选中，
因此优化后的属性子集为 {1,3,5}。 

2.4  粒子更新粒子更新粒子更新粒子更新 

在粒子进行迭代更新时，为了确保各个粒子能有效地进
行自身和社会学习，并避免过早地收敛从而陷入局部最优值，
所以各个粒子按如下方式进行更新操作： 
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其中， t

ix 表示粒子 i在第 t 时刻的位置； β 是收缩扩张因子，
它用来控制算法的收敛速度，可在运行中动态调节； ,kµ 为
[0,1]之间产生的随机数。同时，为了保证所有粒子向最优粒
子靠拢，将 p定义如下： 

1 2 1 2( ) /( )p c pbest c gbest c c= ⋅ + ⋅ +                   (6) 

其中， 1 2,c c 为 [0,1]之间的随机数； p表示在全局最优值与局
部最优值之间的一个随机值。 Mbest为整个粒子群的中心位
置，按下式确定： 
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其中， m为种群粒子个数； d 为粒子的维数。 

2.5  算法描述算法描述算法描述算法描述 

输入输入输入输入 网络数据训练样本，最大迭代次数 T  

输出输出输出输出 网络数据的最优特征子集 

Step1 随机初始化粒子种群，初始化粒子的个体最好位
置 pbest、群体的全局极值 gbest ； 

Step2 根据式(4)评价每个粒子的适应度值； 

Step3 对每个粒子，将其适应度值与其经历过的最好位
置 pbest进行比较，如果优于 pbest，则将其作为当前的最好
位置 pbest； 

Step4 对每个粒子，将其适应度值与群体所经历过的最
好位置 gbest 进行比较，如果优于 gbest ，则将其作为群体最
优位置； 

Step5 根据式(5)~式(7)更新粒子位置； 

Step6 计算当前种群平均适应度值 AF ，对适应度值大
于 AF 的粒子予以保留，对于小于 AF 的粒子进行变异操作； 

Step7 若迭代次数等于 T ，转 Step8，否则转 Step2； 

Step8 把群体最优位置转化为对应的特征子集。 

2.6  算法时间复杂度分析算法时间复杂度分析算法时间复杂度分析算法时间复杂度分析 

从 GQPSO 算法的描述可以看出，算法的计算时间主要
花费在迭代过程中。设种群规模为 P ，粒子维数为 D ，迭代
次数为 K ，每次迭代都要经过适应度计算、个体和群体最优
状态选择和粒子位置更新等步骤。其时间复杂度分析如下： 

(1)设特征子集数目 (1 )m m D< < ，则计算属性之间归一
化互信息时间复杂度为 ( ( )) ( )O f m O m= ，因此计算所有粒子
适应度值的时间复杂度为： ( ( )) ( )O P f m O P m⋅ = ⋅ 。 

(2)粒子群体最优位置选择的时间复杂度为 ( )O P 。 

(3)粒子个体最优位置选择的时间复杂度为 ( )O P 。 

(4)粒子位置更新的时间复杂度为 2( )O m P⋅ 。 

(5)粒子变异操作平均时间复杂度为 ( / 2)O m P⋅ 。 

因此，GQPSO算法时间复杂度为： 
2

2
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3  网络入侵网络入侵网络入侵网络入侵特征选择特征选择特征选择特征选择实验与分析实验与分析实验与分析实验与分析 

3.1  实验数据集与参数设置实验数据集与参数设置实验数据集与参数设置实验数据集与参数设置 

实验采用 KDDCUP1999[6]作为训练集与测试集的选取来
源，数据中攻击类型分为以下 4 种：DoS，Probe，R2L，U2R。
在对选取的训练和测试样本进行预处理的基础上，形成实验
数据集如表 1 所示。 

表表表表 1  实验样本集的组成实验样本集的组成实验样本集的组成实验样本集的组成 

训练样本集  测试样本集  
攻击  

类型  
样本  

数目  

正常  

样本  

攻击  

样本  

样本  

数目  

正常  

样本  

攻击  

样本  

DoS 950 600 350 850 550 300 

Probe 800 550 250 650 450 200 

R2L 600 450 150 500 350 150 

U2R 200 150  50 150 100  50 

实验以支持向量机(Support Vector Machine, SVM)[7]作为
分类检测算法，在此基础上采用 Matlab7.0 实现本文算法。
其中，SVM 的核函数采用 RBF函数，核参数 g=0.125 和惩罚
系数 C=8 采用交叉验证参数寻优方法获取。 

3.2  实验结果和比较分析实验结果和比较分析实验结果和比较分析实验结果和比较分析 

在实验数据集上，应用本文提出的 GQPSO 特征选择算
法，所产生的特征子集如表 2所示。 

表表表表 2  采用采用采用采用 GQPSO 特征选择特征选择特征选择特征选择算法后的特征子集算法后的特征子集算法后的特征子集算法后的特征子集 

攻击类型  特征子集  

DoS 
protocol_type,dst_bytes,service,logged_in,is_hot_login,is_guest_logi

n,srv_dif_host_rate ,srv_serror_rate, srv_rerror_rate, diff_srv_rate 

Probe 
protocol_type,src_bytes,hot,logged_in,is_hot_login,srv_serror_rate,ds

t_host_count 

R2L duration,service,dst_bytes,count,.dst_host_count,dst_host_srv_count 

U2R 
protocol_type,service,num_file_creations,dst_host_count,dst_host_sr

v_rate 
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为了验证本算法的有效性，实验分别采用未进行特征选
择样本集和特征选择后的样本集对 SVM 训练，并获取检测
结果如表 3、表 4所示。 

表表表表 3  未进行特征选择的未进行特征选择的未进行特征选择的未进行特征选择的 SVM 检测结果检测结果检测结果检测结果 

攻击类型  属性数目  训练时间 /s 检测时间 /s 检测率 /(%) 误报率 /(%) 

DoS 41 7.875 4.840 98.11 0.10 

Probe 41 1.015 0.610 51.83 0.20 

R2L 41 0.656 0.359 76.22 0.00 

U2R 41 0.001 0.020 68.28 1.56 

表表表表 4  采用采用采用采用 GQPSO 特征选择算法后的特征选择算法后的特征选择算法后的特征选择算法后的 SVM 检测结果检测结果检测结果检测结果 

攻击类型  属性数目  训练时间 /s 检测时间 /s 检测率 /(%) 误报率 /(%) 

DoS 10 0.9010 0.5020  99.98 0.00 

Probe  7 0.1411 0.0470  91.77 0.10 

R2L  6 0.3280 0.1420  98.26 0.00 

U2R  5 0.0001 0.0161 100.00 0.30 

由表 3、表 4 可以看出，经 GQPSO 特征选择后，SVM

分类算法在 4 类攻击上的训练和检测时间大为减少，特别是
在DoS攻击检测中，SVM训练和检测时间分别减少了 88.56%

和 89.67%；同时，SVM 算法在 4 类攻击上的检测率有明显
提高，而且保持了很低的误报率，尤其在 Probe、R2L、U2R 

3 种攻击检测中，SVM 检测率分别提高了 77.06%、28.92%
和 46.46%，且误报率保持在 0.20%左右。 

实验分别采用本文 GQPSO 算法、QPSO 算法和 PSO 算
法对表 1 实验样本集进行特征选择，并分别用特征选择后的
样本集对 SVM 训练，得到 SVM 检测结果如图 1~图 5所示。 

 

图图图图 1  3 种种种种特征选择算法下特征选择算法下特征选择算法下特征选择算法下 SVM 平均检测率的对比曲线平均检测率的对比曲线平均检测率的对比曲线平均检测率的对比曲线 

 

图图图图 2  3 种种种种特征选择算法下特征选择算法下特征选择算法下特征选择算法下 SVM 平均误报率的对比曲线平均误报率的对比曲线平均误报率的对比曲线平均误报率的对比曲线 

 

图图图图 3  3 种种种种特征选择算法下特征选择算法下特征选择算法下特征选择算法下 SVM 平均训练时间的对比曲线平均训练时间的对比曲线平均训练时间的对比曲线平均训练时间的对比曲线 

 

图图图图 4  3 种种种种特征选择算法下特征选择算法下特征选择算法下特征选择算法下 SVM 平均检测时间的对比曲线平均检测时间的对比曲线平均检测时间的对比曲线平均检测时间的对比曲线 
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图图图图 5  3 种种种种特征选择算法的平均收敛迭代次数对比曲线特征选择算法的平均收敛迭代次数对比曲线特征选择算法的平均收敛迭代次数对比曲线特征选择算法的平均收敛迭代次数对比曲线 

从图 1、图 2 可知，经本文算法进行网络入侵特征选择
后，SVM 的检测率、误报率均优于采用 QPSO 和 PSO 特征
选择算法，特别是在 Probe 攻击检测中，SVM 平均检测率分
别提高 4.28%和 20.75%，平均误报率分别下降 1.25%和
93.33%。由图 3、图 4 可知，经本文算法进行网络入侵特征
选择后，SVM 训练时间和检测时间均少于采用 QPSO和 PSO

特征选择算法，尤其是在 Probe 攻击检测中，SVM 训练时间
分别减少 43.33%和 77.92%；SVM 检测时间分别减少 14.28%
和 86.84%。由图 5 可知，与 QPSO 和 PSO 特征选择算法比
较，本文算法在 4 种攻击检测中，平均收敛迭代次数明显下
降，尤其是在 DoS 攻击特征选择中，本文算法的平均收敛迭
代次数下降了 13和 10，表明本文算法有更快的全局收敛速度。 

4  结束语结束语结束语结束语 

针对高维网络数据中的无关属性和冗余属性致使分类算
法的网络入侵检测速度慢，检测率不高的问题，本文提出基
于 GQPSO 的网络入侵特征选择方法，该方法涉及一种新的
适应度函数，并用其指导 GQPSO 优化算法，以剔除网络数
据中的无关属性和冗余属性，实现网络入侵特征的优化选择。
实验结果显示，与同类特征选择算法相比，经本文算法进行
网络入侵特征选择后，分类算法检测速度更快、检测率更高。 
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