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摘摘摘摘  要要要要：：：：提出一种多 Agent系统中基于狄利克雷分布的信任模型。该模型利用狄利克雷分布解决二元评价的局限性，使信任模型可以按等
级来评价信誉。提出层次过滤算法，以解决推荐信息中存在的各类恶意 Agent问题。仿真实验结果表明，该信任模型能有效抑制不诚实推
荐和策略性欺骗。 
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1  概述概述概述概述 

多 Agent 系统(Multi-Agent System, MAS)正朝着大规模、
开放、动态和分布式结构的方向发展。在 MAS 中，Agent 由
追求不同利益的拥有者所占有，并且可以在任何时间加入或
离开系统，具有自私性和不可靠性；同时没有 Agent 能确知
环境的一切信息，也不存在一个中心控制 Agent 可以控制所
有 Agent。这些特点使 Agent 信任研究，特别是信任评估模
型的研究成为近年来 MAS 研究的热点。 

许多学者从不同角度提出了各类信任评估模型。文献[1]

提出了 Beta 信誉系统(Beta Reputation System, BRS)，该模型
采用基于 Beta 分布函数描述二项事件(binary event)后验概率
的思想，同时提供了一套主观逻辑算子，用于计算信任度。
其不足之处是只能用于对信誉二元评价的情形。文献[2]扩展
了 BRS 系统，提出了迭代的过滤恶意推荐算法，该模型同样
只适用于二元评价情形，并且只有在提供者提供服务是真实
和准确的情况下有效。文献[3]提出了基于 Agent 虚拟组织的
信任与信誉模型(TRAVOS)，该模型采用概率论研究信息不精
确条件下个体 Agent 之间的信任关系，其不足之处是使用了
二元来表示交互结果评估，且在过滤不准确推荐机制中，没
有考虑足够多的直接交互经验，不能对付策略性欺骗行为；
文献[4]提出了Dirichlet信誉系统(Dirichlet Reputation System, 

DRS)，给出了一种基于 Dirichlet 分布的信任算法，该算法主
要考虑如何利用 Dirichlet 概率分布分布理论计算信任度，没
有过多考虑抵抗多种恶意攻击。其不足之处是没有考虑如何
识别恶意评价以及对恶意评价惩罚且仅仅利用直接评价结果
计算信任度，没有考虑推荐信任。文献[5]提出一种可信区间
方法处理虚假推荐，但该方法的不足之处是当有大量不同级
别恶意节点时，算法处理恶意节点能力就会降低，这是因为

算法中也用到 Beta 分布。 

在上述信任模型的基础上，本文提出一种基于狄利克雷
分布的信任模型 (Dirichlet-Based Distribution Trust Model, 

DBTM)。 

2  基于狄利克雷分布的信任模型基于狄利克雷分布的信任模型基于狄利克雷分布的信任模型基于狄利克雷分布的信任模型 

关于信任，目前尚无一致认同的定义。一般认为，信任
是一种主观信念，可理解成一个实体评价其他实体行为的主
观可能性程度。在 MAS 中，接收服务称为信任者，用 trAg 表
示，提供服务称为被信任者，用 teAg 表示。根据评价依据获
得方式的不同，信任评价可以分为 2 类：直接信任和推荐信
任。用 θ 来表示 trAg 和 teAg 间交互成功的概率。直接信任是
通过 trAg 和 teAg 间的直接交互经验获得的信任评价，用 dirθ 表
示。推荐信任是通过推荐 Agent 提供的反馈信息获得的信任
评价，用 recθ 表示。 

dirθ
)
表示直接信任度， recθ

)
表示推荐信任度， θ

)
来表示信

任度，它是直接信任度和推荐信任度合并成，其计算式如下： 

1 dir 2 recθ ω θ ω θ= +
) ) )

                               (1) 

其中， 1ω 和 2ω 是决定 2 种概率重要性权重，且满足

1 2 1ω ω+ = 。其值由 Agent 的主观因素决定。 

2.1  狄利克雷分布狄利克雷分布狄利克雷分布狄利克雷分布 

狄利克雷分布是多项分布，可以对离散集进行评价。假
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设离散随机变量 X 有 1 2, , , kx x xL 共 k 个可能状态，对 X 多重
采样服从狄利克雷分布。用 X 表示对 k 个离散随机元素的评
价结果。则 Xi表示第 i 个评价值，如：Good 或 Average，其
集合为 1 1 2 2{ , , , }k kD X x X x X x= = = =L 。设离散随机向量 =γ  

1 2
{ , , , }

kγ γ γL 表示 x 的概率密度分布( 1 i k≤ ≤ , 1 1k
i iγ= =∑ )，

例如： ( )i i
X x γ= =γ 。 ( | )p ξγ 表示给定知识背景下 γ 的概率密

度函数。设离散随机变量 1 2{ , , , }ka a a=α L 表示 x 的观察值，

这里称 1 2{ , , , }ka a aL 为超级参数。 γ 的先验概率密度为： 

11
11 2

1

( )
( | ) ( | , , , )

( )
i

k
ai ki

ik ik
i i

a
p Dir a a a

a
ξ γ −=

=
=

Γ ∑
= = ∏

Γ∏
γ γ L       (2) 

其中， ξ 表示背景知识； 1 2, , , ka a aL 都大于 0；记 | ξγ ~ 

1 2( , , , )kDir a a aL ，可以求出狄利克雷分布期望值为： 

1

( ( | )) i

k
i i

a
E p

a
ξ

=

=
∑

γ                              (3) 

2.2  直接信任度直接信任度直接信任度直接信任度 

在 MAS 中， trAg 和 teAg 间的直接信任是对 Agent 历史
交互经验的总结，因此直接信任度可以使用贝叶斯估计方法
对 dirθ 估计。 

假设 trAg 和 teAg 间已发生了 N次交互。要评价 k个离散
随机元素，在这里，用 1 2, , , kN N N L 记录集合 D中 Xi=xi出现
的次数，其集合为 1 2{ , , , }kN N N N=  L ，集合 N是集合 D的充
分统计量。 γ 的先验分布是狄利克雷分布，且狄利克雷分布
是共轭分布，所以后验概率分布 ( | , )p D ξγ 也服从狄利克雷分
布，推理如下： 

1 1

1 1 1

( | , ) ( | , ) ( | )

i i i i

k k k
N a N a

i i i
i i i

p D P D Pξ ξ ξ

γ γ γ− + −

= = =

∝ ∝

                     ∝∏ ∏ ∏

γ γ γ

               
(4)

 

后验分布与先验分布有相同的形式，因此，狄利克雷分
布是共轭分布。则后验分布参数为：  

1 1 2 2, , , k kN N Nα α α+  +  +L  

则有 1 1 2 2( | , ) ( | , , , )k kp D Dir a N a N a Nξ = + + +γ γ L ，γ 的后
验分布期望估计值就是要求的直接信任度。 
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2.3  推荐信任度推荐信任度推荐信任度推荐信任度 

在 MAS 中， trAg 和 teAg 在交互之前不认识或只有少量
的交互的情况下要发生交互，就要考虑来自第三方的推荐信
息。为使推荐信任度更加精确，用最优无偏估计方法对推荐
信任度进行估计。假设 trAg 和推荐 Agent，推荐 Agent 和 teAg

之间交互是相互独立的，它们的直接交互信任度分别为 1θ
)
、

2θ
)
。交互次数分别为 U 和 V 次，这里设它们分别评价 m 个

和 j个离散随机元素，用 1 2, , , mU U UL 和 1 2, , , jV V VL 记录 D中

Xi=xi 出现次数，其集合分别为 1 2{ , , , }mU U U U= L 和 1 2{ , ,V V V=  

, }jVL ，U、V 也是 D1和 D2的充分统计量，D1和 D2是 D 的

子集。由于狄利克雷分布是共轭分布，因此后验概率分布

1( | , )p D ξγ 和 2( | , )p D ξγ 也服从狄利克雷分布，后验分布分别为

1 1 1 2 2( | , ) ( | , , , )m mp D Dir a U a U a Uξ γ= + + +γ L 和 2 1( | , ) ( |p D Dir aξ = +γ γ  

1 2 2, , , )j jV a V a V+ +L ， 1( | , )p D ξγ 和 2( | , )p D ξγ 的数学期望估

计值就是 1θ
)
、 2θ

)
的信任度。根据狄利克雷分布的基本性质，

2 个分布数学期望 1( ( | , ))E p D ξγ 、 2( ( | , ))E p D ξγ 为 γ 的最优无

偏估计量，即有： 
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同理可以求出 2θ
)
： 

2 2

1 1
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采用概率链式法则来合成推荐信任度，即： 

rec

1 1 1 1

.i i i i

k k k k

i i i i
i i i i

a U a V

a U a V
θ

= = = =

+ +
=

+ +∑ ∑ ∑ ∑

)
                      (9) 

3  恶意恶意恶意恶意 Agent 的的的的过滤机制过滤机制过滤机制过滤机制 

由于 DBTM 也采用了将第三方推荐作为计算信任参考
量之一，因此就存在第三方推荐所推荐的信息是否可靠的问
题。推荐 Agent 为了获得最大利益或实现自己某一个目标，
就会给出虚假推荐或是策略性欺骗。推荐 Agent 集合中有提
供好的服务 Agent，也有提供一般服务 Agent，更甚至有提供
虚假信息的恶意 Agent，混淆对 Agent 的信任评价。为了有
效抑制不诚实推荐和策略性欺骗，提出了层次过滤算法。 

假设存在一个推荐信任阈值，用η ∈ [0, 1]来表示，当推
荐信任度小于η 时，认为推荐信任不诚实的；当推荐信任度
大于η 时，认为推荐信任是相对可信。因为有部分有良好推
荐 Agent 策略性提供虚假信息，为了让算法更加有效，引入
时间衰退因子，用 λ ∈ [0, 1]表示，交互了一段时间后，对各
个层次上推荐信息累积和更新，用 nω 表示经过 n次交互后，
各层累积评价值。用 [0,1]β ∈ 表示惩罚因子，h表示对累积评
价中恶意 Agent 处罚后集合。R 表示推荐信任集合，集合中
任一个推荐者的信任度用 T表示。层次过滤算法主要思想是，
从推荐集中先过滤不诚实的推荐，然后从这些相对可信推荐
中，找出偏离大多数的推荐信息。层次过滤算法如下： 

1 Agtr是信任者； 

2 Agte是被信任者；      

3 R 是推荐集合； 

4 ri是 R 任一个推荐者； 

5 T 是 R 任一推荐任信度； 

6 if(T( γ )< η ) then   // γ 等于推荐信任度，小于 η认为是虚   

//假推荐 

7 从 R 中删除 ri ; 

8  else 

9  repeat 
10  for( each ri in R) do 

11 1 2dir recθ=ω +ωθ θ
) ) )

 //结合狄利克雷分布和直接经验进行整体 

//评价 

13 nω = λ × dirθ
)

+ dir,nθ
)

；//对各个层次推荐 agent 进行累积评价 

14 nh=β.ω ；  //对累积评价后的诋毁和协同作弊 Agent 进行   

//处罚 

15  if(T( γ )< η ) then 

16  从 R 中删除 ri ; 

17  endif; 

18  endfor; 
19  endif; 

20  until(直到 R 中推荐者不再变化); 

21  return R; 

4  仿真实验与分析仿真实验与分析仿真实验与分析仿真实验与分析 

仿真基于 Agent 信誉和信任测试(Agent Repuation and 
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Trust, ART)平台，ART 的目标是建立统一的信誉系统测试平
台。ART有 2种功能：作为实验平台，提供了配套的可视化
工具及分析手段；作为竞赛平台，参与者可以编写 Agent 参
与竞争。ART作为实验平台使用时，可以取消竞赛中的部分
限制，便于对采用不同策略的 Agent 在同一环境中，从不同
的方面进行比较。 

实验目的是评估所提出的信任模型在抑制不诚实推荐和
策略性欺骗性能，并与模型 BRS、TRAVOS 相比较。假设电
子市场为模拟场景，在该市场中，每个 Agent 承担 2 种角色：
(1)服务提供者 Agent，它主要是提供服务。为简化复杂性，
假设只有一种服务提供类型且所有的提供者 Agent 提供相同
服务。(2)服务消费者 Agent，它与服务提供者进行交互且使
用这些服务。 

在服务提供者 Agent 中根据行为表现进行分类，如表 1

所示。 

表表表表 1  服务提供者服务提供者服务提供者服务提供者 Agent 分类分类分类分类 

服务提供者 Agent 类别  行为描述  符号  

善意 Agent 提供好的服务且对其他 Agent 的评价都真实  S 

简单恶意 Agent 只提供不真实的服务  SE 

不诚实推荐 Agent 
提供不真实服务，同时诋毁所有与之交互 

的 S 类 Agent，提交不诚实的评价信息  
EL 

策略恶意 Agent 
只提供不真实服务，且与 S 类 Agent 时  

互采取策略性欺骗的行为，如行为摇摆  
CE 

仿真参数设置如下：在电子市场中，假设总的 Agent 数
为 1 000 个，服务提供者 Agent 总数为 100，消费者 Agent

为 900 个，各类恶意 Agent 占的比例为[0.0~0.6]，模拟的次
数为 20，仿真实验结果为平均值。每轮运行后有 10 个 Agent

离开同时也有 10个 Agent 加入。时间衰减因子 λ =0.3，惩罚
因子 β =0.5。仿真基于 Java 实现。 

每次交互后，服务消费者是通过对每类服务提供者提供
的服务质量进行评价，产生的评价越精确，会拥有越多的消
费者，消费者选择每类服务得到相应的效益就高。本文用收
支平衡(bank balance)表示消费者最后所得到的总效益。收支
平衡值越大，表明成功交易率增加，提供者提供服务质量就
好。因此，本文采用收支平衡来衡量 3 个不同信任模型抵抗
恶意攻击能力。 

4.1  SE 类仿真类仿真类仿真类仿真 

简单恶意 Agent 的收支平衡对比如图 1 所示。 

 

图图图图 1  简单恶意简单恶意简单恶意简单恶意 Agent 的的的的收支平衡对比收支平衡对比收支平衡对比收支平衡对比 

可以看出，当恶意 Agent 提供不真实服务时，在恶意
Agent 占的比例比较少的情况下，DBTM 和 TRVAOS 都是有
效识别恶意 Agent，而 BRS 的识别能力就比较差。随着恶意
Agent 增加到 30%，BRS 就直线下降，这是因为 BRS 系统中
认为多数提供者提供的服务是真实和准确的。TRAVOS 到恶

意 Agent 到达 60%时，收支平衡还是在上升，这是因为
TRAVOS 中依靠个人经验和第三方意见能有效处理简单恶意
Agent 发布不公平信息。DBTM 中收支平衡一直在增加，因
为在 DBTM 中的过滤算法在开始阶段就能有效过滤掉这些
简单恶意 Agent。 

4.2  EL 类仿真类仿真类仿真类仿真 

不诚实推荐 Agent 的收支平衡对比如图 2所示。 

 

图图图图 2  不诚实推荐不诚实推荐不诚实推荐不诚实推荐 Agent 的的的的收支平衡对比收支平衡对比收支平衡对比收支平衡对比 

可以看出，当恶意 Agent 占的比例较小时，三者的区别
不是很大。当恶意 Agent 比例增大，DBTM 模型的性能显示
出很大的优势。这是因为本文提出层次过滤算法能有效过滤
不诚实推荐和诋毁 Agent 对 S 类 Agent 发布的不公正信息，
使得 DBTM 有效识别诋毁 Agent。当比例到达 30%时有所下
降，这是因为惩罚因子正在对诋毁 Agent 进行惩罚。而 BRS

系统直线下降，因为在 BRS 中没有惩罚机制，无法识别诋毁
Agent。同理，TRAVOS 模型恶意 Agent 到了 20%以后，由于
不诚实推荐的信息和诋毁 Agent 发布不公正信息增多，模型
中没有惩罚机制，单依靠个人经验和第三方意见不能识别，
因此收支平衡也是在下降。 

4.3  CE 类仿真类仿真类仿真类仿真 

策略恶意 Agent 的收支平衡对比如图 3 所示。 

 

图图图图 3  策略恶意策略恶意策略恶意策略恶意 Agent 的的的的收支平衡对比收支平衡对比收支平衡对比收支平衡对比 

可以看出，随着策略恶意 Agent 的增加，BRS 系统的收
支平衡一直在下降，BRS 系统无法识别策略性恶意 Agent，
导致成功交易率下降。类似的 TRAVOS 模型也是无法识别策
略性欺骗 Agent，TRAVOS 模型没有考虑到行为的动态性。
随着策略恶意 Agent 的比例增加，收支平衡也随着大幅下降。
在 DBTM 模型中，过滤算法可以过滤大多策略恶意 Agent 给
出的虚假评价和不公正信息，收支平衡也随之增加。 

5  结束语结束语结束语结束语 

本文提出一种多 Agent 系统中基于狄利克雷分布的信任
模型。该模型利用狄利克雷分布后验分布计算直接信任度， 
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