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摘 要：分析网络攻击对目标网络的破坏效果以及攻击者的攻击能力。基于灰色理论，提出一种评估攻击者攻击能力的方法，给出评估的
指标体系，对评估准则进行计算。在实际网络中进行攻击实验，结果表明，该评估方法能有效对网络攻击过程中攻击者的攻击能力进行定
量评估。
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1 概述
随着计算机网络技术的飞速发展，网络攻击成为破坏敌

方网络、获取重要信息的一种手段[1]。为有效评测网络攻击，
制定更加高效的攻击策略，需要对网络攻击效果进行定性及
定量的评估。

目前，网络攻击效果评估技术主要研究受攻击前后网络
安全性的变化，以此反映网络的安全状况，对网络攻击过程
中攻击者能力的积累及网络潜在的安全风险研究不足。文
献[2]研究了网络攻击破坏程度的评估问题。文献[3]借鉴信息
论中“熵”的概念，提出了描述网络安全性的网络熵，并利
用熵差对攻击效果进行描述。文献[4]定义了网络攻击的原子
功能，即网络攻击效果集合中原子的、独立的、具有明确含
义的攻击效果，并根据“属性-原子功能-评估指标-采集指标”
构建评估指标体系。文献[5]将网络面临的威胁作为网络攻击
效果的评估指标，利用模糊综合评判法进行综合评估。文
献[6]针对网络攻击前后网络安全性变化，利用粗糙集理论构
造评估模型，并提出了计算方法。

攻击者攻击能力的积累、权限的提升是网络攻击效果中
不可缺少的组成部分。随着网络攻击的进行，攻击者不断获
取目标网络的信息，破坏网络安全的各项指标，获取对方系
统的有用信息，取得对目标系统的控制权限甚至破坏对方系
统，致使对方计算机网络和系统崩溃、失效或错误工作。

针对上述问题，本文从网络攻击的破坏效果、攻击者的
攻击能力 2个方面，对网络攻击效果进行分析。在此基础上，
研究攻击者的攻击能力在网络攻击过程中的变化，并利用灰
色理论进行了评估。

2 网络攻击效果
计算机网络攻击是攻击者窃取、修改、阻塞、降低或破

坏存储在计算机网络中的信息，或计算机系统与计算机网络

本身的一切动作的集合[7]。网络攻击效果包含 2个方面：
(1)目标计算机网络安全性的破坏；
(2)攻击者破坏目标计算机网络、窃取相关信息能力。

2.1 目标网络的破坏效果
在网络攻击过程中，攻击者往往会对目标主机原有配置

信息进行修改，甚至是对目标主机进行破坏。这种破坏效果
可能是攻击者刻意安排的，也可能是攻击者不希望发生的。
但攻击者的这些操作使目标主机的状态与被攻击之前发生变
化，这些变化体现了网络攻击对目标网络中计算机造成的破坏。
2.2 攻击者的攻击能力

网络攻击的过程既是目标网络遭受破坏的过程，又是攻
击者的权限不断提升的过程。随着网络攻击的实施，攻击者
对目标网络掌握和控制程度不断加深。其中，攻击者的攻击
能力包含 2个方面：信息获取，信息打击。
2.2.1 信息获取

从网络过程的分析中可以看出，攻击者对目标网络的信
息一直处于不断获取的状态。信息获取指攻击者通过各种攻
击手段所掌握的目标网络的相关信息。在网络攻击的过程中，
任何一种攻击方法的成功实施都需要具备一定的条件，攻击
者掌握的信息越全面，所采取的攻击方法的成功率就越大。
因此，攻击者所获取的信息是攻击者攻击能力的重要组成部
分。通常，攻击者获取的信息主要包括：目标主机的 IP地址，
主机名，开放的端口，开放的服务，各种账户信息，存在的
漏洞等。
2.2.2 信息打击

信息打击指攻击者能够主动对目标网络实施的攻击操作
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的总和。从网络攻击过程的分析中可以看出，攻击者的信息
打击能力是不断提升的。在网络攻击开始时，攻击者对目标
网络不能进行任何操作，这时需要借助扫描攻击来获取目标
网络的相关信息。在此基础上，攻击者通过漏洞攻击等技术
来获取一定的权限，此时攻击者拥有破坏目标网络安全的能
力。之后，攻击者采用植入木马等方式对目标网络的主机进
行控制，攻击者的信息打击能力上升到了信息控制阶段。在
网络攻击的过程中，攻击者的信息打击能力主要体现在：对
目标主机的文件进行增加、删除、篡改及对注册表的破坏，
篡改各种用户账户信息，篡改目标网络中主机的配置参数及
其服务，对目标主机的键盘信息进行记录，远程操作目标主
机的应用程序等。

3 基于灰色理论的攻击者攻击能力评估
网络攻击的过程是一个迭代的过程。随着迭代过程的进

行，攻击者对攻击目标的掌握和控制程度不断深入。因此，
从攻击者的角度分析网络攻击行为，研究攻击者攻击能力的
评估技术具有十分重要的意义。

由于攻击者攻击能力的评估过程中存在着测量数据少、
信息不完全等情况，评估计算相对复杂。而灰色理论以“部
分信息已知，部分信息未知”的“小样本”、“贫信息”不确
定性系统为研究对象，是针对“少数据、不确定性”问题提
出的。其最大的特点是对样本量没有严格的要求，不要求服
从任何分布，且运算简捷方便 [8]。因此，本文选择了灰色理
论，作为攻击者攻击能力评估的数学模型。
3.1 评估的指标体系

在对攻击者攻击能力进行评估时，选择合理的评估指标
体系是进行评估的前提条件，也是整个评估过程中最关键的
环节，它将直接影响评估的全面性、合理性及有效性[9]。

评估指标体系主要分为 3个部分：评估目标，评估准则，
评估指标。评估目标指要进行评估的对象，本文将攻击者的
攻击能力作为评估目标。评估准则是衡量评估目标能否实现
的标准，本文选用的评估准则是信息获取、信息攻击。评估
指标主要指的是实现目标的方案、方法、手段。在此基础上，
根据从目标到准则、到措施自上而下的顺序，将各类因素之
间的直接影响关系排列于不同的层次，构成攻击者攻击能力
的评估模型如图 1所示。

图 1 攻击者攻击能力的评估模型

3.2 攻击能力的评估
3.2.1 评估指标的量化

评估指标是网络攻击效果的各个评估指标要素，即层次
分析结构中的指标层元素。在攻击者攻击能力评估过程中，
评估准则信息获取对应的评估指标表示的是网络攻击过程中

攻击者所获取的目标网络信息的数目。评估准则信息打击对
应的评估指标表示的是攻击者可对目标网络进行的非法操作
数目的总和。
3.2.2 评估准则的计算

评估准则的计算过程是一个从多维空间到一个线段中的
点或评价论域中的等级的映射过程。具体步骤如下：

(1)评价矩阵的确定
假设评估准则对应指标层的指标因素 m个，它们的取值

分别记为 u1, u2,…, um，则它们构成一个有限集合 U={u1, u2,…,
um}。若根据实际需要将评估准则的结果划分为 n个等级，分
别记为 v1, v2,…, vn，则又构成了一个关于评语的有限集合
V={v1, v2,… , vn}。则因素集和评语集之间的关系可用评价
矩阵：
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本文根据专家打分的结果，将评估准则的评分等级划分
了 4个层次，用评语集 V={优、良、中、差}表示，并利用白
化权函数 fε(x)加以描述。其中，白化权函数 fε(x)如图 2所示。
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其中，a、b、c、d分别表示差、中、良、优 4个等级的期望
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值。依据网络攻击的特点及一般规律，不妨假设 a=1.5，b=3.5，
c=5.5，d=7.5。

(2)灰色评价权矩阵的计算
对于评估指标 i，di表示所有评语集下该评估指标的灰色

评估总系数，rij表示第 j 个评语集下该评估指标的灰色评价
权。则：
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其中，rij是灰色评估权矩阵的基本组成元素。对 rij进行组合
得到灰色评价权矩阵 R。
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(3)评价结果计算及分析
设该评估准则的权重向量为 w，w=(w1, w2,…, wm)，其评

价结果记为 B：
B=w·R=(b1, b2, b3, b4) (10)

其中，评估结果 B表示每个评语集等级所占的比重。为了定
量分析准则层的评估指标，需要对评语集的每个等级取一个
分数，本文依据网络攻击效果评估的一般规律，假设每个评
语集对应的分数{100, 80, 60, 40}。由此对该评估准则 i进行
定量打分，记为 Si：

Si=100×b1+80×b2+60×b3+40×b4 (11)
3.2.3 评估目标的综合评判

设目标层与准则层之间的权重向量 c=(c1, c2,…, ck)，则目
标元素的结果 A：

A=c·S (12)

4 实验与分析
4.1 实验环境及实施过程

本次实验的目的是检验上述评估方法在攻击者攻击能力
评估过程中的应用，并对实际网络攻击过程中攻击者的攻击
能力进行定量打分。

实验在百兆网络环境下进行。实验过程中用到的设备包
括：路由器一台、交换机一台、PC 机若干、攻击模拟器一台
(负责对目标网络实施攻击)。实验网络的拓扑结构见图 3。

图 3 实验网络的拓扑结构

在攻击开始前，依据专家打分的方法，计算出信息获取
所占的权重 0.3，信息打击所占的权重 0.7，信息获取对应评
估指标的权重为 (0.349, 0.039, 0.116, 0.078, 0.064, 0.035,
0.010, 0.186, 0.124)，信息打击对应评估指标的权重为(0.362,
0.099, 0.066, 0.121, 0.110, 0.035, 0.054, 0.030, 0.020, 0.015,
0.030, 0.058)。

具体实验过程如下：
(1)攻击方对目标网络进行端口扫描，发现目标网络中存

在 5台计算机。且计算机 PC1和 PC3的 445号端口开放。

(2)对计算机 PC1和 PC3进行漏洞扫描，发现计算机 PC1
中存在 MS08067漏洞。

(3)利用 MS08067 漏洞工具对计算机 PC1实施缓冲区溢
出攻击，实验结束。

可以看出，网络攻击具有时序性，攻击者的攻击能力随
着网络攻击的进行不断发生变化。在网络攻击开始前，攻击
方对目标网络的信息一无所知。随着攻击方对目标网络进行
端口扫描和漏洞扫描，攻击方发现目标网络存在 5台计算机，
且有 2 台计算机的 445 端口开放，其中一台计算机存在
MS08067漏洞。在此基础上，攻击方利用 MS08067漏洞工具
对计算机 PC1实施攻击，获取了一定的权限。信息获取的评
估指标测量值如表 1所示。

表 1 信息获取的评估指标测量值

评估指标 测量值 备注

IP 地址 5 192.168.1.3~192.168.1.7
主机名 0 —
端口 (开放 ) 2 PC1、PC3的 445 号端口开放
服务 (开放 ) 0 —

系统账户 /口令信息 0 —
应用程序账户 /口令信息 0 —
数据库账户 /口令信息 0 —
操作系统漏洞 1 PC1存在 MS08067 漏洞
应用程序漏洞 0 —

信息打击的评估指标测量值如表 2 所示。其中，测量值
“1”表示在缓冲区溢出攻击成功后，攻击者可对目标网络中
1台计算机 PC1进行该操作，测量值“0”表示攻击者不能对
目标网络中的任何主机进行该项操作。

表 2 信息打击的评估指标测量值
评估指标 测量值
添加文件 1

篡改文件 1

删除文件 1

篡改注册表 0

篡改系统账户 /口令信息 1

篡改应用程序账户 /口令信息 0

篡改数据库账户 /口令信息 0

记录键盘信息 0

篡改系统配置参数 1

篡改网络配置参数 1

篡改系统服务 0

远程操作应用程序 1

4.2 实验结果分析
4.2.1 信息获取的评估

对于网络攻击实验的测试结果，根据信息获取的评估指
标测量值和式(3)~式(8)，得出灰色评价矩阵：
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R

将上述结果代入式(10)，计算综合评价向量：
B=(0, 0.262, 0.116, 0.273)
上述结果表明，攻击者信息获取能力的评估结果并不属

于优、良、中、差当中的任何一个等级，它属于良、中、差
等级之间的一个灰色区间。
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根据式(11)，计算信息获取的分数 S=38.84。
分数 S 是对攻击者在网络攻击过程中所获取的信息进行

的定量评分，它反映了网络攻击过程中攻击者不断地借助各
种攻击手段获取目标网络信息。
4.2.2 信息打击的评估

综合分析网络攻击实验的实验结果，根据信息打击的评
估指标测量值和式(3)~式(8)，得出灰色评价矩阵：

0 0 0 1
0 0 0 1
0 0 0 1
0 0 0 0
0 0 0 1
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 1
0 0 0 1
0 0 0 0
0 0 0 1

 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 

R (13)

将上述结果代入式(10)，得到综合评价向量：
B=(0, 0, 0, 0.73)
实验结果表明，攻击者信息打击能力的评估结果属于一

个和差等级比较接近的灰色区间，且该区间与其他等级不相交。
根据式(11)，得出信息获取的分数 S=29.2。分数 S 是对

攻击者的信息打击能力的定量评分，它反映了攻击者在网络
攻击过程中积累的权限及对目标网络操作的能力。
4.2.3 攻击者攻击能力的综合评估

根据式(12)，得出攻击者攻击能力的综合分数 A=35.948。
由此可见，攻击者的攻击能力由 2个部分组成，即攻击者在

网络攻击过程中获取的目标网络的相关信息，攻击者对目标
网络进行非法操作的能力。

5 结束语
本文研究了攻击者的攻击能力在网络攻击过程中的积累

过程，并利用灰色理论对攻击者的攻击能力进行定量评估。
但本文的评估方法主要基于网络攻击的客观效果，对攻击者
的攻击意图考虑不足，下一步将据此对该评估方法进行改进。
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定理 2 基于椭圆曲线上离散对数问题的困难性，方案能

够抵抗类型Ⅱ攻击者 A2的攻击。
如果攻击者能够进行适应性选择消息和选择身份攻击，

那么存在算法 能够伪造有效的代理盲签名。即挑战者 D通
过与攻击者 A2的交互协议，利用 A2的伪造能力能够解决离
散对数问题的难题。由于已知系统公钥 PupP ，要想通过

PupP sP 来求解 s 将面临离散对数困难性的难题，而离散对

数问题是难解的，因此方案是安全的。
敌手和代理签名者进行交互，假若敌手在签名过程中得

到了信息 ( , , )U h V  。由 2pV hS P   要想得到代理签名密钥

pS ，必须知道 2P ，而 2P 是代理签名者随机选取的，由

2( , )PupU e P P  求 2P 将面临求解双线性对分叉问题的难题。因

此，敌手不会从盲签名的交互过程中得到任何秘密信息。

5 结束语
无证书代理盲签名在不可跟踪的电子现金、匿名的电子

投票、密码协议、电子货币等电子商务领域有着广泛的应用
空间。本文结合无证书公钥密码体制和代理盲签名的特点，
提出一种无证书的代理盲签名方案。该方案既具有代理签名
和盲签名的性质，又消除了对证书的依赖，解决密钥托管等

问题。基于椭圆曲线上离散对数问题的困难性，方案具有存
在性不可伪造，安全性更高。
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